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Sammanfattning

ECPAT SVERIGE (nedan Ecpat) beviljades status som
betrodd anmilare enligt DSA av PTS den 4 juli 2024.
Under perioden som betrodd anmilare under 2024
skickade Ecpat Hotline 3 219 begiran om nedtagning
av bilder eller filmer som exploaterar barn sexuellt

och 86 anmélningar om konton som exploaterar barn
sexuellt pa sociala medier, meddelandetjinster och spel.

Av de 3 219 begirda nedtagningarna togs 3 196

(99 procent) bort av virdtjinsteleverantérerna, och
av de 86 anméilda kontona responderade sociala
medieplattformarna i 80 fall (93 procent).

Som framgér av sammanstillningen nedan har foljande
virdtjanstleverantorer inte besvarat rapporter vi skickat
till dem dér vi begir att de ska ta ned material dar barn
exploateras sexuellt:

Alexhost (2 obesvarade av 8 rapporter)

Cyberdyne (2 obesvarade av 5 rapporter)

HostHatch (1 obesvarad rapport)

ICME Network (1 obesvarad rapport)

IWS Networks (3 obesvarade av 4 rapporter)

Njalla (2 obesvarade rapporter)

Signal (1 obesvarad rapport)

Telegram (5 obesvarade rapporter)

Win Ltd (6 obesvarade av 7 rapporter)

Dropbox (6 obesvarade av 7 rapporter)
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Inledning

FORORDNINGEN OM DIGITALA TJANSTER tridde i kraft
den 17 februari 2024, och ett viktigt steg togs f6r att gora
nitet till en tryggare plats fér barn. Genom férordningen
tydliggors bland annat plattformars ansvar f6r innehallet
pa de tjanster de erbjuder inom den inre marknaden
samt deras skyldighet att agera nir de far rapporter om
olagligt innehall. Den 27 mars 2024 skickade Ecpat in

en ansokan om att utses till betrodd anmalare i enlighet
med forordningens artikel 22.2 till Post- och telestyrelsen
(PTS) som dr samordnare for digitala tjinster. Den 4 juli
2024 beslutade PTS att utse Ecpat till betrodd anmalare
(diarienummer 24-4030 av den 4 juli 2024). I enlighet
med artikel 22.3 och besked fran PTS lamnar Ecpat
hirmed in sin forsta transparensrapport.

Som barnrittsorganisation som arbetar mot sexuellt vald
mot barn ser vi dagligen de allvarliga konsekvenser som
sexuell exploatering av barn pa nitet medfér — bade for
de barn som utsitts och de barn som oroar sig for att fa
en nakenbild spridd. Utsattheten kan medfora allvarliga
konsekvenser for barnets hilsa och utveckling, bade pa
kort och ldng sikt.* Vi vet att det ocksa pdverkar barns
vilmaende och skolgdng omedelbart. Barn som utsatts
for spridning berittar ocksa om hur de utsitts for olika
former av trakasserier och sexuella krankningar, bade pa
och utanfor nitet, som en foljd av spridningen.? For att fa
en bild av omfattningen av spridningen av 6vergrepps-
material pa nitet dr drsrapporterna fran den amerikanska
organisationen National Center for Missing and Exploited
Children (NCMEC) en av de viktigaste killorna. Detta
pé grund av amerikansk lagstiftning som innebir att
virdtjanstleverantdrer som erbjuder sina tjanster i USA
madste rapportera till NCMEC nir de far kinnedom om
Overgreppsmaterial pd sina tjanster. Det dr dock viktigt
att ha i dtanke att morkertalet far antas vara stort. 2023
fick NCMEC in drygt 36 miljoner rapporter som samman-
lagt omfattade 6ver 100 miljoner filer (framfor allt bilder
och filmer) med 6vergreppsmaterial pd barn. Det innebar
en 6kning med 12 procentenheter jimfort med fore-
gdende ar.® Dirfor dr det av yttersta vikt att spridningen
stoppas. Foretag vars tjdnster missbrukas for att sprida
materialet bér ett stort ansvar.

Ecpat har som nationell hotline i manga ar arbetat med
att rapportera till féretag nér vi fatt kinnedom om att
overgreppsmaterial pd barn finns pé deras tjinster.
Viingar dven i sd kallade trusted flagger-program

hos flera av de stora sociala medie-plattformarna.

Av denna anledning sdg vi det ocksa betydelsefullt att for-
ordningen om digitala tjanster etablerade en sirskild status
som betrodd anmilare. Detta ger oss bittre méjligheter
att hjilpa de barn som vinder sig till oss for att fa sexuellt
krankande material nedtaget och att pa ett mer effektivt
sitt forebygga spridning av 6vergreppsmaterial pa barn.

Om Ecpat Sverige

Ecpat dr en partipolitiskt och religiost obunden ideell
barnrittsorganisation, grundad 1996. Vi dr medlem

i ECPAT International och INHOPE, den globala
paraplyorganisationen for hotlines, samt en del av
svenska Safer Internet Center (SIC).

Var vision 4r en virld utan sexuell exploatering av

barn och vi arbetar pa olika sitt for att forverkliga den.
Vira tre operativa verksamheter; Ecpat Hotline, en
anmailningssida fér misstankt sexuell exploatering av
barn; Ditt Ecpat, en stédlinje for barn och unga och
Ecpat Vuxenstdd, en stodlinje for fordldrar och vuxna i
barns nirhet samverkar for att forebygga att barn utsitts
och ge stdd och hjilp till de som utsatts. Utdver dessa
verksamheter sprider vi kunskap, bedriver opinions-
bildning och péaverkar makthavare. Vi samarbetar

ocksa med myndigheter, féretag och organisationer f6r
att forhindra att barn utsitts for sexuell exploatering.
2023 hanterade vara operativa verksamheter en stor
mingd tips och kontakter. Ecpat Hotline tog emot

5268 tips fran allmédnheten, vilket ledde till att 3 500
overgreppsbilder togs ned fran svenska servrar, Ecpat
Vuxenstod kontaktades 193 gédnger och Ditt Ecpat 7 252
ganger, med totalt 800 fragor pa vart digitala frageplank.
2024 ars siffror presenteras i Ecpats verksamhetsberittelse.

1 Se till exempel Joleby, M., Lunde, C., Landstrom, S., & Jonsson, 2025-01-17) samt Canadian Centre for Child Protection (2024) https://ecpat.se/wp-content/uploads/2020/12/Ecpat_
L. S. (2020). "All of Me Is Completely Different” : Experiences Experiences of Child Sexual Abuse Material Survivors, https:// Exposerapport_2023_uppslag_low.pdf (hdmtad 2025-01-17).
and Consequences Among Victims of Technology-Assisted Child content.c3p.ca/pdfs/C3P_ExperiencesOfCSAMSurvivors_en.pdf *National Center for Missing and Exploited Children (2024)

Sexual Abuse. Frontiers in Psychology, 11 och Canadian Centre (hdmtad 2025-01-17).

for Child Protection (2017) Survivors’ Survey, https://content. 2Se Ecpat Sverige (2023) Jag tittade bara jag gjorde inget
c3p.ca/pdfs/C3P_SurvivorsSurvey FullReport2017.pdf (hamtad elakt - en rapport om barns utsatthet pa exposekonton,

CyberTipline Report 2023, https://www.missingkids.org/
gethelpnow/cybertipline/cybertiplinedata
(hamtad 2025-01-20).
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Ordlista

NEDAN FOLJER DEFINITIONER av de begrepp vi anvinder
iredogorelsen for de rapporter vi skickat som betrodda
anmilare 4 juli - 31 december 2024.

Pastatt olagligt material: sexuell exploatering
av barn (inkl dokumenterat i bild eller film)
Ecpat Hotline begir nedtagning av bilder och filmer

som skildrar sexuell exploatering av barn. Det omfattar
sexuella 6vergrepp mot barn, sexuell posering med barn
och andra former av sexuellt krinkande skildringar. Det
kan ocks4, sarskilt nér det giller sociala medier, rora sig
om konton som kontaktar barn i sexuella syften. Det kan
inkludera brott som olaga tving (4 kap 4 § brottsbalken),
olaga hot (4 kap 5 § brottsbalken), olaga integritetsintrang
(4 kap 6 c § brottsbalken), fortal (5 kap 1 § brottsbalken),
valdtikt (6 kap 1 § brottsbalken), valdtikt mot barn (6 kap
4 § brottsbalken), utnyttjande av barn for sexuell posering
(6 kap 8 § brottsbalken) sexuellt ofredande (mot barn)

6 kap 10 § brottsbalken, utpressning (9 kap 4 § brottsbalken)
och barnpornografibrott (16 kap 10 a § brottsbalken).

Atgard som vidtagits av vardtjanstleverantoren
Nedtaget: Virdtjanstleverantoren har tagit bort det
anmilda innehallet.

Ej respons: Virdtjinstleverantoren svarar inte pa
Ecpats begiran. [ vissa fall agerar leverantdren utan
att respondera.

Konto/server stingd: Virdtjinstleverantdren har stingt av
anmild anvindare eller server (det senare giller Discord,
ddr kommunikationen mellan anvindare sker pa det de
kallar olika servrar).

Saknas information for att kunna agera: Vardtjanst-
leverantoren har inte fitt den information de behover
eller de anser att de behover for att lokalisera anmilt
innehall eller anvindare.

Inga dtgdrder behiver vidtas / Bryter ej mot anvindarvillkor:
Virdtjanstleverantdren har utrett men kan inte

hitta innehall eller anvéindare som bryter mot anviandar-
villkor.

Varning: Virdtjinstleverantoren har skickat varning
till anmild anvindare.

Last konto i vantan pd mer information: Vardtjinst-
leverantoren har last anmild anvindares konto under
en begréansad tid, i vintan pd ytterligare information
som kan visa hur anvindaren har brutit mot anvindar-
villkoren.

Lamplig dtgdrd: Vardtjanstleverantoren har vidtagit
atgard men specificerar inte vilken.

Ecpats arbete med nedtagning

ECPAT HOTLINE tar emot tips fran allménheten om alla
former av sexuell exploatering av barn. Ecpat Hotline
arbetar for att fd material som skildrar sexuell exploa-
tering eller sexuella 6vergrepp péa barn borttaget fran
internet. Om tipset inte ror en bild eller film, till exempel
minniskohandel med barn for sexuella andamal, eller om
materialet kan kopplas till svenska barn, svenska férovare
eller servrar i Sverige, vidarebefordras informationen
alltid till svensk polis. Detta sker antingen genom att
Ecpat anmiler brott till eller genom att ett tips limnas
direkt till polisen.

Ecpat Hotline 4r sedan 2014 medlem i INHOPE, den
globala paraplyorganisationen for hotlines. Genom

INHOPE kan hotlines pa ett sikert sitt skicka tips
mellan varandra. Till exempel kan en hotline i Tyskland
vidarebefordra ett tips pa vergreppsmaterial pa en
svensk server till Ecpat Hotline. [ samband med detta
skickas dven materialet till Interpol for att identifiera
barnet pa bilden eller filmen. Pa detta sitt tar Ecpat
Hotline ocksa emot tips fran andra hotlines.

Den tredje vigen for att ta emot tips dr direkt fran barn
via Ecpats stodlinjer. Ett barn som dr i kontakt med
stodlinjen Ditt Ecpat kan be om hjilp med nedtagning,
eller hjilp med att anmaéla ett konto pa sociala medier.
Forutom att hjilpa barnet med nedtagning anmaler vi
ocksa brottet till polisen och socialtjansten.
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Begarda nedtagningar

Vardtjanstleverantor

AlexHost
abuse@alexhost.com

Cloudflare
abuse@cloudflare.com

Cyberdyne
abuse@cyberdyne.is

DediOutlet
abuse@dedioutlet.com

Emanuel Hosting
abuse@emanuelhosting.info

HostHatch
abuse@hosthatch.com

ICME Network
abuse@icmenet.com

IPFib
abuse@ipfib.com

IWS Networks
abuse@iws.co

KoDDoS
abuse@koddos.net

Limestone Networks
abuse@limestonenetworks.com

Njalla
abuse@njalla.net

OVHcloud
abuse@ovh.net

Antal
anmalningar

Pastatt olagligt innehall

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn (inkl
dokumenterat i bild eller film)

Sexuell exploatering av barn (inkl
dokumenterat i bild eller film)

Atgard som vidtagits av
vardtjanstleverantoren

6 Nedtaget

2 Ej respons

4 Nedtaget

3 Nedtaget

2 Ej respons

1 Nedtaget

1 Nedtaget

1 Ej respons

1 Ej respons

3 Nedtaget

1 Nedtaget

3 Ej respons

1 Nedtaget

16 Nedtaget

2 Ej respons

1 Nedtaget
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Begarda nedtagningar

Vardtjanstleverantor

Privex
abuse@privex.io

SpaceDump
abuse@spacedump.net

Arelion
abuse@twelve99.net

Imagebam
dmca@imagebam.com

Imgbox
dmca@imgbox.com

Google

No Ack Group Holding AB
support@noackgroup.se

Amazon Web Services
trustandsafety@support.aws.com

Win Ltd
abuse@wi1n.nl

ImageVenue
dmca®@imagevenue.com

VNNIC
hm-changed@vnnic.vn

Dropbox

Antal
anmalningar

Pastatt olagligt innehall

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Atgard som vidtagits av
vardtjanstleverantoren

581 Nedtaget

74 Nedtaget

10 Nedtaget

571 Nedtaget

1 883 Nedtaget

1 Saknas information

for att kunna agera

3 Nedtagen

1 Nedtaget

1 Nedtaget

6 ej respons

23 Nedtaget

10 Nedtaget

1 bryter ej mot
anvandarvillkor (men
materialet borttaget)
6 Ingen respons
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Begarda nedtagningar

Antal
anmalningar

Vardtjanstleverantor

Discord

Instagram

Snapchat

Telegram

Tik Tok

X (tidigare Twitter)

Clubhouse

Tellonym

Pastatt olagligt innehall

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Sexuell exploatering av barn
(inkl dokumenterat i bild eller film)

Atgard som vidtagits av
vardtjanstleverantoren

1 konto stangt

1 server stangd

5 Saknas information for att
kunna agera

3 inga atgarder behover vidtas
1 kunde inte agera

6 Konto stangt
1 Bryter ej mot anvandarvillkor

1 Bekraftar att
anmalan ar mottagen

1 Bryter ej mot
anvandarvillkor

1 Ej respons

34 Konto stangt

6 Saknas information for att
kunna agera

3 bryter ej mot anvandarregler

2 lamplig atgard

2 varning

1 last konto i vantan pa mer info

5 Ej respons

3 Konto stangt

1 Nedtagning

2 Saknas information for att
kunna agera

1 bryter ej mot anvandarregler

2 Konto stangt

1 konto stangt
1 ingen atgard

1 konto stangt
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eCpdt

Forfaranden for att sakerstalla

vart oberoende

ECPAT AR FORTSATT ekonomiskt oberoende av de
foretag som omfattas av forordningen om digitala
tjanster. Medlemmarna i Ecpat Sveriges techkoalition -
tech och telekomf6retag - betalar en arlig medlemsavgift
pa 15000 kr. Avgiften 4r avsedd for att ticka kostnaderna
for projektledare for koalitionen och anvinds inte till
andra delar av verksamheten. Utover detta har Ecpat
inga intdkter fran onlineplattformar. Intikterna fran
techkoalitionens medlemmar utgor en marginell del

av organisationens totala budget.

Sedan 2023 har Ecpat varit en del av det EU-finansierade
projektet Safer Internet Centre (SIC) som finns i alla
EU-ldnder for att skapa trygghet pé nitet for barn och
unga. I Sverige dr Ecpat och barnrittsorganisationen
Bris en del av projektet som drivs av Mediemyndigheten.
SIC Sweden bestar av tre delar. Den forsta delen 4r ett
kunskapscenter som organiseras av Mediemyndigheten
dér de bland annat tar fram och sprider information om
fragor kopplade till barns och ungas trygghet pa nitet.
Den andra delen bestar av en stédlinje som drivs av Bris.
Ecpats uppdrag i SIC Sweden 4r att driva den nationella
hotline-tjansten for att bidra till att granska och ta ner
Overgreppsmaterial och sexuellt krinkande material

pé barn och unga online. Genom anmilningsfunktionen
pa Ecpats hemsida kan hotline-tjinsten ta emot alla
typer av tips pa misstiankta sexuella 6vergrepp och
exploatering av barn, for att sedan granska dem och
skicka vidare till polisen samt samarbetspartners i andra
lander. Ecpat har beviljats finansiering for deltagande

i SIC Sweden till och med juni 2026.

Slutord

DSA SYFTAR BLAND ANNAT till att skapa en siker online-
miljo och att skydda de ménskliga rittigheter som anges i
EU:s stadga om de grundldggande rittigheterna. Skyddet
av barn har ocksa en framtriddande plats i forordningen.
Den hoga svarsfrekvensen pa Ecpat Hotlines begéran
om nedtagning ir en indikation pa att systemet med
betrodda anmalare fungerar och att de flesta foretagen
agerar pa de rapporter de tar emot. Ecpats arbete gor
ddrmed stor skillnad for barn vars bilder och filmer
sprids pa nitet. Samtidigt 4r det tydligt att mycket mer
skulle kunna géras av manga virdtjanstleverantorer

for att forebygga att 6vergreppsmaterial sprids pa deras
tjanster. Analytikerna i Ecpat Hotline konstaterar ofta att

de tips som kommer in géller kidnt 6vergreppsmaterial,

det vill séiga sadant som bekriftats som 6vergreppsmaterial
av brottsbekdmpande myndigheter. For detta material
finns redan verktyg som effektivt och triffsikert kan
férhindra att det laddas upp. Att stoppa spridningen
handlar ddrfor i stor utstrickning om foretagens vilja

och prioriteringar att ta ansvar.

I nista steg kommer Ecpat arbeta for att etablera ndrmare
kontakt med svenska virdtjinstleverantorer, samt det
fatal vardtjinsteleverantorer som inte responderar.
Syftet dr att ytterligare effektivisera processen for

att ta ned 6vergreppsmaterial pa barn fran internet.



@EcpatSverige

+46 (0)8 598 920 00
info@ecpat.se

www.ecpat.se
www.ecpat.se/hotline
www.dittecpat.se

Bankgiro: 903-4349
f O X ino@




