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ECPAT Sverige

ECPAT Sverige dr en barnréttsorganisation som arbetar for en varld
fri fran barnsexhandel, for att sexuella 6vergrepp mot barn ska stoppas
innan de begas. Genom forebyggande arbete sldr organisationen mot
den efterfrdgan och lonsamhet som driver handeln med barn framat.
Genom informations-, opinions- och paverkansarbete samt samverkan
med andra parter, bidrar vi till att férebygga och stoppa alla former av
barnsexhandel.

Sedan 2005 driver ECPAT en webbaserad hotline dit vem som helst
anonymt kan anméla misstankt barnsexhandel. Analytiker granskar och
sorterar de tips som kommer in och vidarebefordrar dérefter alla relevanta
tips till polisen. ECPAT Hotline dr medlem i INHOPE, en paraplyorgani-
sation for hotlines som arbetar mot sexuella 6vergrepp pa barn pa nitet.
ECPAT Sverige ingir i ett globalt ECPAT-nétverk, med 103 medlems-
organisationer i 93 lander.




Forord

EN BILD KAN SAGA MER AN TUSEN ORD, MEN INTE ALLTID HELA SANNINGEN

Mingden material pa barn som utsétts for sexuella 6vergrepp ser ut att 6ka konstant: i
Sverige ser vi att antalet tips som inkommer till var webbaserade hotline har
tredubblats pé tre ar. Dessa tips bestar till 98,9% av anmilningar om dvergrepps-
material pa barn, det som i lagen kallas "barnpornografi”. Bortsett fran att ordet
pornografi inte har nagot att géra med 6vergreppsmaterial, ger en bild oss inte alltid
hela sanningen.

Nar misstinkt dokumenterade sexuella 6vergrepp pa barn ska granskas av polis eller
hotline handlar det bland annat om att se om det ér ett barn pa bilden. Ar personen
pé bilden pubertetsutvecklad, och alder inte framgar av kontext eller annan informa-
tion, sa kan det vara omojligt att avgora. I svensk lagstiftning hamnar bilden utanfor
det som missvisande kallas barnpornografibrott.

Forutom att dlder inte gar att avgora fran endast en bild, finns det dven bildmaterial
pé barn som i sig inte dr sexualiserade, men som i sitt ssmmanhang kan kranka
barnet sexuellt. Vi ser att bilder och filmer pa barn publiceras i en kontext som kan
tolkas som sexuell, i syfte att tjina de som har ett sexuellt intresse for barn. Dessa
barn utsitts visserligen inte for sexuella 6vergrepp eller det som i lagen kallas for
sexuell posering, men de reduceras till objekt vilket krianker barnet sexuellt. I de flesta
fall vet barnet inte ens om att hen forekommer i bildmaterialet.

Dessa bilder och filmer, som hamnar utanfor lagens ramar for det s& kallade barn-
pornografibrottet, hamnar saledes i en grazon — mellan det legala och illegala. Ett
barn, medvetet eller omedvetet, ska inte forekomma pa sidor eller pa forum dgnade
at att kranka barn sexuellt.

Stockholm 2017-12-01
For ECPAT Sverige

Anders L\Pettersson, generalsekreterare ECPAT Sverige
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"Jag tyckte det var jobbigt
att vara bland folk eftersom
jag inte visste vem som

hade sett bilderna pa mig”

Linnéa 17°

1. Bakgrun

ECPAT Sverige (ECPAT) har sedan en ldng tid
tillbaka arbetat for att stdrka skyddet for barnet mot
dokumenterade sexuella vergrepp. Som ett led i
det arbetet lit vi tva forskare” utreda det juridiska
skyddet f6r barn mot dokumenterade sexuella 6ver-
grepp. Forskningsrapporten presenterades i februari
2017 och innehaller en redogorelse for hur skyddet
ser ut i dag samt rekommendationer for ett starkt
skydd.’ Regeringen har tillsatt en utredning som
ska se 6ver barn-
pornografibrottet.
Utredningens
forslag kommer

att presenteras

den 18 juni 2018.

I arbetet med
forskningsrappor-
ten uppkom dven
fragor kring gré-
zonsproblematiken
- d.v.s. bilder pa
barn vilka inte alltid
gér att bedoma som
illegala men som dndock kranker barnets integritet
och sexualiserar barnet. Barnen pé dessa bilder har
saledes ett svagt rdttsligt skydd. Detta 4r en utma-
ning som vi ser dagligen i ECPAT Hotline.

ECPAT Hotline ar en webbaserad anmalningssida
som varje dag tar emot omkring 20 tips om sexuell
exploatering av barn. Totalt tog ECPAT Hotline
emot 6 558 tips ar 2016. 1 100 av dessa bedomdes

som illegala, varav 1 085 stycken var misstidnkta
dokumenterade sexuella 6vergrepp, det som i lagen
missvisande kallas f6r barnpornografi. Merparten
(5 458 stycken eller 83,2% 2016) av de tips som
inkommer till ECPAT Hotline leder dock inte till
nagon atgard. Detta har flera orsaker, webbsidan
som tipset gdller kan redan vara nedtagen nir tipset
granskas eller sa ror tipset lagligt material sisom
vuxenpornografi. En del av det lagliga materialet

ar dock bilder och filmer i just grazonen. Det

kan handla om bilder ddr barn poserar, mer eller
mindre paklitt, s.k. poseringsbilder, eller bilder
som inte explicit visar sexuella handlingar men
som exponerar eller skildrar barnet i en sexuell
kontext. Ett sadant exempel dr en helkroppsbild pa
ett naket barn som publiceras pa en webbsida som
sdljer sexleksaker. Bilden ér per se inte olaglig men
likval innebér dess placering i en sexuell kontext en
allvarlig krankning av det enskilda barnet. Av de
tips som inte ledde till nagon atgéird 2016 rérde 391
tips (7,1%) just bilder och filmer pa barn i grazonen.

BARNET PA BILDEN

Bilder och filmer i grazonen som inte bedoms som
illegala kan florera pa nitet i det oandliga. Atgir-
der sasom blockering av sidor riktas endast mot
webbsidor med illegalt material - dokumenterade
sexuella 6vergrepp. Det finns i dag valdigt lite, om
ens nagon, forskning kring barns psykiska hilsa
specifikt kopplat till spridning av grazonsbilder. I
och med att dessa likvil innebar en krinkning av

1 Ett sarskilt tack till Per-Ake Wecksell, NOA (Polisens nationella operativa avdelning) for hjalp med att genomfora enkatstudien hos polis och &klagare
runtom i landet. Aven ett stort tack till samtliga poliser och &klagare som bidragit med tid och engagemang i besvarandet av enkaten. Slutligen ett stort tack

till Niklas Langstrém och Christoffer Rahm for era bidrag.

2 Anna Kaldal, docent i processratt, Juridiska fakulteten, Stockholms universitet och Malou Andersson, juris doktor i straffratt, Juridiska fakulteten,

Stockholms universitet.

3 Barnpornografibrottet — Det straffrattsliga skyddet mot dokumenterade sexuella Gvergrepp mot barn, ECPAT Sverige 2017.
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barnet kan hédrledning lampligen hdmtas fran det
vi vet gdllande barns psykiska hélsa vid sexuella
overgrepp pa nitet.

I en rapport?, som tagits fram av Barnafrid vid
Linkopings universitet tillsammans med Stiftelsen
Allminna Barnhuset pa uppdrag av Socialdeparte-
mentet, framgér att 6vergrepp pa nitet dar barnet
inte har triffat forovaren kan fa lika allvarliga
konsekvenser som 6vergrepp som sker utanfor
nétet. Rapporten visar ocksa att dokumentation av
overgreppet i form av bilder eller filmer som sedan
sprids paverkar barnets psykiska hélsa negativt.
Resultaten i rapporten dr en fordjupning utifran
unders6kningen Unga, Sex och Internet — i en
foranderlig virld som genomfordes ar 2014 och dar
drygt 5 800 elever i tredje dret pd gymnasiet besva-
rade en enkit. Fragorna handlade om deltagarnas
erfarenheter av grooming (vuxna som tar kontakt
med barn pa nitet i sexuella syften), sexuella dver-
grepp och sexuella 6vergreppsbilder.

Resultaten stods av en kanadensisk rapport, Sur-
vivors’ survey, gjord av Canadian Centre for Child
Protection.” Rapportens slutsatser fran intervjuer
som gjorts med personer som utsatts for sexuella
overgrepp som barn visar att dokumentationen av
de sexuella 6vergreppen har en betydande, livsling
negativ effekt. I rapporten svarade 73% av de perso-
ner som utsatts for sexuella 6vergrepp som doku-
menterats att de oroade sig for att bli igenkdnda av
nagon som kan ha sett materialet. Rapporten visar
att vanliga effekter av brottet for den som utsatts ar
negativ paverkan pa skolarbete, arbetsliv, vinskap
och kirleksforhallanden.

Bilder i grazonen skiljer sig frain dokumenterade
sexuella 6vergrepp pa sé sdtt att de inte skildrar
nagot fysiskt overgrepp. Detta kan innebéra att
barn inte alltid &r medvetna om att det figurerar
bilder pd dem pa natet. For de barn som far vetskap
om bilderna kan konsekvenserna dock bli allvarliga,
likt de som drabbar barn som utsitts for sexuella
overgrepp som dokumenteras och sedan sprids.
Spridningen sker pa nitet utom barnets kontroll
vilket medfor en kdnsla av maktlgshet och att
krankningen pagér i det odndliga. Alldeles oavsett

om barnet pa bilden vet om dess existens eller inte
sa innebdr materialet i sig en krankning av barnets
ratt att inte exploateras sexuellt, liksom en krank-
ning av barn i allmanhet.

BARNETS OVILLKORLIGA RATT
MOT SEXUELL EXPLOATERING

Barnets ritt att skyddas mot sexuell exploatering ar
ovillkorlig. Dokumenterade sexuella 6vergrepp pa
barn, s.k. barnpornografi, innebdr ofta grovt vald
och en total krinkning av barnet — med bestaende
men som f6ljd. Men, d4ven material i grazonen utgor
en kriankning av barnets ritt att inte exploateras
sexuellt. Denna rittighet far aldrig stéllas i forhall-
ande till andra bilder med grovre innehall. Med
denna rapport vill vi lyfta och synliggora denna
problematik som innebér att barnets réttigheter
krianks dd de hamnar i en grazon mellan det legala
och det illegala.

TERMINOLOGI

| denna rapport anvénds den terminologi
for sexualbrott mot barn som foresprakas av
rattsvasenden och barnrattsorganisationer
globalt. | svensk lagstiftning anvands
begreppet barnpornografi, en term som
ECPAT inte anser ger en rattvisande bild
av vad brottet innebér. Att benamna
brottet som pornografi ger det sexuella
overgreppet legitimitet och antyder
delaktighet fran barnets sida. Ett barn kan
aldrig samtycka till sexuella 6vergrepp, och
produktion av bilder och filmer av sexuella
6vergrepp pa barn ar ett grovt brott mot
barnet. Istéllet anvander ECPAT begreppet
dokumenterade sexuella dvergrepp mot
barn, eller 6vergreppsmaterial. Av samma
anledning anvander ECPAT inte begrepp
som till exempel barnprostitution. | var
kommunikation anvénds begreppen ibland
i syfte att skapa forstaelse, exempelvis nar
befintlig lagstiftning diskuteras.

4 Linda Jonsson och Carl Géran Svedin, Barn utsatta for sexuella dvergrepp pa natet, Barnafrid och Allménna Barnhuset, 2017.

5 https://protectchildren.ca/pdfs/C3P_SurvivorsSurveyPreliminaryReport_en.pdf

6 Citatet &r hamtat fran Caroline Engwalls hemsida http://safeselfie.se/.



PROBLEMFORMULERING OCH FRAGESTALLNINGAR — | GRAZONEN

2. Problemfor-

mulering och
fragestallningar

2.1 Grazonsmaterial i ECPAT Hotline

I ECPAT Hotline ser vi dagligen material som vi
inte kan rapportera vidare till polis da det inte

dr illegalt. Samtidigt bedomer vi att dessa bilder
utgor en krinkning av barnet. Detta har lett till
ett behov av att undersoka hur omfattningen av
grazonsmaterial ser ut i hotline samt huruvida
materialet gdr att jimf6ra med de tips som (troligen)
utgor illegalt material.

Kartliggningen av gridzonsmaterial i ECPAT Hotline
syftade till att besvara foljande fragor:

o Hur stor 4r omfattningen av grazonsmaterial i
ECPAT Hotline?

o Hur ser grazonsmaterialet ut i forhéallande till det
vi ser i hotline rérande 6vergreppsmaterial, vad ér
dess likheter respektive olikheter?

2.2 Bedomning av grazonsmaterial i praktiken

Trots att lagens kriterier dr relativt tydliga avse-
ende vad som krévs for att en bild eller film ska
anses vara illegal, dr det i praktiken inte alltid helt
okomplicerat. Vi befarar att detta gor att bedom-
ningar kan se olika ut.

Enkétstudien som vi genomfort hos polis och
aklagare, se mer under avsnittet “metod” nedan,
syftade till att utforska hur bedémningen av bilder
ser ut i praktiken hos polis och éklagare runtom
ilandet. Fragestallningar som ldg till grund for
utformningen av enkéten var bl.a. f6ljande:

« Kan en och samma bild bedomas pé olika satt?

« Foreligger det skillnader i beddmningen mellan
polis och aklagare?

« Kan en generell grins mellan illegalt och
legalt material definieras, dvs. rader det nagon
konsensus kring definitionen av grazonen?

2.3 Bemanning och uthildningsniva
hos polis och aklagare

Utifrén praxis pa omrédet sexualbrott mot barn
kan vi se att faktorer sésom bemanningsgrad,
resurser i 6vrigt och utbildning/specialisering har
péverkat forundersokningar och sedermera, i fore-
kommande fall, atal. Av den anledningen ville vi
se Over hur situationen ser ut avseende bemanning
och grad av utbildning/specialisering hos de som
arbetar med barnpornografibrott.

De respondenter som besvarade enkiten, namnd i
2.2, fick séledes é@ven fylla i ett frageformuldr som
inbegrep frigor kring antalet heltidstjanster,
utbildningsnivé samt fragor kring nedlagda for-
undersokningar.
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3. Definition av
grazon och

avgransningar

Grazonsmaterial utgdrs av bilder och filmer som inte visar en sexuell
handling och som inte fokuserar pa genitalier eller uppfyller andra kriterier
som kravs for att en bild ska anses vara barnpornografisk i lagens mening.

Grovt sett kan grazonsmaterialet delas in i tva
kategorier: alder eller syfte varav den senare i sin
tur kan delas in i tva kategorier: Poserings — eller
nakenbilder.

ALDER

I de fall dar barnet paborjat sin pubertetsutveckling
blir beddomningen av om bilden forestiller ett barn
svar. Dessa bilder hamnar dérfor ofta i en grazon
mellan det otvetydig illegala och det legala.

SYFTE

1. Poseringsbilder
Bilder pa mer eller mindre paklidda barn som
poserar. Till ECPAT Hotline inkommer dagligen
tips som avser webbsidor med poseringsbilder
som publiceras med ett kommersiellt eller icke-
kommersiellt syfte. For att en poseringsbild

2. Nakenbilder

For att en nakenbild pa ett barn ska anses
utgora barnpornografi kravs att den védjar till
sexualdriften. Bilder pa nakna barn som inte i
sig uppfyller detta kriterium kan saledes utgéra
legalt material, &ven om bilden publiceras i en
sexuell kontext. Ett exempel dr en vardagsbild
pé ett naket barn som publiceras pa sidor med
lagligt (vuxen) pornografiskt material eller
forsiljningssidor avseende sexleksaker. Det
forekommer ocksé webbsidor med hela album
som samlar nakenbilder pa barn fran olika
miljoer sdsom t.ex. strandmiljéer. En annan
typ av bilder i denna del av grdzonen ar bilder
som ar egenproducerade och som sedan spridits
och gors tillgingliga pa olika forum och i olika
sammanhang med en mer eller mindre tydlig
sexuell kontext.

Denna kartliggning fokuserar pa den sistnimnda

juridiskt ska klassas som barnpornografi maste
den uppenbart vidja till sexualdriften. Vid

en bedéomning av om sé 4r fallet iakttas t.ex.
kroppshallning, kameravinkel och vad p4 bilden
som ar i fokus.

kategorin av bilder - nakenbilder pa barn som
i sin kontext exploaterar barnet sexuellt. Syftet
med avgrinsningen dr att utreda nir en till synes
vardaglig bild pa ett barn kan anses vara illegal pa
grund av den kontext bilden publiceras i.
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4. Metod

4.1 Kartlaggning av
grazonsmaterial i ECPAT Hotline

Kartldggningen omfattar samtliga inkomna tips
rorande grdzon av den typ som definierats i avsnitt 3
under perioden 2016-01-01 tom 2017-11-01. Det ror
sig totalt om material pa 34 unika webbsidor. Om
kartlaggningen hade innefattat samtliga former av
grazonsmaterial hade siffran varit betydligt hogre.
Granskningen av denna del r séledes kvalitativ.
Siffrorna ger oss dndock en fingervisning om proble-
matiken, nagot som kommer att beroras nirmare i
avsnitt 6.

BILDMATERIALET PA_WEBBSIDORNA AR
INDELAT UTIFRAN FOLJANDE PARAMETRAR:

o Antal bilder per webbsida

« Bildserier pa ett och samma barn och/eller
olika barn men i samma milj6

« Syfte (icke-kommersiellt/kommersiellt)
« Kon
o Alder

4.2 Enkatundersdkningen

ECPAT har sedan manga ar tillbaka ett ndra sam-
arbete med NOA (polisens nationella operativa
avdelning). NOA bistod oss i denna undersékning
med hjalp att identifiera limpliga respondenter som
arbetar med barnpornografibrott i samtliga sju
polisregioner (se faktaruta). Dessa respondenter fick
aven rekommendera en aklagare i regionen utifrdn
samma kriterier. Med specialiserade poliser och

DE SJU POLISREGIONERNA:

Region Bergslagen: Dalarna, Varmland
och Orebro lan.

Region Mitt: Gavleborgs lan, Uppsala lan och
Vastmanlands lan.

Region Nord: Jamtland, Norrbotten,
Vasterbotten och Vasternorrlands lan.

Polisregion Stockholm: Stockholms lan
och Gotland.

Polisregion Syd: Kalmar, Blekinge,
Kronoberg och Skane lan.

Polisregion Vast: Hallands och
Vastra Gotalands lan.

Polisregion Ost: Jonkopings lan,
Soédermanlands 1&n och Ostergdtlands lan.

aklagare har vi, sa langt det 4r mojligt, kunnat und-
vika skillnader i svar baserat pa varierande kunskap
och erfarenhet. Med undantag av region vést ar

samtliga regioner representerade i undersékningen.

Enkétundersokningen bestod av ett frageformular
samt en bilaga dir respondenten fick se en fiktiv
siluettbild av ett barn pa en strand. Bilden fanns i
ett antal utforanden (se avsnitt 7) och respondenten
fick instruktioner om att, utifran sin erfarenhet och
kompetens, gora en beddmning av huruvida bilden
var barnpornografisk eller inte barnpornografisk i
lagens mening. Respondenten fick d&ven majlighet att
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besvara om bilden kunde anses utgora en krank-
ning av barnet och/eller barn i allmanhet - oavsett
om den bedomdes vara legal eller inte. Syftet med
bilagan var att utforska hur bedémningen av bilder
ser ut i praktiken hos polis och &klagare runtom i
landet.

Enkitstudien kompletterades vidare med ett frage-
formulér som syftade till att kartligga bemanning
och utbildningsnivé hos de poliser som utreder
barnpornografibrott i samtliga polisregioner och
hos éklagare som handlégger barnpornografi-
drenden i den aklagarkammare som respondenten
dr verksam i.

I nagra av fallen har vi foljt upp hela enkatun-
dersokningen med f6ljdfragor per telefon for att
tydliggora eventuella oklarheter.

Da frageformuldret om bemanning, utbildningsniva
och férundersokningar bygger pa uppskattningar
fran respondenterna bor ldsaren vara medveten om
att dessa kan vara bade 6ver- och underskattningar
av det sanna virdet. Nir det giller fraigan om hur
ofta férundersokningar om barnpornografi laggs
ned har vi inhimtat information fran Aklagar-
myndigheten avseende statistik per region for de
internetrelaterade barnpornografibrotten f6r samma
tidsperiod som kartlaggningen i ECPAT hotline,
dvs. 16-01-01 till 17-11-01.

Statistiken fran Aklagarmyndigheten presenteras
under fdljande lank:

www.ecpat.se/nedlagdafall
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5. Barnets ratt till

skydd mot sexuell
exploatering

5.1 Barnpornografibrottet

Straffbestimmelsen om dokumenterade sexuella
6vergrepp, det s.k. barnpornografibrottet, finns i 16
kap. 10 a § brottsbalken under rubriken Om brott
mot allmén ordning”. Anledningen till placeringen
i 16 kap brottsbalken dr att brottet har dubbla
skyddsintressen; skyddet for det enskilda barnet
mot att utnyttjas i barnpornografi samt skyddet
mot den krinkning som en barnpornografisk bild

Vid beddmningen av om en bild utgér barnporno-
grafi gors en helhetsbedomning av bilden eller
filmen. For att faststélla att en bild eller film utgér
ett barnpornografibrott maste det framga dels att
det dr ett barn som framstélls, dels att bilden enligt
“vanligt sprakbruk och allmdnna virderingar™

ar pornografisk.

Barn ges i bestimmelsen olika definitioner beroende
pé vilken girningsform som avses. Gemensamt for

innebdr for barn i allmédnhet. samtliga punkter ar definitionen av barn som en
person vars pubertetsutveckling inte dr fullbordad
eller som ar under 18 &r om det framgér av bilden
att det dr ett barn under 18 ar som framstillts. For
skildringsbrottet ar dock straffomradet vidare och
géller varje barn under 18 ar, oavsett
pubertetsutveck-ling och oavsett om barnets alder

framgar av bilden.

DET UTGOR ETT BARNPORNOGRAFIBROTT ATT:
e Skildra barn i pornografisk bild.

e Sprida, 6verlata, upplata, forevisa eller pa annat satt tillgangliggéra
en pornografisk bild av barn fér nagon annan.
Med barnpornografisk bild avses varje framstill-
ning av ett barn som deltar i verkliga eller simulerade
oférblommerade sexuella handlingar eller i varje
framstallning av ett barns konsorgan for huvudsak-
ligen sexuella syften. En bild anses pornografisk om
den pa ett oholjt och utmanande sitt aterger ett sex-
uellt motiv i syfte att paverka betraktaren sexuellt.

e Forvarva eller bjuda ut en pornografisk bild av barn.

e Formedla kontakt mellan kdpare och saljare av pornografiska bilder
av barn eller vidta annan liknande atgéard som syftar till att framja
handel med sadana bilder.

¢ |nneha en pornografisk bild av barn eller betrakta en sadan bild.

Straffet for barnpornografibrottet &r boter eller fangelse i hogst tva ar.
Om brottet ar ringa ar straffet boter eller fangelse i hogst sex manader.
Grovt barnpornografibrott ger fangelse i 1agst sex manader och hogst
sex ar.

Det kan t.ex. vara fraga om nérbilder pa ett barns kon,
eller att barnet poserar pa ett for barnet onaturligt
sitt. Aven bilder dér barn ar inbegripna i handling-ar
som har en klart sexuell innebord omfattas av
bestimmelsen, liksom bilder ddr barn forekommer

tillsammans med vuxna personer som utfor sexuella
7 Prop. 2009/10:70, s 16. p
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handlingar utan att barnet ar delaktig i dem. En bild
pé ett barn som i sig inte dr pornografisk i lagens
mening, kan bedémas som barnpornografi - om
den ingér i en serie av bilder dir det ocksé forekom-
mer pornografiska bilder. Den kan da bedomas inga
i ett sadant ssmmanhang att samtliga bilder 4r att
bedéma som barnpornografiska. Ett exempel pa
detta kan vara en bildserie i vilken ett barn klar av
sig plagg efter plagg for att i slutet pa bildserien vara
helt avkladd och medverka i en sexuell posering
(SOU 2007:054, s. 261).

Bilder pa ett barn som inte ingér i en serie men som
publiceras i en sexuell kontext bedéms dock inte
alltid som barnpornografi - och hamnar séaledes i
en grizon mellan det illegala och det legala.

Undantag fran det straffbara omradet finns i 16 kap:
10b § brottsbalken och avser i forsta hand
framstillning och innehav av relationsbilder, dvs.
bilder av sexuell karaktir, frivilligt tagna inom

ramen for en kirleksrelation - om skillnaden i alder
och utveckling mellan den avbildade och den som
framstaller bilden ér ringa och med hénsyn till
omstindigheterna i 6vrigt.

5.2 Fortal

Att sprida bilder och filmer av sexuell karaktar kan
ocksa utgora ett fortalsbrott, ett brott som regleras i

8 BRA 2015:6, s. 100 f.
9 S0U 20167, 5. 416 f.

5 kap. 1 och 2 §§ brottsbalken. Fortalsbrottet ar ett
s.k. malsdgandebrott vilket innebar att det enligt
huvudregeln 4r mélsiganden som maste vicka ett
enskilt atal. Men nar brottsoffret ar under 18 ar och
om det kan anses péakallat fran allmadn synpunkt

(5 kap. 5 § brottsbalken) kan éklagare vicka atal.
Fortal kan t.ex. handla om att bilder av barnporno-
grafisk karaktér sprids pa nétet.

En rapport frin BRA visar att de flesta anmalningar
om fortalsbrott som har lett till att atal har rubricerats
som grovt fortal och att det i de allra flesta fall
avsett nakenbilder eller andra bilder som publicerats
tillsammans med krinkande kommentarer om
den utsattes sexualvanor.® Integritetsutredningens’
praxisgenomgang visar ocksa att ett storre antal
hovrittsfall (2016) utvisar att publicering eller
spridning pa nétet av bilder eller filmer med sexuellt
innehall, nakenbilder och liknande, har bedémts
som fortal eller grovt fortal. Det har bl.a. rort atal
om spridning och tillgangliggérande av bilder pa
barnpornografiska internetforum. I ett fall hade
den tilltalade spridit bilder pé tva barn tillsammans
med skildringar av andra barn i barnpornografiska
bilder. Det rorde sig bl.a. om bilder dér det ena bar-
net badar och en bild pa vilken barnen lag nakna pa
en filt utomhus. Den tilltalade hade ocksa bearbetat
en bild genom att klippa in en av malsdgandena i en
barnpornografisk bild. Tingsritten ansag inte att
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bilden pé det badande barnet samt bilden pa de tva
nakna barnen pa en filt utgjorde barnpornografi.
Tingsrdtten menade att de inte kunde anses ha en
sexuell inneboérd utan var mera av “vardaglig karak-
tar”."* Hovritten hade dock en annan uppfattning
och ansag att bilderna utgjorde barnpornografi
samt att mannen gjort sig skyldig till grovt fortal."

Bilder och filmer av sexuell natur behéver dock
inte utgora fortalsbrott. Omstandigheter som krévs
och som vigs in i bedomningen dr huruvida syftet
var att vicka andras missaktning samt vilken krets
bilden 4r spridd i. Att fortal kraver mer dn att det ar
fraga om bilder av sexuell natur pa nagon under 18
ar framkommer ocksa av Integritetsutredningens
praxisgenomgang.'?

5.3 Krankande fotografering

Bestammelsen om krinkande fotografering dter-
finns i 4 kap 6a § brottsbalken och innebir att det ar
olagligt att med tekniskt hjalpmedel i hemlighet ta
en bild eller filma ndgon som befinner sig i en privat
miljo sdsom t.ex. i en bostad, pa en toalett eller i ett
omklddningsrum. Tillimpningsomradet f6r krank-
ande fotografering sammanfaller i viss man med
béade bestimmelserna om sexuellt ofredande och
barnpornografibrott. Om ett barnpornografibrott
genom den kriankande fotograferingen anses vara
ett grovt brott kan den krinkande fotograferingen
konsumeras av barnpornografibrottet.

5.4 Olaga integritetsintrang

Regeringen har foreslagit att ett nytt brott infors,
olaga integritetsintring, ett forslag som bifallits av
riksdagen.”® Det nya brottet gor det olagligt att gora
intrang i ndgon annans privatliv genom att sprida
integritetskdnsliga bilder sasom nakenbilder. Denna
bestimmelse kommer for-modligen 6ka skyddet for
pubertetsutvecklade barn dé den tar sikte pa
personer i allmédnhet och inte sérskilt pa barn. Precis
som vid fortal och kriankande fotografering ér en
forutsittning for straffbarhet att brottsoffret kinner
till att spridning skett. I de fall bilden utgor
grazonsmaterial innebdr inte efterfolj-ande
befattning sdsom spridning nédgon brottslig

10 Nacka tingsratt, mal nr. B 666-12, sid 11.
11 Svea hovratt, mal nr. B 3120-13.

12 SOU 2016:7, s. 416 ff.

13 SOU 2016:7.

handling. Den nya lagbestimmelsen kommer att
trdda i kraft den 1 januari 2018.

5.5 Barnkonventionen

Med barn avses varje méanniska under 18 &r om
inte barnet blir myndigt tidigare enligt den lag
som giller barnet (art.1).

I artikel 34 i FN:s konvention om barnets rittig-
heter (barnkonventionen) stadgas att varje barn
har rétt att skyddas mot alla former av sexuellt
utnyttjande och sexuella 6vergrepp samt att de
konventionsanslutna staterna ska vidta alla lampliga
atgdrder for att forhindra att ett barn utnyttjas i
pornografiska forestallningar och i pornografiskt
material. Vid tolkningen av barnets réttigheter ska
konventionens artiklar ses som en helhet.

ARTIKEL 34 SKA TOLKAS | LJUSET AV
DE FYRA GRUNDPRINCIPERNA:

e Artikel 2 — ratten till icke-diskriminering
e Artikel 3 — principen om barnets basta

e Artikel 6 — ratten till liv, éverlevnad och
utveckling

e Artikel 12 — ratten till delaktighet

En annan artikel av betydelse &r artikel 16 som
reglerar rétten till skydd fran godtyckliga eller
olagliga ingripanden i sitt privat- och familjeliv, sitt
hem eller i sin korrespondens. Enligt artikel 4 4r det
den konventionsanslutna statens ansvar att pa ett
effektivt satt realisera och skydda barnets réttigheter.
Det kan i vissa fall betyda att ny lagstiftning kravs,
aven inom det straffrittsliga omradet. I bestimmelsen
om skydd for barn mot sexuellt utnyttjande och
sexuella 6vergrepp (art.34) anses det dérfor bl.a.
ligga ett krav pa kriminalisering av
barnpornografiskt
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Kaonventionen om barnets rittigheter
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material, liksom offentliggérande och spridning av och barnpornografi framhalls att barnpornografi
sddant material." utgor allvarliga krankningar av barnets manskliga
rattigheter och av barnets grundliggande ritt till en

Till barnkonventionen finns ett fakultativt proto-
koll - om barnets rattigheter vid handel med barn,
barnprostitution och barnpornografi.' Sverige rati-
ficerade protokollet 2006. Syftet med protokollet ar
bl.a. att stirka genomforandet av barnkonvention-
ens artikel 34.

5.6 Ovriga internationella regelverk

I EU:s rambeslut om bekdmpande av sexuella 6ver-
grepp mot barn, sexuell exploatering av barn

harmonisk uppvéxt och utveckling. Vidare fram-
halls att barnpornografi ér en sirskilt allvarlig form
av sexuellt utnyttjande av barn som okar och sprids
i.o.m. den tekniska utvecklingen.'

En annan internationell 6verenskommelse av bety-
delse i detta sammanhang dr Europaradets konven-
tion om skydd for barn mot sexuell exploatering
och sexuella 6vergrepp (Lanzarotekonventionen).
Konventionen, som Sverige ratificerade ar 2013, syftar
till att kriminalisera bl.a. barnpornografibrott.”

14 Hodgkin, R., Newell, P., Implementation handbook for the Convention on the Rights of the Child: prepared for UNICEF, 2002, s. 513.
15 FN:s fakultativa protokoll av den 25 maj 2000 till konventionen om barnets rattigheter. Om handel med barn, barnprostitution och barnpornografi.

16 Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om bekampande av sexuella dvergrepp mot barn, sexuell exploatering av

barn och barnpornografi samt om ersattande av radets rambeslut 2004/68/RIF.

17 SO 2013:6, Sveriges internationella dverenskommelser Nr 16, Europaradets konvention om skydd fér barn mot sexuell exploatering och sexuella éver-

grepp, Lanzarote 25 oktober 2007.
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Vad hédnder
med ett tips?

6. Grazonsmaterial

| ECPAT Hotline

ECPAT Hotline borjade samla in statistik angédende
grazonsmaterial ar 2016. Statistiken inbegriper
alla former av grazonsmaterial. Som ndmnts under
avsnittet avgransningar, fokuserar denna kart-
laggning enbart pa grazonsmaterial som handlar
om bilder som inte i sig dr sexualiserade men som
p.g-a. en mer eller mindre tydlig sexuell kontext
utgor en krinkning av barnet. Under perioden
2016-01-01 till 2017-11-01 har 34 tips pa denna typ
av grdzonsmaterial inkommit. Det kan dock rora
sig om ett tjugotal fler 4n s&, d& manga webbsidor
vid tidpunkten for kartldggningen inte lingre
fanns tillgdngliga.

6.1 Vad ar ECPAT Hotline?

ECPAT Hotline tar emot tips fran allménheten
samt fran hotlines i andra linder genom INHOPE
(se nedan). Tipsen granskas och skickas vidare till
svensk polis, hotline i annat land (via INHOPE)

Manniskohandel
Grooming
Resande farovare

- Tipset
& granskas

samt till Interpol. Syftet med samtliga hotlines
runtom i vérlden &r att pa ett globalt plan samverka
mot sexuell exploatering av barn vilket medfér att:

« Polisen i Sverige eller annat land far fler relevanta
tips och kan identifiera fler barn som pa sa sitt kan
tas ur en eventuellt pdgdende Gvergreppssituation.

« Overgreppsmaterialet hamnar direkt hos polis
eller hotline i ratt land.

« Illegalt material pa publika webbsidor tas snabbt
ned.

o Allménheten kan anméla anonymt.

« Lonsamheten och atkomsten till 6vergrepps-
material minskar.

INHOPE

ECPAT Hotline dr medlem i INHOPE, en para-
plyorganisation for hotlines som arbetar mot sexu-

ECPAT Hotline rapport #2
Tipset skickas via IN-
HOPE till hotline I raitt

land och till Interpal,

Tipset sparas
till annat fand

Dokumenterade
sexuella tvergrepp
pa bamn
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ella 6vergrepp pé barn pa nitet. INHOPE s uppdrag
ar att stodja och utveckla arbetet i hotlines och att
starka de internationella insatserna i kampen mot
sexuell exploatering av barn genom samverkan
mellan organisationer, myndigheter och néringsliv.
Bland INHOPE:s partners finns darfér bland andra
Google, Twitter, Facebook, Microsoft, Interpol och
Europol. INHOPE utbildar och certifierar de enskilda
hotlineanalytikerna i varje land.

INTERPOL

Material som granskats av hotlineanalytiker klassi-
ficeras och laddas upp i Interpols databas. Genom
detta samarbete, som inkluderar de flesta av de
hotlines som dr anslutna till INHOPE, far Interpol
stora médngder tidigare okdnda skildringar av sex-
uella 6vergrepp pé barn, vilket medf6r att fler barn
kan identifieras. Ar 2016 skickade INHOPE-anslutna
hotlines totalt 108 129 filer till Interpols databas
ICSE (International Child Sexual Exploitation image
database). Av dessa var 91 075 filer unika. Endast

19 617 av dem fanns sedan tidigare i ICSE-data-
basen. Hela 440 av dessa inskickade tips inneholl sa
pass mycket information att barnet eller forvaren
kunde identifieras.' Pa det sittet medverkar ECPAT
Hotline aktivt i arbetet med att identifiera barnet i
Overgreppsmaterialet, oavsett var i vdrlden barnet
befinner sig.

6.2 Tips om grazonsmaterial

De flesta tips som inkommer till ECPAT Hotline gar
inte agera pa, dvs. skicka vidare till polis i Sverige
eller annat land.” Det kan bero pa att bilderna ar
borttagna eller att webbsidan redan ar nedtagen
ndr tipset granskas, men den vanligaste anled-
ningen dr att tipset inte gir att bedoma som illegalt
efter granskning. I regel beror detta p4 att tipset
ror pornografi, det finns alltsa inga barn med i
materialet. Det kan exempelvis vara en tipsare som
anser att en viss sexuell handling mellan vuxna ar
osmaklig, eller att en vuxen person ser ung ut. Det
kan ocksé vara sa att det finns ett eller flera barn

i materialet, men att det inte ror sig om illegalt
material utan material i graizonen. Ar 2016 mot-
togs 391 tips avseende bilder och filmer i grazonen
(7,1% av de tips som inte ledde till nagon atgird). Vi
kan inte, av den statistik pa det vi ser i hotline,
avgora om grazonsproblematiken &r ett vixande
problem, dvs. om grdzonsmaterial 6kar pa nitet.
Detta eftersom var statistik inte stracker sig sa langt
bakat i tid. Dock finns det indikationer p4 att s ar
fallet. Taskforce Argos® uppger i NetCleans nyligen
lanserade rapport? att de ser alltfler samlingar med
bilder som till en borjan dr helt oskyldiga — bilder
fran t.ex. strainder och karnevaler, eller bilder som
minniskor sjdlva lagger upp pa sina barn i sociala
nétverk — och som sedan publicerats i sexuella
kontexter.

"Den har typen av bilder ar
otroligt latta att komma at. Vi
blir uppmarksammade pa det
eftersom det resulterar i att vi
letar efter brottsoffer som inte

nodvandigtvis har utsatts fér nagra

fysiska sexuella évergrepp. De

har fordldrarna och barnen ar helt

omedvetna om att deras bilder

har hamnat pa sajter med sexuellt

overgreppsmaterial pa barn”.22

18 Forelasning, Hedwig de Jager, Criminal Intelligence Officer, Interpol, 14 juni 2017 Budapest.

19 Av de tips som inkom under 2016 och rorde misstankta sexuella Gvergrepp pa barn sa gick endast 18,8%, eller 1100 tips, att bedéma som (troligen) illegalt.

20 Taskforce Argos, Queensland Police i Australien, &r en specialistenhet med fokus pé utredningar av sexuella dvergrepp mot barn pa natet. Enheten har

ca. 40 anstéllda.

21 NetClean rapporten 2017, 8 viktiga insikter om barnpornografibrott, s. 31.

22 Adele Desirs, Jon Rouse, Paul Griffiths, Scott Ballantyne och Stuart Butler, Taskforce Argos, Queensland Police, Australien.
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Som beskrivits under avsnittet Avgrinsningar kan
grazonsmaterialet delas in i tva kategorier: alder eller
syfte. Antingen kan det vara i grazonen eftersom
det 4r omojligt att bedéma om personen pa bilden
ar under 18 ar, eller sé dr det tydligt ett barn men
det sexuella syftet med bilden kan ifragasattas. I det
senare fallet ar det kontexten snarare 4n bilden i sig
som gor bilden tvivelaktig. Variationerna 4r manga
men gemensamt for dessa dr att kontexten har ett
mer eller mindre tydligt sexuellt budskap.

Bild- eller filmmaterialet som bedéms vara i grazon
kan vara producerat av barnet sjilv eller av en
annan person. I en nyligen publicerad rapport fran
Barnafrid och Stiftelsen Allmdnna Barnhuset®
framkommer det att det 4r vanligare att flickor
skickar en avkladd bild eller film pa sig sjdlv till

en annan person. Vidare visade undersokningen
foljande:

ELEVERNA HADE SKICKAT DE
AVKLADDA BILDERNA/FILMERNA TILL:

En partner 68%

En kompis 31%

Nagon jag lart kanna via natet 22%
Ingen som jag vet vem det ar 7,4%
En vuxen som jag kénner 2,3%

Egenproducerat material kan vara producerat med
webbkamera, antingen for en partner eller f6r en
okénd person. Mangden egenproducerat material
pa nitet fortsdtter att oka. Manga webbsidor och
forum specialiserar sig pa att samla in och tillging-
liggéra bilder och filmer som tycks vara produce-
rade av barn. Egenproducerat material i grazonen
ar lagligt, bade att producera och sprida. Frivilligt
egenproducerat material som ddremot innefattar
sexuella handlingar eller som annars, objektivt
sett, uppfyller kriterierna for barnpornografi (se
5.1) kan dock leda till att en person som sprider
materialet gor sig skyldig till ett brott.

Egenproducerat material kan ocksa ha tillkommit
genom grooming eller sa kallad “sextortion” vilket
innefattar olagliga handlingar som i sin tur kan leda
till att efterf6ljande befattning med materialet kan
komma att innebdra barnpornografibrott.

WEBBSIDOR MED ETT KOMMERSIELLT SYFTE

Webbsidor med ett kommersiellt syfte erbjuder moj-
lighet till medlemskap och darmed tillgéng till fler
bilder - mot betalning. Baserat pa erfarenheter fran
ECPAT Hotline, finns det tva olika sorters webb-
sidor som ar vanligast forekommande. Dels de som
saljer tillgang till nudist/naturist-bilder, dels de som
sdljer bilder pa barn i sexuell posering. I denna text
fokuserar vi fortsatt pa nudist-sidorna. Pa forsta-
sidan finns i regel ett antal bilder tillgdngliga utan
kostnad, som reklam for det betalda innehallet. Inte
sallan erbjuder de ocksa extra gratis innehall till de
som registrerar sig pa sidan, som ett forsta steg fore
betalt medlemskap.

Bilderna kan presenteras i kategorier utifrdn alder
pé barnet, for att locka till sig kunder med specifikt
intresse for barn i en viss alder. Andra sidor presen-
terar sitt inneh&ll tematiskt, till exempel bilder fran
strandmilj6, fran gymnastikliknande event, eller
fran vad som kan se ut som kalas eller festival. Det
de har gemensamt dr att barnen skildras nakna och
ofta aktiva, och att det i regel finns bade pojkar och
flickor i bildmaterialet. Aldersmissigt finns det ett
fokus pa barn som inte uppnatt puberteten, men det
blandas ocksa med pubertetsutvecklade barn och en

23 Landberg Asa, och Jonsson Linda, En del av verkligheten, Om barn sexuella évergrepp och nétet, Barnafrid och Stiftelsen Allmédnna Barnhuset, 2017.

24 Sextortion kommer fran de engelska orden "sex” och "extortion” (utpressning) och innebér att en person genom utpressning tvingar en annan att ta
avkladda bilder eller bega fysiska dvergrepp pa sig sjalv framfér en webbkamera. Termen "OSCEC (Online Sexual Coercion and Extortion of Children) rekom-

menderas av Europol.
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del vuxna. Bilderna som sadana marknadsfors ofta
som hogupplosta, si att koparen vet att de gér att
zooma och beskéra efter egen preferens. Det inne-
bér att bilderna som siljs sillan eller aldrig uppnéar
lagstiftningens kriterier for barnpornografibrott,
men enkelt kan omvandlas till ndgot som ligger
betydligt nairmare dessa kriterier.

Det kommersiella syftet gor krainkningen av barnet
alltmer tydlig - barnet objektifieras och blir en
produkt i en katalog som vilken som helst. Ett
kommersiellt syfte innebér vidare att brottsligheten
ar mer eller mindre organiserad. Sjilva betalningen
sker oftast som pa vilken annan nitbaserad butik
som helst. Vissa sidor erbjuder ett medlemskap som
automatiskt férnyas som alternativ till exempelvis
en manads access.

Det forekommer ocksé webbsidor dir betalningen
inte sker i vanlig valuta utan i egna, helst nya, bilder
och filmer. Det kan diskuteras huruvida dessa sidor
har ett strikt kommersiellt syfte i klassisk mening.
Klart 4r dock att fenomenet indikerar ett samband
mellan tillgdng och efterfragan. Vidare, si goder
detta att fler bilder kommer i omlopp pé nitet och
vad giller dokumenterade sexuella Gvergrepp - att
fler 6vergrepp begas.

"Hogt i kurs star bilder
med nya barn och nya
overgrepp samt bilder dar

det framgar att man sjalv
har tillgang till barnet”.

Ur aklagarens sakframstallan vid
Nacka tingsratt i mal nr. B 666-12.

Négot som ar vanligt forekommande pa sidor inne-
héllandes grazonsmaterial dr en kortare inlednings-
text eller en informationsruta som syftar till att
garantera besokaren att innehallet pa webbsidan dr

legalt samt i vissa fall att den inte innehaller bilder
péa barn. Vad som star i informationen speglar dock
sdllan det material som tillhandahélls pé sidan.
Materialet 4r i regel i grazonen men det kan éven
férekomma illegalt material. Informationen som ges
till besokaren trivialiserar sdledes innehallet och i
foérlingningen anvindningen av materialet. Detta
underminerar det faktum att barnen pa bilderna
krianks och exploateras sexuellt.

Ett exempel pd en sddan informationstext:

LEGAL DISCLAIMER:

This is a site designed and intended SOL-
ELY for ADULTS, people who are at least
18 years old, who are interested in and
wish to have access to visual images and
verbal description of a sexually oriented,
frankly erotic nature. The materials which
are available within this site may include
graphic visual depictions and descriptions
of nudity and sexual activity and should
NOT be accessed by anyone who is younger
than 18 years old or who does not wish to
be exposed to such materials.

All models are over 18 years old.

6.3 Resultat — kartlaggning av
grazonsmaterial i ECPAT Hotline

Klart dverrepresenterade i var kartliggning var
webbsidor med kopplingar till nudist/naturist-
sammanhang, varav ett flertal hade ett kom-
mersiellt syfte med att tillhandahalla bilderna.
Gemensamt for dessa sidor var att de bestod av

ett mycket stort antal bilder, ofta hundratals och
ibland fler 4n sa. Webbsidorna var i regel uppdelade
i olika kategorier vilka i sin tur innehdll serier av
bilder. Medan vissa bildserier innehéll bilder pa
enbart barn fanns det andra som inneholl barn
tillsammans med vuxna. Utifran var bedomning
var barnen pa sidorna i regel forpubertala men det
forekom aven spadbarn liksom pubertetsutveck-
lade barn.
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en del av nagot som hinder runtomkring, oftast till-
sammans med andra barn i olika aldrar och ibland
aven med vuxna.

"Bilder fran nudistlager dar barn forekommer

i 'oskyldiga' bilder som de inte sjdlva valt att
vara med i och inte kunnat paverka hur bilderna
sprids ar en skymf mot barnen. | de lagen man
finner stora mangder nudistbilder i en dator och

Med anledning av att webbsidor med kopplingar
till nudist/naturistsammanhang var 6verrepre-
senterade i kartldggningen tog ECPAT kontakt
med Sveriges Naturistférbund (SNF). Det ska
framhéllas att inget av de tips som inkommit till
ECPAT Hotline avser sidor fran Sverige. Naturist-
forbundet menade att de har tydliga regler kring
vilka bilder som publiceras pa deras hemsida. Inga
medlemmar visas nakna och det framhévdes att
naturism dr en livsstil som handlar om att vara i
naturen och respektera varandra. Det finns vidare
regler kring fotografering vid sammankomster
och liknande. Om en medlem fotograferar pa
nakenstrénder riskerar personen uteslutning ur
forbundet. Vad sedan medlemmar gor pa nitet

i egna bloggar och kanaler ansags ligga utanfor
forbundets ansvar.

dar man forstar att syftet med bilderna i just
den hér datorn ar sexuellt sa borde dessa bilder
kunna rédknas som barnpornografi”.

Polis och respondent i
enkatundersdkningen.

Vid sidan av de kommersiella webbsidorna fore-
kommer ocksa bloggar som till synes marknadsfor
betalsidorna. Bloggarna innehaller utvalt material
fran de kommersiella sidorna, och anger tydligt
varifrdn materialet ar hamtat samt lankar dit. Barnet
pa bild pa dessa nudism/naturism-sidor skildras i

Andra former av sidor visade pa hur till synes
vanliga vardagsbilder och filmer pa barn anvindes
i och for ett sexuellt syfte. Ett exempel ur materialet

regel som aktivt, till exempel i idrottssammanhang,
sysselsatt med kroppsmélning eller i lek. Barnet ér

i kartlaggningen var en film som visade en naken
flicka som badade i ett badkar i hemliknande milj6.
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Flickan, som var omkring 3 4r gammal, lekte med
badleksaker. En film liknande en sddan som for-
modligen manga fordldrar har pa sina barn. Filmen

fanns tillgdnglig pa YouTube och inneholl i sig inget

markligt. Daremot var kommentarerna till filmen
tydligt sexuella och inneholl detaljerade och grova
sexuella fantasier om flickan.

Detta visar hur relativt enkelt en vardagsbild eller

film kan missbrukas for att fylla ett sexuellt syfte.

Kartldggningen som gjorts i denna studie 4r be-
gransad i sin omfattning och materialet utgér en
ytterst liten andel av den stora massa med grdzons-
material som forekommer pé olika webbsidor och
forum. Pa de sidor vi har granskat fanns atskilliga
lankar till andra sidor med liknande material.
Dessa ldnkar har inte f6ljts upp och materialet pa
dessa omfattas séledes inte av kartlaggningen.
Nedanstaende resultat dr enbart baserat pa de

34 tips som inkommit och representerar saledes
materialet pd var och en av dessa 34 webbsidor.

6.3.1 Antal bilder per sida

-~ "

—
0-10 bilder 11-50 bilder
21% 12%
|
b= T A
51-100 bilder Over 100
8% 59%

En majoritet av webbsidorna innehdll ett stort antal
bilder pé barn. Det som visades pa forsta (huvud)
sidan var i manga fall endast en brékdel av vad om-
fattningen var totalt sett — i olika underkategorier.
Totalt sett innehaller sdledes de 34 tips vi granskat i
sin tur tusentals bilder pa barn.

6.3.2 Innehaller webbsidan hildserier?

Enskilda bilder
7 56%

Bildserier /

44%

Pa nistan hilften av webbsidorna férekom bild-
serier pa barn. Medan vissa serier bestod av ett
och samma barn bestod andra av flera barn men i
samma milj6. Ett exempel pé en bildserie dr barn
iliknande miljGer, t.ex. strandmilj6er. Ett annat
exempel dr serier pa samma barn men i olika miljo-
er. Till skillnad fran exempelvis webbsidor med
bildserier pa barn i sexuell posering si 4r dessa
bildserier i nudism/naturism-miljoer lika fran
borjan till slut, dvs. barnet skildras naken redan
fran forsta bilden.

6.3.3 Syfte: kommersiellt/icke kommersiellt?

79%
/" Icke-kommersiellt

21% /

Kommersiellt

Ungefir en femtedel av webbsidorna hade ett
kommersiellt syfte med en betalfunktion som
mojliggjorde tillgang till fler bilder och i vissa fall
medlemskap. Detta visar pa att det finns en mark-
nad for bilder i grazonen. Om denna kartldggning
hade inbegripit poseringsbilder sd hade denna
siffra varit markant hogre. Webbsidor med pose-
ringsbilder 4r i hog utstrackning tagna i studios
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samt med ett uppenbart kommersiellt syfte.

Detta kan jamforas med webbsidor som publicerar
Overgreppsmaterial, som mycket sdllan har en
tydlig betalfunktion, &ven om det forekommer.?
Att betala for tillgang till 6vergreppsmaterial pa
nitet ar riskfyllt for koparen, dd manga av dessa
webbsidor antingen bara kan ta pengarna, eller
ocksé ddrefter utova utpressning.

6.3.4 Kon pa barnet

*

T o
Flickor 32%

Forhallandet i
antal mellan
pojkar och flickor i
grazonsmaterialet
fran ECPAT Hotline

LU

Pojkar 8%

Forhallandet mellan pojkar och flickor i gréa-
zonsmaterial speglar det vi ser i ECPAT Hotline
avseende dokumenterade sexuella dvergrepp pa
barn - dar bilder och filmer med enbart flickor 4r
vanligast forekommande. En skillnad 4r dock att
det forekom ett hogre antal bilder med bade pojkar
och flickor i en och samma bild, jamfért med vad
viiregel ser i dokumenterade sexuella vergrepp.
Detta speglar vad bilderna ofta skildrar eller utger
sig for att skildra, dvs. familjekonstellationer eller
lageraktiviteter.

6.3.5 Barnets alder

P4 flertalet webbsidor férekommer barn i flera
alderskategorier, ddrav dverstiger totalen 100% .

2-12 ar
12-18 ar

Den storsta aldersgruppen bland barnen pa bilderna
utgors av forpubertala barn, dvs. barn mellan tva
till tolv.

Detta visar pa ett tydligt intresse for just denna
aldersgrupp, vilket aterspeglar det vi ser vid doku-
menterade sexuella vergrepp.

6.3.6 Sammanfattning

Sammanfattningsvis kan det konstateras att en
storre del av webbsidorna innehdll ett stort antal
bilder och att nistan hilften av sidorna inneholl
bildserier pa barn. En femtedel av sidorna hade ett
kommersiellt syfte dir besdkaren mot betalning
kunde erhalla fler bilder samt i vissa fall medlem-
skap. En majoritet av barnen pa bilderna, totalt sett,
var flickor men en stor andel av webbsidorna inne-
holl bilder med béda kénen tillsammans. Bilderna
var slutligen till storsta delen pé forpubertala barn.

25 Ar 2016 var endast 5,7% av det totala antalet webbsidor kommersiella, se ECPAT Hotline rapport #2, 2017, sid 27.
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7. Bedomning av

grazonsmaterial i
praktiken

Lagen ar relativt tydlig med vad som utgor illegalt
material. I praktiken dr dock beddmningen inte
lika sjalvklar vilket leder till att praxis pa omradet
inte dr enhetlig. Syftet med enkitstudien hos polis
och dklagare var att belysa huruvida det finns en
enhetlighet i beddmningen av grazonsmaterial,
dvs. om det rader konsensus kring definitionen

av grdzonen.

For att utforska detta utformade vi en enkitstudie
med en och samma bild som utgangspunkt. Bilden
forestiller en naken flicka pa en strand, en till synes
typisk semesterbild. Bilden 4r tagen rakt framifréan
och hela flickan syns pé bilden. I enkdten anvindes
inte en bild pa ett verkligt barn utan istallet en teck-

RESULTAT - DEL 1

nad silhuettbild av ett barn, monterat pa ett riktigt
fotografi av en strand. I nedanstdende redovisning
av resultaten dr bilden borttagen.

7.1 Resultat — del 1

En majoritet av bade polis och dklagare bedomde
den forsta bilden A som en legal bild. I ett fall
bedomde dock en aklagare att bilden utgjorde
illegalt material - i det fall att den inte fanns
publicerad pa en nudistsida eller var tagen i ett
samband med ombyte. Aklagaren ansag att det
inte var naturligt att en attadring var naken pa en
strand vilket lag till grund f6r bedémningen. De
allra flesta menade dock att bilden i A utgjorde en

Fraga: Utifran den information som ges — utgdér materialet barnpornografi?

A. En enskild bild.
Bilden ar tagen rakt
framifran och forestaller | bilder av liknande

B. Bilden utgor en bild C. Bilden finns pa en
i en serie av ett 50-tal kommersiell webbsida, en webbsida med en
en betalfunktion ger

D. Bilden finns pa E. Bilden finns pé en
webbsida med en tydlig

tydlig sexuell kontext. sexuell kontext — pa

en naken flicka pa karaktar. access till medlemskap
en strand, ca 8 ar och fler bilder.
gammal. Hela flickans

kropp syns pa bilden.

Forestall dig en typisk

semesterbild med

andra barn och vuxna i

omgivningen.

Polis: i\klagare: Polis: I:\klagare: Polis: I:\klagare:
JA: 0 JA: 1 JA: 1 JA: 2 JA: 1 JA: 2
NEJ: 6 NEJ: 3 NEJ: 5 NEJ: 2 NEJ: 5 NEJ: 2

Bilderna runtom é&r
pornografiska. P& sidan
finns &ven reklam av
tydlig sexuell karaktar
sasom for t.ex. sexlek-
saker m.m. Bilden pa
barnet har fatt rubriken
"Sexy 8y.0.”

Polis: ﬂklagare:
JA: 2 JA: 2
NEJ: 4 NEJ: 2

samma satt som i
kolumn D. Sidan &r
aven kommersiell,

en betalfunktion ger
access till medlemskap
och fler bilder. Bilden pa
barnet har fatt rubriken
"Sexy 8y.0."

Polis: Aklagare:

JA: 3 JA: 2
NEJ: 3 NEJ: 2
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till synes vanlig semesterbild och att den enskilt
inte kunde bedémas som illegal.

I bild B var det ytterligare en aklagare samt en
polis som pa grund av att bilden var en i en serie av
bilder anség att materialet var illegalt. En motive-
ring som framkom var att om bilderna forestéllde
olika barn sa hade innehavaren formodligen inte
négon relation till barnen vilket ledde till miss-
tankar om dess syfte. En annan respondent menade
dock att misstankar om barnpornografibrott blev
starkare om bilderna i serien istallet férestéllde ett
och samma barn.

Négot fler, men inte alla, anség att materialet blev
illegalt ndr kontexten var tydligt sexuell. Detta visar
att bildens uppenbara syfte, att vadja till sexualdrif-
ten, inte alltid vdgs in i bedomningen av materialet.
En motivering till bedomningen att kontexten inte
ledde till att bilden var illegal var att granskningen
fokuserar pa innehéllet i bilden, inte dess kontext
eller det sammanhang den patriffas i. Av de som
dédremot ansag att kontexten hade betydelse har en
motivering varit att den sexuella kontexten visat pa
ett syfte — att vadja till sexualdriften - vilket lett till
att bilden ansetts vara illegal.

7.2 Resultat - del 2

I denna del har bilden beskurits till att enbart
fokusera pa barnet. Detta har forandrat bedém-
ningen hos nagra av respondenterna som i detta fall

RESULTAT - DEL 2

bedémde bilden som illegal. Den generella motive-
ringen hos dessa har varit att allt runtomkring, som
gor att bilden kan vara en vanlig semesterbild, ar
borttaget och att bildens fokus p4 enbart det nakna
barnet gor den illegal.

De som stod fast vid att bilden var legal i A, B

och C har dock dndrat uppfattning nir kontexten
blivit mera tydligt sexuell (D). I dessa fall var det
ett par respondenter som tillade att det framst
var rubriken ("sexy 8 y.o. girl”) pa bilden som var
avgorande i bedomningen om att materialet var
illegalt. Det kan slutligen konstateras att en storre
andel aklagare dn poliser bedomer materialet som
illegalt i samtliga kolumner.

Fraga: Utifran den information som ges — utgér materialet barnpornografi?

A. Samma bild som i
del 1 men bilden éar i
denna del beskuren

sa att fokus ar pa
barnet. Omgivningen
ar bortklippt och det gar
nu endast att ana att
det &r strand och vatten
i bakgrunden.

B. Bilden utgér en bild
i en serie av ett 50-tal
bilder av liknande
karaktar.

C. Bilden finns pa en
kommersiell webbsida,
en betalfunktion ger
access till medlemskap
och fler bilder.

D. Bilden finns pa

en webbsida med en
tydlig sexuell kontext.
Bilderna runtom ar
pornografiska. Pa sidan
finns &ven reklam av
tydlig sexuell karaktéar
sasom for t.ex. sexlek-
saker m.m. Bilden pa
barnet har fatt rubriken
"Sexy 8 y.0.”

E. Bilden finns pé en
webbsida med en tydlig
sexuell kontext — pa
samma satt som i
kolumn D. Sidan ar
aven kommersiell,

en betalfunktion ger
access till medlemskap
och fler bilder. Bilden pa
barnet har fatt rubriken
"Sexy 8y.0."

Polis: i\klagare:
JA: 2 JA: 2
NEJ: 4 NEJ: 2

Polis: i\klagare:
JA: 2 JA: 2
NEJ: 4 NEJ: 2

Polis: Aklagare:
JA: 2 JA: 3
NEJ: 4 NEJ: 1

Polis: If\klagare:
JA: 3 JA: 3
NEJ: 3 NEJ: 1

Polis: Aklagare:

JA: 4 JA: 3
NEJ: 2 NEJ: 1
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7.3 Resultat — del 3

Nir bilden beskars ytterligare, till att fokusera pa
barnets genitalier, bedomde samtliga respondenter
bilden som illegal - oavsett kontext. En respondent
kommenterade sitt svar med att ett fokus pa ett

RESULTAT - DEL 3

barns genitalier vddjar till sexualdriften vilket gor
bilden pornografisk och dirmed barnpornografisk.
Det rddde inga tvivel om att en bild med ett barns
nakna genitalier utgor illegalt material, vilket dr en
direkt tillimpning av barnpornografilagstiftningen.

Fréga: Utifran den information som ges — utgdér materialet barnpornografi?

A. Samma bild som i
del 1 men bilden é&r i
denna del beskuren bilder av liknande
ytterligare, sa barnets karaktar.
genitalier &r i fokus.

Polis: Aklagare: | Polis: Aklagare: | Polis:
JA: 6 JA: 4 JA: 6 JA: 4 JA: 6
NEJ: O NEJ: O NEJ: O NEJ: O NEJ: O

B. Bilden utgér en bild C. Bilden finns pa en

i en serie av ett 50-tal kommersiell webbsida,
en betalfunktion ger
access till medlemskap
och fler bilder.

i\klagare:

JA: 4
NEJ: O

D. Bilden finns pa

en webbsida med en
tydlig sexuell kontext.
Bilderna runtom ar
pornografiska. Pa sidan
finns &ven reklam av
tydlig sexuell karaktar
sasom for t.ex. sexlek-
saker m.m. Bilden pa
barnet har fatt rubriken
"Sexy 8y.0."

Polis: i\klagare:
JA: 6 JA: 4
NEJ: O NEJ: O

E. Bilden finns pa en
webbsida med en tydlig
sexuell kontext — pa
samma satt som i
kolumn D. Sidan ar
aven kommersiell,

en betalfunktion ger
access till medlemskap
och fler bilder. Bilden pa
barnet har fatt rubriken
"Sexy 8y.0."

Polis: i\klagare:
JA: 6 JA: 4
NEJ: O NEJ: O

7.4 Sammanfattande kommentar

Mot bakgrund av ovanstaende svar tycks det endast
gé att definiera de yttre grinserna av grazonsmaterial.
En till synes vanlig strandbild pa ett naket barn
utgor i regel inte illegalt material. Daremot bedoms
en bild med fokus pa ett barns genitalier alltid som
illegal. Daremellan ser bedémningarna véldigt
olika ut - dven om det tycks vara sé att fler poliser
och aklagare bedomer materialet illegalt ju tydligare
kontexten anspelar pa och védjar till sexualdriften
hos betraktaren.

Négot som vidare framkommit i undersokningen,
och som tycks paverka bedomningen hos vissa
respondenter, dr ev. kinnedom om barnet pa bilden
och innehavaren av bilden. Om vetskap funnits

om innehavaren, sasom information om tidigare
likartad brottslighet och innehav av 6vergrepps-
material m.m., s har materialet i storre utstrackning
bedomts vara illegalt. Detta da kringinformationen
klargjort det sexuella syftet med materialet.

En annan faktor som tycks paverka bedémningen
dr att det i en forundersokning i regel 4r polisen

som initialt granskar materialet och klassificerar
det. Direfter 6verlaimnas materialet till aklagare.

En aklagare uppgav:

“Jag gar pa det granskaren (polisen) siiger och
sedan dr det ritten som bedomer. Har granskaren
sagt att det finns 48 bilder som utgér barnporno-
grafi sd gdr jag pa det och datalar for det.”

I var undersokning tycks aklagare bedéma materi-
alet som illegalt i ett “tidigare” skede &n polisen.
Det kan ddrmed ifragasdttas om mer material
skulle kunna klassas som illegalt om ordningen
hade sett annorlunda ut? I de allra flesta fall &r
dock innehavet mycket stort, i regel flera tusen
bilder. Det betyder att endast ett representativt
urval av bilder ar tillrackligt for vickande av atal
och sedermera eventuell fillande dom. I dessa fall
paverkas heller inte straffvirdet med ett tilligg av
nagra tveksamma bilder i grazonen. Ur ett rent
juridiskt perspektiv ar detta naturligtvis korrekt.
Det ér vidare positivt att den avgérande faktorn

i bedomningen av huruvida ett innehav &r att
betrakta som grovt eller ej inte 4r midngden bilder.
En siffra ska aldrig fa vara avgorande i bedom-
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ningen av brottets allvar. Samtidigt innebar detta
en utmaning i att tillvarata ratten for varje enskilt
barn. Bakom varje bild finns ett barn. Barnen pa
de bilder som inte tas med i ett 4tal, ddribland
grazonsbilder, osynliggors darmed.

Sammanfattningsvis kan det konstateras att be-
démningen av om en bild utgor legalt respektive
illegalt material ser olika ut och paverkas av olika
omkringliggande faktorer. Det finns saledes ingen
enhetlig definition av grdzonen. Detta skapar en
rittsosdkerhet i vilken barnets skydd ser olika ut
beroende pd omstandigheter i det enskilda fallet.
Att sa dr fallet har ocksa konstaterats av ett forskar-
team i England som bestar av poliser som arbetar
med barnpornografibrott och representanter fran
tre olika universitet i England.?® Teamet genomférde
en undersokning i vilken de lit fem poliser, som
arbetar med barnpornografibrott, att granska miss-
tankt overgreppsmaterial. Svarigheter och menings-
skiljaktigheter uppstod vid granskning av bilder i
grazonen. Deltagarna ansag att namnet pa bildfilen
kunde underlitta beddmningen. Om rubriceringen
gav indikationer pa en sexuell kontext ansags det
littare att bedoma materialet som illegalt. Liksom i
var undersokning framkom det ocksa att eventuell
kédnnedom om forovaren paverkade bedéomningen
av materialet.

I en nyligen avkunnad dom vid hovrétten for véstra
Sverige® aterspeglas tydligt hur olika bedémning-
arna kan se ut, dvs om material anses utgora
barnpornografi eller ej. I malet, som handlade om
forverkande (av beslag av harddisk) var tre bilder
pé barn till féremal fér bedomning. Tvd av dessa
forestillde inga sexuella handlingar. Daremot
fanns texter i anslutning till bilderna, med tydliga
sexuella budskap. Den ena bilden, som forestéllde
en flicka i 5-6-ars dldern sittandes gransle 6ver en
kanon, hade underrubriken "THAVING A PENIS”
och "Yes sweetheart, that’s exactly what it feels
like”. Aklagaren i mélet ansag att samtliga bilder
var barnpornografiska mot bakgrund av den tydliga
sexuella inneborden.

Hovritten var dock av en annan uppfattning:

"Hovriitten ansluter sig till tingsrdittens uppfatt-
ning att bedomningen ska goras pa grundval av
vad endast bilden forestiller, inte pd grundval av
eller i kombination med vad en till bilden fogad
text formedlar. En annan ordning skulle kunna
leda till, utover besvirliga grdansdragningsproblem,
att t.ex. en tydligt icke-pornografisk bild pa ett barn
skulle kunna bedomas som barnpornografisk om
bilden anvindes som illustration till en pornogra-
fisk text. Inget tyder pad att lagstiftaren har avsett
att begreppet “barn i pornografisk bild” ska ha
dven en sddan innebord; nagot som for ovrigt skulle
vara svart att forena med bestdmmelsens orda-
lydelse. Limpligheten i att kombinera bilder pd
barn med de aktuella texterna kan pd goda grunder
ifragasdttas, men det pdverkar inte bedomningen
av fragan om bilderna dr pornografiska.”

26 University of Birmingham, Aston University, University of Bath. Juliane A. Kloess, Jessica Woodhams, Helen Whittle, Tim Grant, and Cathrine E. Hamilton-
Giachritsis, The Challenge of Identifying and Classifying Child Sexual Abuse Material, A Journal of Research and Treatment, September 2017.

27 Mal nr. B 3492-17, dom meddelades 2017-11-30.
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Precis som var undersokning visar rdder det tydligt
delade uppfattningar om vad som ska ingd i en be-
domning av en bild. Medan vissa, sdsom hovritten
i detta fall, menar att det enbart &r bilden i sig som
ska granskas menar andra att andra omstandigheter
ska tas med i bedomningen - sésom en text med
sexuellt syfte.

7.5 Krankning av det enskilda barnet
eller barn i allméanhet

I anslutning till respektive del i enkéten fick respon-
denterna dven besvara frigan om bilden utgjorde
en krankning av det enskilda barnet och/eller barn
i allménhet. Detta oaktat om bilden bedémdes vara
barnpornografisk eller inte.

I ett flertal fall ansags bild-
en utgora en krankning

iallménhet - d4ven om bilden i sig inte bedomdes
utgora illegalt material. En dklagare menade dére-
mot att en bild som inte kan beddmas som porno-
grafisk inte heller kan vara krdnkande i sig men att
anviandningen av bilden kan vara det.

Medan vissa kopplade krankningen till om barnet

i fraga kidnde till forekomsten av bilden eller ej
menade andra att det i princip alltid var krankande
att publicera en bild pa ett naket barn. En majoritet
av respondenterna ansag att graden av krankning
var storre nér bilden publicerades pa en kommersiell
webbsida eftersom det i regel bidrar till en storre
spridning. En annan faktor som i dessa fall 6kade
graden av krankning var det faktum att barnet
reduceras till en handelsvara. Det kan séledes kon-
stateras att en majoritet av respondenterna ansag att
grazonsmaterial innebér en krinkning av barnet
och/eller barn i allménhet.

"Krankningen ar stérre
i och med att barnet
behandlas som en

av barnet och/eller barn

handelsvara”.

Polis och respondent i
enkatundersokningen.
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8. Bemanning och

utbildning hos
polis och aklagare

FN:s kommitté for barnets rattigheter (Barnratts-
kommittén) har i sina senaste rekommendationer
till Sveriges regering betonat vikten av systematisk
och fortlopande utbildning i manskliga rattigheter,
inklusive barnets rittigheter, for professionella som
arbetar for och med barn.?® En av de viktigaste for-
utsdttningarna for att 6ka rattssidkerheten for barnet
som utsitts for sexuella 6vergrepp ér att de som
handskas med utredningen och forundersokningen
har kunskap och utbildning om barnets rattigheter.

ECPAT har de senaste decennierna bevakat ut-
redningar och rittsfall som ror sexualbrott mot
barn. Det d&r ECPATSs uppfattning att faktorer
sasom bemanningsgrad, resurser i 6vrigt och
utbildning/specialisering har paverkat férunder-
sokningar och sedermera, i forekommande fall,
atal. Barnrattskommittén har dven uttalat sig i
sina allmédnna rekommendationer om att drenden
som ror misstankta brott mot barn ska hanteras
av professionella som har ett barnrittsperspektiv
och ett barnanpassat forhallningssitt.”® Barnratts-
kommittén betonar dven att Sveriges regering ar
ansvarig for att sakerstalla att alla nédvandiga
atgarder vidtas for att processer som ror barn som
utsatts for brott inte ska dra ut pa tiden.*® Av dessa
anledningar ville ECPAT kartlagga hur situationen
ser ut avseende bemanning och grad av utbildning/
specialisering hos de som arbetar med barnporno-
grafibrott.

De respondenter som besvarade enkiten, ndmnd i
2.2, fick saledes dven fylla i ett frageformular som
inbegrep fragor kring antalet heltidstjanster,
utbildningsniva samt fragor kring nedlagda for-
undersokningar for sin egen profession. I vissa fall
valde polisen att uttala sig om aklagarnas utbild-
ningsnivd och bemanning och vice versa, nir sa ar
fallet tydliggors det i texten men inte i tabellerna.

8.1 Antal heltidstjanster for utredning av
barnpornografibrott i regionen

Tabell 1. Hur vil stimmer féljande pastaende in pa din
region nar det géller poliser som utreder barnpornografibrott?

Det finns tillrickligt manga
poliser med kompetens om barn- Antal Procent
pornografibrott inom min region

Stammer precis

Stédmmer ganska bra 1 17
Stédmmer ungefar 1 17
Stammer ganska daligt 2 33
Stammer inte alls 2 33
Total 6 100

67% av de tillfragade poliserna svarar nekande pa
fragan om det finns tillrickligt med poliser med
kompetens om barnpornografibrott i deras region.

28 FN:s kommitté for barnets rattigheter. Concluding Observations: Sweden. 2015.

29 Forenta Nationernas kommitté for barnets rattigheter. General Comment No. 13. The right of the child to freedom from all forms of violence. 2011

30 Forenta Nationernas kommitté for barnets réattigheter. Concluding Observations: Sweden. 2015.
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Av respondenternas svar framkommer det dven
att handlaggningstiderna av barnpornografibrott
ar {or langa. Aven den region i vilken antalet
heltidstjanster ar storst, dr handlaggningstiderna
for barnpornografibrott omkring tva ar langa. I
regionen ifraga handliggs utredningar av sexual-
brott mot barn pa nitet regionalt av en sédrskild
grupp: “gruppen for it-relaterade sexualbrott mot
barn”, nagot som regionen anser vara en fram-
gangsfaktor da

“brotten hinger ihop, en “groomare” har i princip
alltid overgreppsmaterial i sin dator, han framstdller
barnpornografi nir han formdr barn att posera pd
bild och i webkamera, och mdnga av dem erbjuder
betalning for att fa ha sex med minderdriga. Det
gdr inte att dela upp brotten pd olika omrdden.”

I en annan region som ocksé samlat alla internet-
relaterade sexualbrott mot barn pa samma enhet
uppger aven de att det finns en vinst med detta
arbetssitt. Regionen har ett storre antal heltids-
tjdnster an ménga andra regioner men uppger

att det inte finns tillrackligt ménga poliser med
sarskild kompetens, *vi kan dubbla antalet utre-
dare och ha fullteckning till alla att géra”. Respon-
denten lyfter dven att arbetsmetoden kan paverka
bedomningen av bilder i grdzonen i de fall da de
utreder en person som dr misstankt for valdtakt
eller sexuella 6vergrepp pa barn och denne innehar
materialet. Respondenten menar att da finns det
en annan bakgrund till bilderna, dven de som ar i
grazonen mellan illegala och legala. Dessutom far
arenden med en identifierad malsdgande fortur da
barnpornografi utan identifierade malsdganden blir
nedprioriterat. I en annan region som uppger sig
ha tva heltidstjanster som enkom utreder barn-
pornografibrott® framhélls det att det finns stora
svarigheter att rekrytera personal som vill arbeta
med denna typ av brott. Dock finns i denna region
en fungerande struktur och nira samarbete med
aklagare, IT-forensiker och andra specialister.

I enkdten uppger tva aklagare att polisens mycket
langa handldggningstider 4r en resursfraga. En
aklagare uppger att ett drende kan bli liggande hos
polisen i 6ver ett ar trots upprepade paminnelser
samt att de inte vet om den misstdnkte utover po-
tentiellt barnpornografibrott begar egna Gvergrepp.

"Det behover inte stanna vid barnpornografi. Det
kan ju vara egna sexuella 6vergrepp bakom och da
ligger det ett ar hos polisen. Minst.”

Resursbrister hos polisen innebdr bl.a. brist pa
it-brottsanalytiker som &r med vid tillslagen i sam-
band med husrannsakan, nagot som uppgavs vara ett
problem i hela landet. Ett annat problem som lyftes
var att det 4r for f som vill arbeta med fragan samt
att bristen pa barnpornografigranskare ocksa ar ett
nationellt problem. Dessa problem utgér tillsammans
en forklaring till polisernas langa handlaggningstider.

8.1.1 Antal aklagare som handlagger
arenden som ror barnpornografibrott

Inledningsvis bor nagot sdgas om hur responden-
terna har besvarat enkiten. Medan poliserna har
besvarat fragorna utifrén hela sin polisregion har
aklagarna svarat utifran sin dklagarkammare. Ett
dklagaromrade, exempelvis Aklagaromrade Syd,
kan besta av flertalet dklagarkammare men respon-
denterna svarar enkom for sin dklagarkammare.

Tabell 2. Hur val stimmer fdljande pastaende in pa din
aklagarkammare nir det géller aklagare som handlagger
barnpornografidrenden?

Det finns tillrackligt manga
aklagare med kompetens om

barnpornografibrott inom min Antal Procent
kammare

Stammer precis 2 40
Stémmer ganska bra 1 20
Stédmmer ungefar 1 20
Stédmmer ganska daligt 1 20
Stammer inte alls

Total 5 100

Av enkiten framkommer att 80% av de tillfrégade
aklagarna anser att det finns tillrdckligt manga
aklagare med kompetens inom deras kammare.

De flesta av aklagarna som besvarat enkiten har
inte limnat ndgra kommentarer om antalet kla-
gare, de som har valt att gora det uppger att de inte
har fler drenden &n de klarar av.

31 Utdver dessa tva tjanster uppger respondenten att det &ven finns "fingranskare och utredare som gér detta som vilken typ av drende som helst”.
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Flera av poliserna som har besvarat enkéten har svarat
att en fungerande metod ér att arbeta tillsammans
med aklagare, IT-forensiker och andra specialister.
En respondenten uppgav att: “en framgdangsfaktor nir
det giiller dessa brott dr att de handliggs regionalt av
personer med samlad spetskompetens, och med sdrskilt
utbildade specialistiklagare.”

I en annan region skriver respondenten:

"Att ha utpekade dklagare skulle underlitta arbe-
tet och framforallt utveckla och fokusera arbetet
med identifieringen och mindre klassificering.
Arbeta mer med hemliga tvingsmedel, diskutera

lagstiftning och prova arbetsmetoder tillsammans.”

I en telefonintervju med en av dklagarna om
bedomningen av bilder som ér i grdzonen svarade
denne att hen inte granskar bilderna sjélv utan det
gor polisens granskare. Hen granskar inte materi-
alet tillsammans med utredaren utan tar del av det
tillsammans med ritten. Har granskaren sagt att
det finns ett visst antal bilder sa atalar aklagaren
for de bilderna. ECPAT stillde fragan om det finns

mojlighet att testa osakert material, exempelvis
grazonsmaterial, framfor ritten. Aklagaren svarade
da att det skulle vara mojligt om det har

“ndgon betydelse for sjilva malet for ofta kanske
man har ndgra hundra bilder eller tusen bilder, dd
dr det inte ndgon jitteidé att testa en bild for det
har ingen betydelse for straffvirdet”.

8.2 Sarskild utbildning polis

Tabell 3. Hur vl stimmer féljande pastaende in pa din
region nar det galler poliser som utreder barnpornografibrott?

Stdmmer precis 4 66
Stammer ganska bra

Stédmmer ungefar 1 17
Stammer ganska daligt 1 17
Stammer inte alls

Total 6 100
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"Jag ser ett behov av att

vi som granskar bilder och
filmer i Sverige traffas mer
regelbundet fér att bli mer
lika i var bedomning. Jag
hoppas och tror i och med
skapandet av RC33? kommer
att forbattra samarbetet
mellan regionerna och
NOA och darigenom

bli battre pa att utreda
barnpornografibrott. Det ar

valdigt olika hur man ser pa

brottet i de olika regionerna
och har hos oss ar det
prioriterat medan man pa
andra orter lagger arendena
pa hog (om jag forstatt det
ratt). Vi ser varje drende
som att varje konsument

av barnpornografiska bilder
som vi finner finns en mojlig
fordvare eller blivande
forovare.”

Polis och respondent i
enkatundersokningen.

Nir det gdller utbildningsnivan bland poliserna
uppger 83% att poliserna i deras region har sarskild
utbildning f6r att utreda barnpornografibrott. I de
regioner som har sarskilda grupper som hanterar
alla it-relaterade sexualbrott mot barn ska alla som
hanterar 6vergreppsmaterial genomga en gransk-
ningsutbildning i NOAs regi.

I en region uppges det finnas en skillnad i utbild-
ningsniva bland fingranskare och utredare. Nar
det giller fingranskning har alla poliser sdrskild
utbildning. Bland de som utreder barnpornografi-
brott kan det finnas utredare som saknar sérskild
utbildning. I en annan region har det bildats en
sarskild utredningsgrupp dér speciella utredare
genomgar utbildning men respondenten uppger
att de i dagslaget ar for fa.

8.2.1 Sarskild uthildning aklagare

Tabell 4. Hur val stimmer féljande pastaende in pa din
&klagarkammare nir det giller aklagare som handligger
barnpornografidarenden?

Stédmmer precis 3 60
Stédmmer ganska bra 1 20
Stadmmer ungefar 1 20
Stammer ganska daligt

Stdmmer inte alls

Total 5 100

80% av de aklagare som har besvarat enkdten ar
specialister och av dessa dr 40% relationsvald-
specialister.

Bland poliserna har en respondent uppgett att i
hens region, har inte alla dklagare sirskild ut-
bildning. Aklagaren i samma region har diremot
uppgett att aklagarna har sarskild utbildning. Da
det finns ett antal olika aklagarkammare i aktuellt
aklagaromrade gar det inte att utldsa om detta dr av-
vikande standpunkter for ssamma dklagarkammare.

32 Polismyndigheten arbetar fér narvarande med att uppratta regionala IT-brottscenter, s.k. "RC3” vid varje region i landet.
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8.3 Forundersdkning3?

Den avslutande delen i enkéten behandlade fragor
kring hur ofta utredningar och forundersékningar
laggs ned och vilka som var de fraimsta orsakerna
till detta. D& denna enkatunders6kning bygger pa
respondenternas egna uppskattningar har ECPAT
tillfragat Aklagarmyndighetens statistiker samma
fragestillning som respondenterna fick. Enligt den
statistik som kommer frin Aklagarmyndigheten ar
de vanligaste anledningarna till att en forundersok-
ning liggs ner f6ljande: férundersokningsbegréns-
ning, preskription eller bevissvarigheter.

Nir fragan stalls till dklagarna i enkéten uppger
majoriteten av dem att det 4r mycket sillsynt att
misstankar uppstar och férundersokning kan
darfor inte inledas. Anledningar till detta kan vara
att det inte gar att bevisa vem i hushéllet som lagrat
materialet i en lagringsmedia, bevissvarigheter som
gor att brott inte kan styrkas samt att brottet dr
preskriberat.

Aven polisen svarar att det 4r ytterst fa forunder-
sokningar som laggs ner. Om sa dr fallet uppges
orsakerna vara att drendet har felkodats, att det inte
ror sig om en brottslig handling, att beslaget inte
kan kopplas till den misstankte eller att det inte

gar att spara den misstdnkte. I mycket sillsynta fall
uppger de att det kan rora sig om krypterade datorer
dér ingen bevisning gér att fa fram. Ytterligare en
orsak till att ett drende laggs ned dr att det vid en
niarmare undersdkning av materialet visar sig att
det inte forestéller barn.

8.4 Sammanfattande kommentarer

Enligt respondenterna tycks det storsta problemet
vara bristande resurser, snarare dn bristande utbild-
ning/kompetens. Resursbristen tycks vara en avgo-
rande orsak till linga handldggningstider, ibland

sa langa som tva ar. Detta kan i sin tur fa allvarliga
konsekvenser i de fall ddr den misstankte/inneha-
varen av potentiellt 6vergreppsmaterial ocksa kan
ha begatt egenhdndiga brott.

33 Aklagarens statistik finns att hamta pa www.ecpat.se/nedlagdafall

Som en aklagare uttryckte:

"Det behovs mer resurser, polisen behover sdtta till
mer resurser pd den tekniska sidan med forensiker
och fler granskare. For annars har man inte maoj-
lighet att hugga tag i de hdr drendena direkt och
det mdste man eftersom det inte dr, om man far
sdga det inom citationstecken, 'bara bilder', utan
det dr dokumenterade sexuella overgrepp bakom
hela tiden.”

Enligt barnrattskommittén ar brott mot barn nagot
som ska utredas skyndsamt, vilket inte 4r fallet en-
ligt den uppskattning som gors av respondenterna i
enkdten. 67% av de tillfragade poliserna uppger att
poliserna i deras region inte har sirskild utbild-
ning for att utreda barnpornografibrott, ndgot som
ECPAT anser vara en av de viktigaste forutsdttning-
arna for att 6ka réttssakerheten f6r barn som utsatts
for sexuella dvergrepp.

Statistiken fran Aklagarmyndigheten presenteras
under foljande lank:

www.ecpat.se/nedlagdafall
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O. Diskussion

Av redogorelsen (se avsnitt 5) géllande svensk ratt
och internationella konventioner® &r det tydligt
att barn har en sarskild rétt att inte utnyttjas i
pornografiska framstallningar och att befattning
med Overgreppsmaterial anses utgora en allvarlig
krankning av barnets rittigheter.
Barnkonventionen och dess tillaggsprotokoll,
liksom EU:s rambeslut och Lanzarotekonventionen,
kréver att i stort sett all olovlig befattning med
barnpornografi som involverar barn under 18 ar
ska kriminaliseras.

”Om jag ar hos vanner nagon kvall

langtar jag hela tiden hem till
datorn. Det dr som ett gift och jag
forsoker hitta pa nagot svepskal for

att bryta upp sa tidigt som mojligt.”

— en man som gripits for
innehav av barnpornografi.®®

Likvil forekommer det, sésom visats i denna rapport,
luckor i skyddet som skapar en grédzon i vilken
barn lagligen exploateras sexuellt. I vissa linder
omfattas dven grazonsmaterial av barnpornografi-
lagstiftningen. Ett sadant land ar England dér dven
icke sexuella bilder pa barn kan bedémas vara
illegala om dom anvinds i syfte att tillfredsstilla
ett sexuellt behov/intresse. Detta oavsett om bilden
forestiller nakna eller helt eller delvis pikliadda
barn. Saledes 4r nudist/naturistbilder pa barn
olagliga enligt engelsk ritt.* Nakenbilder pa barn
har ocksa varit uppe for diskussion i Japan, vars
barnpornografilagstiftning reviderades ar 2014 till
att likna svensk lagstiftning. Men ett flertal orga-
nisationer fran civilsamhaillet argumenterar alltsa
for att lagstiftningen ska ga langre och inkludera
bilder pa nakna barn under 15 &r.*” Séledes finns det
exempel pa lander dar lagen har strickt sig langre
an i Sverige, det som dr tillatet hér ar inte det i vissa
andra lander.

Vi kan inte med sdkerhet sdga att en sddan krimi-
nalisering i Sverige skulle innebéra en 16sning pa
grazonsproblematiken - dven om det klart skulle ge
ett starkt signalvdrde. Vad vi behover i detta skede
ar mer kunskap. Kunskap om omfattningen av
materialet, innehallet, spridning och om de personer
som konsumerar grazonsmaterial.

Genom domar avseende dokumenterade sexuella
overgrepp dr det latt att se att innehavet av 6ver-
greppsmaterial i regel 4r mycket stort. Det &r inte

34 For en grundligare genomgang av det juridiska skyddet for barn mot dokumenterade sexuella Gvergrepp, se ECPAT Sveriges rapport: Barnpornografibrot-
tet, Det straffréttsliga skyddet mot dokumenterade sexuella évergrepp mot barn, 2017.

35 Ibid, s. 94.
36 https://get-help.stopitnow.org.uk/get-the-facts/no-grey-area

37 https://www.intgovforum.org/cms/wks2015/index.php/proposal/view_public/49
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ovanligt att det ror sig om s manga som tusentals,
ibland hundratusen bilder och/eller filmer.*® I en
undersokning som NetClean genomfort med 435
poliser i 33 linder visade det sig att medelantalet
overgreppsbilder hos en misstankt 4r under 50 000
st.*® Samlarvardet dr starkt hos manga forévare,
vilket dr en forklaring till kvantiteten.*® Ett innehav
av Gvergreppsmaterial innefattar i regel dven bilder
och filmer i grazonen. Det tycks finnas en miss-
bruksproblematik hos personer som konsumerar
overgreppsmaterial, liknande den som manga andra
missbrukare lider av, dvs. ett starkt beroende, trots
vetskap om dess olaglighet (t.ex. en drog) och fara
for halsan etc.

Viktigt att komma ihag ar att krankningen av
barnet pa bilden inte paverkas av antalet bilder i ett
innehav.

Krankningen for det enskilda barnet 4r inte mindre
om det ror sig om ett farre antal bilder i ett innehav.
Bakom varje bild finns ett barn vars réttigheter har

kréankts.

Huruvida det i 6vrigt, utover beroendefaktorn, gar
att relatera till missbruksproblematiken avseende
personer som konsumerar grazonsmaterial ar nagot
som dnnu inte, savitt vi kdnner till, visats — d.v.s.
om man kan se missbruket som ett stegvis forfarande
ivilket “missbrukaren” initialt n6jer sig med lattare
droger (grazonsmaterial) for att gradvis 6verga

till tyngre droger (dokumenterade sexuella 6ver-
grepp). Dock har en amerikansk psykolog, David
Finkelhor, tagit fram en lista 6ver de moraliska och
psykologiska himningar som méste 6verkommas
innan en person kan bega ett sexuellt 6vergrepp pa
ett barn. Poseringsbilder pa nitet ar enligt honom
ett sitt att stegvis flytta granserna framat — mot det
overgreppsmaterial som forovaren vet dr slutmalet.*!

Niklas Langstrom, professor i barn-och ungdoms-
psykiatri i Uppsala och sexualbrottsforskare.

FRAGA TILL NIKLAS LANGSTROM:

Finns det belagg for att grazonsmaterial kan vara
forsta steget mot att konsumera overgreppsmaterial?

”Riklig anvindning av grdzonsmaterial innan tyngre
CSEM*? kan nog indikera att man anvinder detta
som pornografiska stimuli innan man 6vergar till
det forbjudna; det for de allra flesta uppenbart
avvikande, skambelagda och kriminella anvdndan-
det av explicit CSEM. Onanerar och fantiserar till
materialet ungefir som hur icke-illegal pornografi
anvinds.”

38 Se t.ex: Goteborgs tingsratt, mal nr. B 15999-13, i vilket innehavet omfattade 1 545 157 bilder och 13 295 filmer samt Solna tingsratt, mal nr. B

10969-10 i vilket innehavet omfattade 772 688 bilder och 3 579 filmer.
39 NetClean Rapporten 2017, sid 15.

40 Svensson Borje, De mest hatade, sid. 93 f.

41 Taylor (2003), Child Pornography, an Internet Crime, s. 181.

42 CSEM: Child Sexual Exploitation Material.
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FRAGA TILL CHRISTOFFER RAHM:

Kan du utifran ditt verksamhetsomrade och erfa-
renhet se nagot samband mellan grazonsmaterial
och dvergreppsmaterial?

”Sexuellt intresse for barn och prepubertala ung-
domar tycks kunna uppkomma och visa sig pa olika
sitt. I den studien jag leder, Priotab, som riktar

sig mot vuxna méin med pedofili, ser vi tva storre
grupper av patienter i detta avseende. En dér det
sexuella intresset har varit etablerat sedan unga

ar, personerna upptacker denna inriktning pa sin
sexualitet i samma dlder som andra upptéicker sin,
tidigt i puberteten oftast. Men vi ser ocksa en annan
grupp, dir personerna varit dldre nér de utvecklat
ett sexuellt intresse for barn. Ofta har det kommit
parallellt med en period av 6verkonsumtion av sex
och pornografi. Granserna har dé successivt behovt
flyttas fram for dem for att de ska fa ut det de vill
fran sexet eller pornografin, det har blivit allt grovre
och fatt nya inriktningar; till sist finner de sig
aterkommande konsumera sadant material som de
fran borjan inte ként sig attraherade av, till exempel
dokumenterade sexuella 6vergrepp pa barn. De
uppfyller da de diagnostiska kriterierna for pedofili
men utan att sjalva identifiera sig som pedofiler. I
denna senare grupp dr det vanligt med missbruks-
liknande beteenden kring sex. Bland annat da en
sorts toleransutveckling, dar man trubbas av och

b el

Christoffer Rahm, Chefsdverlakare Psykiatri
Stockholm Sodra och forskare Karolinska Institutet

behover mer och mer for att fi samma kick som
man i borjan fick av nagot betydligt enklare.

S4, frigan om grazonsmaterial. Flera av patienter-
na i Priotab ndmner att de tittar pa det ni kallar
grazonsmaterial i sexuellt syfte, antingen nir de
vill fa utlopp for sin sexualitet utan att gora nagot
kriminellt eller som ett sitt att forsoka fa utlopp
for sin sexualitet utan att skada nagon annan. Flera
med pedofili beskriver empatiska kénslor for barn,
och att de tagit intryck av information som natt
dem, att barn tar skada av sexuella 6vergrepp. De
forsoker da handskas med sitt dilemma och beskri-
ver ett moraliskt resonemang som i stort gar ut pa
att om de tittar pa material dar barnet inte utsatts
for 6vergrepp nér det tagits fram, sisom nudist-
bilder, familjefoton, sim- eller underkladesreklam,
och anvinder det i sexuellt syfte for sig sjdlva, sa ar
det minsta mojliga skada de kan utsitta ett barn for
och samtidigt fa ut det de vill. Jag avstar hér fran
att vardera den sorters resonemang, jag konstaterar
bara att det finns och att det inte dr ovanligt.

Ar da grazonsmaterial en “inkdrsport” till “grévre
material”? Kort sagt kan jag inte ge nagot veten-
skapligt underbyggt svar pa den fragan. Den har
inte blivit undersokt med forskningsmetoder savitt
jag vet. Jag hittar ingen litteratur om den. Jag sjilv
undersoker inte fragan heller. Jag kan bara referera
till anekdotiska historier, som sdger att de i yngre
aldrar borjade titta pa det ni kallar grazonsmaterial
och sedan i takt med att de blivit dldre i vissa fall
aven tittar pa grovre och grévre material. Men om
det dr en sann missbruksutveckling later jag vara
osagt. De personer jag har hort saga sa tillhor den
forsta gruppen jag nimnde, mdn med pedofili som
upptéckt det i en tidig alder. Men jag haller det inte
for uteslutet att 4ven mén i den andra kategorin
kan inleda sin vdg in mot grova dvergreppsbilder av
barn med att borja titta pa mer “oskyldiga” bilder.
Det vore bra och intressant om detta beforskades.

Vad man i vart fall kan konstatera ar att grazons-
materialet har en roll att fylla i vissa fall som mate-
rial for sexuell njutning f6r personer med sexuellt
intresse for barn. Men det ar forstas svart att vara
kategorisk, naturligtvis kan éven personer med
sexuellt intresse for barn inneha bilder av lattkladda
eller nakna barn av helt andra skil och for helt
andra syften”.
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Oavsett hur relationen mellan grazonsmaterial och
Gvergreppsmaterial ser ut sa ar det ett faktum att
bilder i grazonen stimulerar och tjénar ett sexuellt
intresse for barn. Det spér ocksd pd sexualiseringen
av barn och bidrar till en normalisering i vilken
barn reduceras till sexualobjekt. Materialet ar dess-
utom lattillgéngligt och innebér en lag risk for kon-
sekvenser sasom lagforing. Om det skulle visa sig att
personer som konsumerar 6vergreppsmaterial till
en borjan “nojde sig” med grazonsmaterial, eller om
det dr sa att personen redan fran borjan vet att det
ar overgreppsmaterialet som dr slutmalet men att de
egna sparrarna behover brytas ned stegvis, sé ar det-
ta ytterligare en anledning att agera brottspreventivt
och stoppa spridningen av grazonsmaterial. Insatser
redan pa detta stadium skulle mojligen ocksd kunna
innebdra att personer med ett sexuellt tindnings-
monster mot barn fangas upp - innan de begér
nagot brott. Om kunskapen om sambandet mellan
konsumtion av grazonsmaterial och 6vergrepps-
material dr 1ag sa vet vi desto mer om sambandet
mellan 6vergreppsmaterial och fysiska 6vergrepp pa
barn. I den forskningsrapport om barnpornografi-
brottet som ECPAT Sverige publicerade tidigare i ar
framkommer det att sambandet mellan konsumtion
av overgreppsmaterial och egenhéndiga fysiska
6vergrepp pa barn ar starkt. I 48% av de rattsfall som
forskningen granskade domdes garningsmannen
bade for barnpornografibrott och f6r andra sexuella
6vergrepp pé barn. Detta starka samband har fram-
kommit i ett flertal andra rapporter.**

Dr Michael Bourke, Chief Psychologist in US Mars-
hals Service Behavioral Analysis Unit - om kopp-
lingen mellan konsumtion av 6vergreppsmaterial
och egenhindiga sexualbrott mot barn:

"I believe the most dangerous assumption about
Internet offenders is that they necessarily res-
trict their behavior to online criminality (e.g.,
downloading indecent images). One of the more
problematic things I see - and it’s particularly
frustrating when it comes from otherwise com-
petent professionals who simply do not know this
population well - is the tendency to describe or
“type” offenders on the basis of the behavior for

which they were apprehended. So offenders who
download indecent images get placed in a category
called “collectors,” and another group of offenders
who were discovered molesting a child are put into
a group named “contact offenders.” Oddly, few
individuals seem to realize that the motivational
pathway - a sexual interest in children - is the
same, and therefore there is little reason why the
behaviors would not (and in fact, do) co-occur.” **

INTERNET — VEMS ANSVAR?

Internetleverantorer fyller i dag en viktig funktion
genom samarbetet med polisen i blockeringsarbetet,
ett samarbete som bidrar till att motverka forekom-
sten av dokumenterade sexuella 6vergrepp mot barn
pa nitet. Internetleverantérer spelar en nyckelroll pa
sa sitt att de for samman tillgang och efter-

fragan. Blockeringen i Sverige ar frivillig for

operatorerna, men med nagra fa undantag
deltar de flesta. Aven om endast en mycken
liten del av det 6vergreppsmaterial som
férekommer pa internet blockeras, sé fyller
blockeringen en viktig funktion. En person
som regelbundet soker efter 6vergreppsma-
terial kommer troligen att stota pa polisens
stoppsida. Dels far personen da en varning
och indikation om att den nu ror sig i
illegala miljoer, dels finns pa stoppsidan
telefonnummer till PrevenTell. PrevenTell
ar en hjélplinje for personer som ér oroliga
for sin egen eller ndgon annans sexualitet,
och flera som kontaktar PrevenTell gor det
efter att ha tagit del av informationen pa
stoppsidan.* I dag kan en person som spe-
cifikt dr ute efter grazonsmaterial komma i
kontakt med stoppsidan - men endast i de
fall webbsidan med grazonsmaterial linkar
vidare till webbsidor med blockerat 6ver-
greppsmaterial. Oftast saknas dock kopp-
ling till blockerade webbsidor. En eventuell
mojlighet for att blockera webbsidor som
endast existerar for att dela grazonsmate-
rial, bilder eller filmer som sprids i syfte att
kranka barn sexuellt och tillfredsstilla ett
sexuellt begér, bor undersokas.

43 Se t.ex. Janina Neutze, Michael C. Seto, Gerard A. Schaefer, Ingrid A. Mundt, och Klaus M. Beier, Predictors of Child Pornography Offenses
and Child Sexual Abuse in a Community Sample of Pedophiles and Hebephiles, och NetClean Rapporten 2017, s. 24.

44 http://mentorforensics.com/blog/welcome-mentor-newsletter-february-2013/

45 http://preventell.se/wp-content/uploads/2014/12/141205_rapport_PrevenTell.pdf
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10. Sammanfattning

och rekommen-

dationer

Syftet med denna rapport har varit att medvetandegéra problematiken
kring bilder och filmer i grdzonen och att uppmana till diskussion — inom
rattsvasendet, civilsamhallet och allmanheten.

Problematiken ér for de allra flesta inte kidnd. Men,
vi dr alla berérda av den, pa ett eller annat sitt. I vara
mobiltelefoner, surfplattor och andra tekniska hjalp-
medel bir vi alla pa bilder, manga av dem pa barn.
Barn har ocksa tillgdng till mobiler och manga av
dem lever en stor del av sina liv pa ntet. Bilder och
filmer laddas upp, delas och sprids - i de allra flesta
fall med goda intentioner. Men som visats kan bilder
och filmer missbrukas och anvindas i sexuella syften.

Som visats genom kartlaggningen av de tips vi fatt

in till ECPAT Hotline finns det en efterfragan pa
material i grdzonen samt att materialet ar lattillgang-
ligt. Vidare, att bedomningen hos polis och aklagare
ser olika ut vilket gor att det inte rdder en enhet-
lighet i definitionen av vilket material som dr legalt
respektive illegalt. Detta skapar en réttsosakerhet.
Men det 4r inte sakert att bristerna i skyddet for barn
enbart skulle avhjalpas genom striktare lagstiftning.
Gréazonsmaterial utgor ett juridiskt svart dilemma,
sarskilt den del av grazonen som denna rapport har
behandlat. Det 4r darfor av vikt att ocksd andra véigar
till ett stiarkt skydd diskuteras och identifieras.

Denna rapport r en start i arbetet att identifiera
dessa vdgar - genom att sitta grazonsproblematiken
pa agendan. Vi vill att diskussioner i olika sektorer
ska leda till kreativa l6sningar med ett och samma

mal i sikte - att skyddet for barnets réittigheter mot
sexuell exploatering stédrks. Lika viktigt dr det att vi
pratar om problematiken i vara privata rum - med

varandra och framférallt med barnen. Det 4r deras
liv och framtid det handlar om.

Fem rekommendationer

For att inleda detta arbete rekommenderar och
uppmanar vi till:

ATT GRi\ZOﬂNPROBLEMATIKEN
TAS UPP PA AGENDAN

Att vara medveten om ett problem &r steg ett i en for-
andringsprocess. Vi befarar att grazonsproblematiken
inte dr sarskilt kind, varken hos barn eller vuxna. I
syfte att starka skyddet for barnet méste saledes pro-
blematiken synliggoras for att ddrigenom oka med-
vetenheten hos alla. Det dr vart ansvar som vuxna att
se till att barnet har kunskap om sina rattigheter.

GLOBALT AGERANDE FOR EN
GLOBAL PROBLEMATIK

Spridning av material i grazonen som kridnker
barnet sexuellt 4r liksom dokumenterade sexu-
ella 6vergrepp ett globalt problem. Personen som
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producerar materialet, barnet som skildras, servern
dér materialet lagras, webbsidan dar materialet
publiceras och personen som konsumerar bilderna
kan alla befinna sig i olika lander. Dessa lander kan
ha, och har ofta, olika lagstiftning nar det giller just
material i grdzonen. Fragan behover darfor lyftas

i internationella ssmmanhang eftersom en storre
samsyn dr nodvindig for att mer effektivt kunna
motverka spridningen av dessa bilder och filmer.

AKTIVT STALLNINGSTAGANDE

Internetleverantdrer och sékmotorer bor se 6ver
sina riktlinjer i syfte att minska spridning av ma-
terial i grazonen. Pa samma sitt som spridning av
overgreppsmaterial motverkas i form av blockering
m.m. bor dven grazonsmaterial motverkas. Vi upp-
manar internetleverantorer och foretag som dr aktiva
pé nitet att aktivt ta stdllning mot alla former av
bilder och filmer som krianker barnets réttigheter.

SPECIALISERING AV RATTSVASENDET

For att barnets rattigheter ska tillgodoses fullt ut
i rattsvdsendet kravs det att samtliga professioner

som arbetar med sexualbrott mot barn har specia-
listkompetens. Det giller savil poliser, aklagare som
domare. Barnrittsperspektivet maste finnas med i
alla led, for detta krévs ratt kompetens. Detta kraver
i sin tur att ritt resurser tillsitts. Arenden som de
som innefattats i denna rapport far aldrig laggas pa
hog. Ett barn har inte tid att vinta. ECPAT Sverige
kommer att ha 6kat fokus pa detta omréade fran och
med 2018.

MER KUNSKAP OCH FORSKNING

For att motverka férekomsten av grazonsmate-
rial beh6évs mer kunskap och forskning. Djupare
kunskap om hela grazonen dr nédvindig. Vi har i
denna rapport lyft en del av grazonen men ovriga
delar bor ocksé de synliggoras; problematiken
avseende aldersbedomning samt poseringsbilder.
Dessa utgor riskzoner i vilka barn krianks dagligen.
Ett omrade som ocksa bor utforskas dr det som be-
handlats nagot i diskussionen (avsnitt 9) - om det
finns en korrelation mellan en forovares
konsumtion av grazonsmaterial och
overgreppsmaterial samt hur denna i sédant fall ser
ut.
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med barn, barnprostitution och barnpornografi.

FN:s kommitté for barnets rattigheter. Concluding
Observations: Sweden. 2015.

Europaparlamentets och radets direktiv 2011/93/
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