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ECPAT Sverige

ECPAT Sverige dr en barnréttsorganisation som arbetar for en varld
fri fran barnsexhandel, for att sexuella 6vergrepp mot barn ska stoppas
innan de begas. Genom forebyggande arbete sldr organisationen mot
den efterfrdgan och lonsamhet som driver handeln med barn framat.
Genom informations-, opinions- och paverkansarbete samt samverkan
med andra parter, bidrar vi till att férebygga och stoppa alla former av
barnsexhandel.

Sedan 2005 driver ECPAT en webbaserad hotline dit vem som helst
anonymt kan anméla misstankt barnsexhandel. Analytiker granskar och
sorterar de tips som kommer in och vidarebefordrar dérefter alla relevanta
tips till polisen. ECPAT Hotline dr medlem i INHOPE, en paraplyorgani-
sation for hotlines som arbetar mot sexuella 6vergrepp pa barn pa nétet.
ECPAT Sverige ingar i ett globalt ECPAT-nétverk, med 103 medlems-
organisationer i 93 lander.

Forord

Forenta Nationernas konvention om barnets
rittigheter (Barnkonventionen) betonar starkt
barnets ritt till skydd mot varje form av sexuell
exploatering. I en réttsprocess har dklagare en
central roll da brott rérande misstankt sexuell
exploatering av barn i princip alltid har en dklagare
som forundersokningsledare'. FN:s kommitté for
barnets rittigheter (barnrittskommittén) har i sina
senaste rekommendationer till Sveriges regering
betonat vikten av systematisk och fortlopande
utbildning i ménskliga rittigheter, inklusive barnets
rattigheter, for professionella som arbetar for och
med barn’. En av de viktigaste forutsittningarna
for att oka réttssikerheten for barnet som utsitts
for sexuella 6vergrepp ar att den dklagare som
handskas med utredningen och férundersokningen
har kunskap och utbildning om barnets rattigheter.

ECPAT Sverige (ECPAT) uppdrog varen 2018 at
docent Mikael Baaz, docent i freds- och konflikt-
vetenskap vid Géteborgs universitet, att utreda
kunskapsnivin hos Aklagarmyndigheten, dklagar-
kammarna och de enskilda aklagarna vad géller
internetrelaterade sexualbrott mot barn. Av sarskilt
intresse har varit att undersoka hur utbildningsnivan
hos aklagare paverkar férundersokningarna, och
sedermera, i forekommande fall atal i dessa drenden.

Baaz studie liksom denna analys visar att specifik
kunskap om internetrelaterade sexualbrott mot
barn utgoér en nédvindig bas i arbetet med for-
undersokningar avseende denna brottslighet. Det
kréavs dock mer @n utbildning for att forundersok-
ningarna ska hanteras pa ett enhetligt och effektivt
sitt. Baaz genomlysning av dklagarnas kunskaps-
niva visar att andra faktorer sisom resurser, priori-
tering, engagemang, kreativitet och arbetsmetoder
i hog grad paverkar kvalitén av en utredning.

1 Aklagarmyndighetens forfattningssamling 2005:9, §§ 6 — 8.
2 CRC/C/SWE/CO/5, p. 22

Denna analys avser darfor att identifiera inte endast
de atgarder som krdvs for att samtliga aklagare ska
tillgodoses med nédvindig teoretisk utbildning
utan ocksa vilka ovriga dtgarder som bor vidtas for
ett rattssdkert forundersokningsarbete vid drenden
rorande internetrelaterade sexualbrott mot barn.
Med utgangspunkt i Baaz rapport konstaterar
ECPAT att Aklagarmyndigheten lever dirmed inte
upp till de krav som barnkonventionen innebar och
de rekommendationer som barnrittskommittén har
gett till Sverige ndr det géller systematisk och fort-
l6pande utbildning.

Det hér ar den avslutande delen av tre i ett forsknings-
projekt, som finansieras av Socialstyrelsen, med

syftet att utreda det juridiska skyddet f6r barn mot
dokumenterade sexuella dvergrepp.

Jag vill rikta ett varmt tack till alla aklagare som
givit av sin tid och kunskap for att géra denna
studie mojlig. Ett sarskilt tack till Helene Gestrin,
kammaraklagare och allmanspecialist och Asa
Landberg, leg. psykolog for att ni delat med er av
er tid, erfarenhet och kunskap.

11 E‘zm

Anna Karin Hildingson Boqvist,
generalsekreterare ECPAT Sverige
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1. Inledning

1.1 Bakgrund

ECPAT Sverige (ECPAT) har sedan en lang tid
tillbaka arbetat for att starka skyddet f6r barnet mot
dokumenterade sexuella 6vergrepp. Som ett led i det
arbetet ansokte ECPAT om medel fran Socialsty-
relsen for att paborja ett flerarigt forskningsprojekt
med syftet att utreda det juridiska skyddet for barn
mot dokumenterade sexuella 6vergrepp. Den forsta
rapporten, Barnpornografibrottet® presenterades i
februari 2017 och innehaller en redogorelse for hur
skyddet ser ut i dag samt rekommendationer for ett
starkt skydd.* Rapporten bidrog till att regeringen
tillsatte en utredning om bland annat barnporno-
grafibrottet som 2018 presenterades i promemorian
Vissa fragor om barnpornografibrottet och om
avskaffad preskription for allvarliga brott mot barn.’

Nir vi arbetade med rapporten om barnpornografi-
brottet uppkom fragor kring grazonsproblematik

— det vill sdga bilder pa barn som inte alltid gar

att bedéma som illegala men som kréanker barnets
integritet och sexualiserar barnet. Det kan hand-

la om bilder dir barnet poserar, mer eller mindre
paklatt, s.k. poseringsbilder, eller bilder som inte
explicit visar sexuella handlingar men som expo-
nerar eller skildrar barnet i en sexuell kontext. Ett
sadant exempel dr en helkroppsbild pa ett naket barn
som publiceras pa en webbsida som siljer sexleksa-
ker. Bilden ér i sig inte nodvéndigtvis olaglig men
placeringen av bilden i en sadan sexuell kontext dr en
allvarlig krankning av barnet. Mot bakgrund av det-
ta dilemma fokuserade vi i 2017 ars rapport pa bilder
och filmer i grazonen. I den andra rapporten® visar
vi att beddmningen hos polis och éklagare géllande
grazonsmaterial ser olika ut vilket gor att det inte

rdder en enhetlighet i definitionen av vilket materi-
al som dr legalt respektive illegalt. Detta skapar en
rittsosakerhet. Men det dr inte sékert att bristerna i
skyddet for barn enbart skulle avhjélpas genom strik-
tare lagstiftning. Det ar darfor av vikt att ocksd andra
vagar till ett starkt skydd diskuteras och identifieras.

En av de vdgar som ECPAT rekommenderar i den
andra rapporten ér att specialisera rattsvasendet.
For att barnets rattigheter ska tillgodoses fullt ut i
rittsvasendet krivs det att samtliga professioner som
arbetar med sexualbrott mot barn har specialist-
kompetens. Det giller savil poliser, dklagare som
domare. Barnrittsperspektivet maste finnas med i alla
led, for detta kravs ratt kompetens. Det ar ECPATs
uppfattning att faktorer sasom bemanningsgrad,
resurser i 6vrigt och utbildning/specialisering har
paverkat forundersokningarna och i férekommande
fall atal. Brottsligheten och for6varnas tillvagagangs-
satt utvecklas och anpassas till internet som arena
och verktyg for sexuell exploatering mot barn men
rittsviasendet halkar efter. Internetrelaterade sexual-
brott mot barn stéller dven stora krav p aklagarens
tekniska och barnrittsliga kompetens.

Med utgangspunkt i vara rekommendationer

i Grazonsrapporten valde vi att i maj 2018

traffa kammaraklagare Helene Gestrin for att
diskutera de utmaningar som hon sag nir det
giller kunskapsnivan hos éklagare och hur
Aklagarmyndigheten kan bidra till rattssikra
utredningar med ett barnrittsperspektiv.” Gestrin
lyfte bland annat att det finns bevissvarigheter nir
det géller brott mot barn som begés i stingda rum,
virtuella eller fysiska.

3 ECPAT Sverige, Barnpornografibrottet - Det staffrattsliga skyddet mot dokumenterade sexuella évergrepp mot barn, 2017.

4 Rapporten skrevs av Anna Kaldal, docent i processratt, Juridiska fakulteten, Stockholms universitet och Malou Andersson, universitetslektor i straffratt,

Uppsala universitet.

5Ds 2018:23, Vissa fragor om barnpornografibrottet och om avskaffad preskription for allvarliga brott mot barn.

6 ECPAT Sverige, | grazonen, En rapport om lagliga sexuella krankningar av barn, 2017.

7 Telefonintervju med kammaréklagare och allménspecialist Helene Gestrin den 8 maj 2018.
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"Att alla inte kan vara bast men att man kan héja den

allmdnna kompetensen och rikta de svarare malen mot

mer specialiserade aklagare” &

Det finns dven utmaningar med den tekniska
utredningen nir det giller internetrelaterade
sexualbrott med barn och utmaningar med
bristande resurser hos polis och daklagare. Nar det
giller utredningsresurser s ar de inte tillrackliga
nér det gdller den tekniska utredningen for alla
internetrelaterade sexualbrott mot barn som ékla-
garna har, vilket leder till att utredningar liggs pa
hog. Nir det giller it-kompetensen hos aklagarna
konstaterar Gestrin att svarigheterna galler att
“alla dklagare forstdr inte alltid vad man ska fraga
om, vad som ska utredas och vilka utrednings-
mojligheter som finns”.? Till detta kommer en
mycket hog arbetsbelastning dar aklagare “gar pa
knédna” och inte sédllan planerar in skuggveckor '
for att hinna'’. Det 4r under dessa forutsattningar
som aklagarna sjdlva ska soka sig till specialist-
kurser och webbkurser. Det dr en forutsittning
att det finns en kammarchef som siétter av tid

for dklagaren att gd den fem dagar linga kursen
som kravs for specialisering och sikerstaller

att den inhdmtade kunskapen sprids vidare

pa kammaren.

ECPAT valde att i 2018 ars studie utreda om
specialisering av aklagare kunde vara en vig
framat for rattsvasendet for att tillgodose barnets
ratt till rattssakerhet och skydd mot varje form av
sexuell exploatering. ECPAT uppdrog darfor at

Mikael Baaz, docent i freds- och konfliktvetenskap

vid Géteborgs universitet, att utreda kunskapsnivan
hos Aklagarmyndigheten, dklagarkammarna och
de enskilda aklagarna vad giller internetrelaterade
sexualbrott mot barn. Av sdrskilt intresse har varit
att undersoka hur utbildningsnivan hos aklagare
péaverkar forundersokningarna, och sedermera,

i forekommande fall dtal i dessa drenden.

1.2 Syfte

Syftet med denna skrift 4r att gora en barnrittslig
analys med utgangspunkt i den kunskap som

Baaz har presenterat i sin rapport angéende
kunskapsnivin hos Aklagarmyndigheten, aklagar-
kammarna och de enskilda dklagarna vad géller
internetrelaterade sexualbrott mot barn. Av sdrskilt
intresse har varit att undersoka hur utbildnings-
nivan hos dklagare paverkar forundersokningarna,
i forekommande fall dtal i dessa drenden.

8Telefonintervjiu med kammaraklagare och allménspecialist Helene Gestrin den 8 maj 2018.

9lbid.

10 En skuggvecka innebéar att dubbelboka hela veckan dvs att alltid boka in dubbla aktiviteter (min anm)

11 Telefonintervju med kammaraklagare och allmanspecialist Helene Gestrin den 8 maj 2018.
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2. Internetrelaterade
sexualbrott mot
barn — utveckling

och utmaningar

2.1 Ett brott i standig forandring

Skildringar av sexuella 6vergrepp pa barn

har funnits lika lainge som mojligheten att doku-
mentera dem. Fore internet var det dock svart for
forévare att hitta likasinnade, och att komma 6ver
overgreppsmaterialet. For barnet var den mest
sannolika forovaren en vuxen i dess narhet. I dag
ser situationen nagot annorlunda ut. For barnet ar
nérstdende vuxna eller ndrstaende barn fortfarande
den mest sannolika férévaren i manga fall, men
okédnda vuxna dr en ny grupp potentiella forovare
som inte tidigare fanns.

Forovare kan ingd i globala ndtverk, dir de

med teknikens hjélp kan utbyta enorma bibliotek
med dokumenterade sexuella 6vergrepp pa barn,
utbyta kunskap och normalisera sjidlva 6vergrep-
pen. Dagens situation med molnbaserade lagrings-
tjanster innebér ocksé att forovaren

inte behover lagra nagot material i hemmet eller
pa eget lagringsminne. Dessutom finns en annan
riskfaktor for barnet idag: det egenproducerade
materialet. Det dr inte ovanligt att barn, frivilligt
eller under 6vertalning, hot eller utpressning, pro-
ducerar sexuellt krankande bild- eller filmmaterial
pé sig sjilv. Aven om det gors frivilligt, finns risken
att materialet sprids utanfor barnets kontroll.

I och med att brottsligheten tar nya former maste
dess bekdmpning gora detsamma. Detta innebdr
en rad utmaningar for rittsviasendet som har att
sakerstilla barnets ritt till rattssakerhet och skydd
mot varje form av sexuell exploatering.

2.2 Fler tips kopplade till
overgreppsmaterial pa svenska servrar

ECPAT Sverige driver en hotline som &r en webb-
baserad anmailningssida till vilken allménheten kan
tipsa om misstankar rorande alla former av sexuell
exploatering av barn. Tipsen avseende dokumente-
rade sexuella 6vergrepp pa barn okar stadigt. Med

7 088 stycken inkomna tips 2017 har antalet anmal-
ningar mer dn fordubblats de senaste fem aren.”?
Det kan ocksé konstateras att 6vergreppsmaterial
pé svenska servrar 6kar drastiskt. Den amerikanska
barnrittsorganisationen NCMEC (National Centre
for Missing and Exploited Children), som ocksa
driver en hotline, har fran januari till oktober 2018
skickat ndrmare 11 000 tips till svensk polis avseende
overgreppsmaterial med koppling till Sverige.®

Okningen av tips pa svenska servrar relaterar framst
till en liten grupp fillagringstjinster i Sverige. Dessa
hor till de mer populdra bland de som delar 6ver-

12 ECPAT Sverige, Sexuell exploatering av barn pa internet, En rapport fran ECPAT Hotline, 2018.
13John Shehan, féredrag pa NetCleans konferens "Skillnad pa riktigt”, 1 oktober 2018.
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greppsmaterial pa TOR och andra krypterade nat-
verk. Detta dd de erbjuder mojligheten for de som
laddar upp material att vara helt anonyma.

I dag uppticks ett storre antal av dessa bilder

och filmer pga. det proaktiva arbete som genom-
fors med hjdlp av nya tekniska verktyg som tex.
Arachnid ett projekt ddr &ven ECPAT Sverige deltar.
Project Arachnid ér en plattform och webbcrawler
som tagits fram av Canadian Centre for Child
Protection. Verktyget soker pa internet efter bilder
och filmer som skildrar sexuella 6vergrepp pa barn
i syfte att ta ned dem.

2.3 Sambandet mellan
barnpornografibrott och egenhandiga brott

I forskningsrapporten rorande det s.k. barn-
pornografibrottet som ECPAT lanserade 2017 gick
forskarna igenom narmare 100 avgéranden fran
tings- och hovritt mellan aren 2014-2016. Det
visade sig att de personer som domts for barn-
pornografibrott i nastan hélften av fallen (48%) dven
démdes for sexualbrott mot barn.

Denna bild bekriftas av Brottsférebyggande radet
(BRA) som i en tidigare undersokning' baserad pa
180 tingsrattsdomar rérande barnpornografibrott
konstaterade att 38% av de tilltalade ocksd domdes

for sexualbrott mot barn. Dessa tvé studier visar
pé ett samband mellan barnpornografibrottet och
andra sexualbrott mot barn. Mot bakgrund av den
vetskapen ér det av stor vikt att polis och dklagare
alltid bedriver ett aktivt identifieringsarbete sa att
barnet pa bilden kan ges skydd och den pagaende
overgreppssituationen upphora. Ett drende som
inleds pga. misstankar rérande innehavsbrott eller
spridning av 6vergreppsmaterial maste hanteras
med vetskapen om sambandet mellan dessa brott
och egenhéndiga brott.

2.4 Sexuella dvergrepp pa
natet ar lika allvarliga

I dag finns det forskning som visar att sexuella
krankningar av barn pa nitet medfor ett stort
psykologiskt lidande for barnet. Det géller dven
vetskapen om att det finns bilder pa barnet som
riskerar att spridas pd nitet, bortom barnets
kontroll. Barnets oro for spridning kan vara mycket
stark dven da 6vergreppen varit "mindre” allvarliga
och dven i situationer som ror frivillig posering
eller avbildning av en sexuell situation i en 6mse-
sidig relation. Sexuella 6vergrepp dér forovaren och
barnet inte tréiffas kan vara minst lika allvarliga
utifran ett hidlsoperspektiv for barnet. Sdémst mar de
barn som utsatts for 6vergrepp utanfor nitet som

14 Brottsférebyggande radet, Sexuell exploatering av barn, vad déljer sig bakom sexualbrottsstatistiken?, 2003.
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dokumenterats och spridits pa nitet."”” Vetskapen
om att bilder och filmer sprids pa nétet kan leda till
ett livslangt trauma hos barnet. Vidare kan barnet
drabbas av kdnslor sasom skam, skuld, medansvar,
forodmjukelse och maktloshet samt en kinsla av att
brottet aldrig tar slut.

Mot bakgrund av det vi i dag vet om hur barn
paverkas av sexuella 6vergrepp pa ndtet ser ECPAT
mycket positivt pd att rittsvisendet inte ldngre ser
dessa 6vergrepp som mindre allvarliga d4n 6ver-
grepp utanfor nitet. I april 2018 meddelade Svea
hovritt dom' i fallet "Operation Relapse” vilket
grova sexuella 6vergrepp dver nétet mot ett flertal
barn i USA, Kanada och Skottland. Genom hot och
utpressning formadde garningsmannen barn att
framf6r en webbkamera bega grova sexuella hand-
lingar pa sig sjdlva, pa andra barn samt pa djur.
Hovritten ansag att ett flertal av de sexuella hand-
lingarna var att bedoma som valdtakt. Grunden
till denna bedémning var att de sexuella krank-
ningarna i de fall som rubricerades som valdtakt
ansags vara sa allvarliga att de kunde jamforas med
de som kan uppkomma vid patvingat samlag.

2.5 En fordvare — manga brottsoffer

I Operation Relapse kom 27 barn att bli mal-
sdganden i drendet, varav 18 kunde identifieras.

I ett norskt drende med likartad brottslighet uppgar
antalet malsiganden till flera hundra. Arenden med
s& minga mélsdganden dr en stor utmaning for
rattsvisendet och ndgot som med stor sannolikhet
kommer att bli allt vanligare. Det dr inte ldngre
svart for en och samma girningsman att samtidigt
ha kontakt med ett stort antal barn pé natet, barn
som befinner sig i olika delar av vdrlden. Att utreda
dessa brott och se till att vart och ett av dessa barn
kan representeras i en juridisk process stiller hoga
krav pa polis, aklagare och malsdgandebitraden.

2.6 Live-streamad sexuell
exploatering av barn

Live-streamad sexuell exploatering av barn innebér
att en forovare fran sitt hem, via webbkamera,
bestiller och regisserar sexuella 6vergrepp pa barn
som streamas i realtid. Denna form av exploatering
uppmiérksammades i borjan av 2010-talet da de
forsta fallen uppdagades och ledde till domstols-
provning. Direfter har antalet fall 6kat drastiskt
virlden 6ver. Av de fall som upptackts och lett till
rittsliga provningar har en majoritet av barnen
varit Filippinska. Aktuella rapporter 17 visar dock
att brottsligheten sprider sig till lander sdésom
Kambodja, Vietnam och Kenya. I Sverige har
hittills fyra fall av live-streamade 6vergrepp lett till
domstolsprévning. En stor utmaning med denna
typ av brottslighet dr att den 4r svarupptackt. Brot-
ten har istéllet uppdagats da misstankar om annan
brottslighet uppstatt. Misstankar som foranlett
husrannsakan varvid polisen hittat dokumentation
av de live-streamade Gvergreppen i form av bilder,
filmer och chattloggar. Det ska i detta ssmmanhang
noteras att férovaren inte behover spara eller lagra
de live-streamade 6vergreppen vilket innebar att
manga brott kanske inte upptécks trots en genom-
gang av den misstidnktes lagringsmedia. En annan
utmaning vid denna form av brottslighet ar identi-
fieringen av barnet eller barnen. Aven har kan det
rora sig om ett stort antal barn i flera olika ldnder.
Detta staller hoga krav pa de enskilda dklagarna,
béde i form av resurser men ocksé kunskap. De dr
ocksa i hog grad beroende av den internationella
rittsliga hjéilpen. Detta i sig kan innebéra problem
vid samarbete med lander, sdsom Filippinerna,
som har ett mindre vil fungerande réttssystem dn
Sverige och en hog grad av korruption.

15Jonsson, L., & Svedin, C-G., Fordjupningsrapport. Barn som utsatt for sexuella dvergrepp pa nitet,

Stockholm/Linképing: Stiftelsen Allmanna Barnhuset & Barnafrid 2017.
16 Svea hovréatt, mal nr B 11734-17.

17 Internet Organised Crime Threat Assessement (IOCTA), Europol 2018, och, The dark side of the internet for children. Online child sexual exploitation in

Kenya — a rapid assessment report, Terre des Hommes, 2018.
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3. Barnkonventionen

3.1 Inledning

For att barnets réttigheter ska tillgodoses fullt ut i
rittsvasendet krévs det att samtliga professioner som
arbetar med sexualbrott mot barn har specialist-
kompetens. Det giller savil poliser, aklagare som
domare. Barnrittsperspektivet maste finnas med i
alla led, for detta krévs ratt kompetens. Barnet har
en ovillkorlig rétt till skydd mot sexuell exploate-
ring, oavsett vart barnet bor eller befinner sig, en-
ligt artikel 2 i barnkonventionen. Detta innebdr att
barnets rattssikerhet och ritt till skydd mot sexuell
exploatering inte far skilja sig at lokalt, regionalt
eller nationellt.

3.2 Barnkonventionen och det fakultativa
protokollet om handeln med barn,
barnprostitution och barnpornografi

Enligt Forenta Nationernas konvention om barnets
rattigheter'® (barnkonventionen) avses med barn
varje manniska under 18 ar om inte barnet blir
myndigt tidigare enligt den lag som géller barnet
(art. 1). Den 20 november 1989 antog Forenta
Nationernas (FN) generalférsamling utan omrost-
ning. Darmed fanns en juridiskt bindande verens-
kommelse som sdkerstéller varje barns rattigheter.

I artikel 34 barnkonventionen sags att barnet

har rdtt att skyddas mot alla former av sexuellt
utnyttjande och sexuella 6vergrepp och att de
konventionsanslutna staterna ska vidta alla lampliga
atgdrder for att forhindra att ett barn exploateras
sexuellt (art. 34). Vid tolkning av barnets réttigheter
ska konventionens artiklar ses som en helhet.

Det innebir att artikel 34 alltid ska tolkas mot
bakgrund av bl.a. de fyra grundprinciperna.

Dessa utgors av rtten till icke-diskriminering

(art. 2), principen om barnets basta (art. 3), ritten
till liv, 6verlevnad och utveckling (art. 6) samt
ratten till delaktighet (art. 12).

18 Forenta Nationernas konvention om barnets rattigheter, 1989.
19 CRC/C/SWE/CO/5, p. 22

ARTIKEL 34 SKA TOLKAS
MOT BAKGRUND AV DE
FYRA GRUNDPRINCIPERNA:

e Ratten till icke-diskriminering (art. 2)
e Principen om barnets basta (art. 3)

e Rétten till liv, 6verlevnad och
utveckling (art. 6)

Réatten till delaktighet (art. 12)

Enligt barnkonventionens artikel 4 dr det den
konventionsanslutna statens ansvar att pa ett
effektivt sitt realisera och skydda barnets réttig-
heter. Det kan i vissa fall innebdra krav pa ny
lagstiftning, dven inom det straffrattsliga omradet.
Till barnkonventionen finns ett fakultativt
protokoll, Om barnets réttigheter vid handel med
barn, barnprostitution och barnpornografi, som
ratificerades av Sverige 2006. Syftet med protokollet
ar bl.a. att starka genomforandet av barnkonven-
tionens artikel 34.

3.3 Barnrattskommitténs allmanna
kommentarer och rekommendationer
till Sverige

FN:s kommitté for barnets réttigheter (barnrétts-
kommittén) har i sina senaste rekommendationer
till Sveriges regering betonat vikten av systematisk
och fortlopande utbildning i manskliga rattigheter,
inklusive barnets rattigheter, for professionella
som arbetar fér och med barn.”” En av de viktigaste
forutsdttningarna for att 6ka rattssikerheten for
barnet som utsitts for sexuella 6vergrepp ér att
den dklagare som handskas med utredningen och
férundersokningen har kunskap och utbildning om
barnets rattigheter.
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3.3.1 ALLMANNA KOMMENTAREN NR. 13

De allmdnna kommentarerna fran barnritts-
kommittén vigleder konventionsstaterna nér de
ska tolka konventionens artiklar eller teman. Den
allmidnna kommentaren nummer tretton handlar
om barnets ratt till frihet fran varje form av vald
vilket inkluderar ritten att inte utséttas for sexuell
exploatering.

I den allmdnna kommentaren har barnritts-
kommittén sdrskilt lyft fram utredningar som en
viktig del i barnets ratt till skydd fran vald. Barn-
rattskommittén framhaller vikten av att utredning-
en maste goras av en professionell som har fatt en
rollspecifik och heltickande utbildning. Utredningen
maste ta utgdngspunkt i barnets réattigheter och
drivas utifran ett barnréttsperspektiv.?’

20CRC/C/GC/13 p. 51.
21 Ibid p. 56.
221bid p. 32 och 61 b.

Vidare sa rekommenderar barnrattskommittén

att konventionsstaten 6vervéger att inrétta special-
enheter inom réttsvisendet ddr aklagarmyndig-
heten sdrskilt omndmns. Varje yrkesgrupp som
arbetar for och med barn ska ha sektorsover-
gripande utbildning om barnets réttigheter och
behov f6r barn i olika aldersgrupper.” Barnritt-
skommittén betonar ocksa vikten av att myndig-
heter pa alla statliga nivéer, som édr ansvariga for att
skydda barn fran alla sorters vald, kan direkt eller
indirekt orsaka skada genom att sakna verksamma
medel for att genomfora forpliktelserna i konven-
tionen. Forsummelserna kan bl.a. besta i att man
inte tillhandahéller tillrdckliga materiella och
tekniska resurser, personal och kapacitet for att
faststilla, forebygga och bemoéta vald mot barn.?
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4. Slutsatser fran

studien i1 korthet

4.1 Kunskapsnivan inom
Aklagarmyndigheten

I studien granskar Baaz aklagarnas utbildning,

fran juristprogrammet till grund- och vidare-
utbildningen. Baaz konstaterar att juristprogrammet
saknar obligatorisk utbildning och att aklagarens
grundutbildning ar timligen begransad avseende in-
ternetrelaterade sexualbrott mot barn. Detta innebér
att en dklagare kan komma att utreda internetrela-
terade sexualbrott mot barn med mycket begransad
utbildning pa omréadet. For de dklagare som viljer att
specialisera sig pa brott mot barn ingar kurser som
bl.a. behandlar internetrelaterade sexualbrott. Baaz
konstaterar att internetrelaterade sexualbrott mot
barn dr mycket komplexa och kraver stor specia-
listkompetens. Darutover konstateras det att for

ett framgangsrikt utredningsarbete krévs att olika
spetskompetenser (exempelvis specialistaklagare,
specialistutredare, barnfoérhorsledare och IT-forensi-
ker) samarbetar nara och effektivt.

Baaz Gvergripande slutsats avseende den samlade
kunskapsnivin inom Aklagarmyndigheten ir dock
att den 4r mycket omfattande och, sedan nagot ar
tillbaka, snabbt vixande inom myndigheten.
Diéremot 4r den befintliga kunskapen inte jamnt
spridd i organisationen.

4.2 Faktorer som paverkar
hantering av drenden

Enligt Baaz hanteras drenden rérande internet-
relaterade sexualbrott mot barn olika beroende
pa vilken aklagarkammare som hanterar drendet
i fraga. Baaz konstaterar att kunskapsnivan ar
allra hogst pa Riksenheten mot internationell och
organiserad brottslighet (hérefter RIO). Att s&

ar fallet beror enligt Baaz bl.a. pa att de enskilda
aklagarna ar nyfikna, engagerade och kreativa, att
de aktivt valt att arbeta med internetrelaterade sex-
ualbrott mot barn och darfér soker nya véigar i ut-
redningsarbetet och inhdmtar erforderlig kunskap
under utredningens gédng. De arbetar ocksa ofta

i par under hela processen vilket méjliggor ett
lopande kunskapsutbyte. I de stora dklagar-
kamrarna, som enligt Baaz har relativt hog
kompetens, arbetar dklagarna visserligen inte i

par men ddremot i team vilket gynnar arbetet pa
samma sitt som pa RIO. Aven pa dessa har minga
aklagare gjort ett aktivt val att arbeta med internet-
relaterade sexualbrott mot barn.

Bade RIO och de stora aklagarkamrarna har ocksa
byggt upp en struktur som prioriterar internetrela-
terade sexualbrott vilket bidragit till ett obefintligt
eller i vart fall mindre organisatoriskt motstand dn
pé de sma aklagarkamrarna. Pa de sma dklagar-
kamrarna dr kunskapsnivan ocksa lagre vilket ett
flertal faktorer bidrar till. En dr att graden av spe-
cialisering dr ldgre, i princip alla mal lottas till alla
aklagare. Den generella kunskapsnivan dr dirmed
ocksa ldgre och eftersom antalet drenden rérande
internetrelaterade sexualbrott mot barn ar relativt
fa, har kunskap och erfarenhet genom hantering av
arenden inte utvecklats pd samma sétt som vid de
storre dklagarkamrarna. Den radande resursbristen
gor ocksa att enskilda aklagare upplever att de inte
hinner med att inhdmta den kunskap och infor-
mation som framstills av Aklagarmyndighetens
centrala organ. Sammantaget gor detta att de sma
aklagarkamrarna dr mera beroende av den enskilde
aklagarens individuella kvalitéer &n vid de storre
kamrarna. Den enskilde dklagarens individuella
intresse for specifika maltyper kan spela en stor
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roll i hur ett drende bedrivs. Det faktum att olika
utredningar anses ha olika status, dir brott mot
barn hamnar pa den ligre delen av skalan, har ock-
sa betydelse vad avser arbetet vid en liten kammare
- inte minst vad galler kunskapsbildningen kring
internetrelaterade sexualbrott mot barn. Avslut-
ningsvis konstaterar Baaz att polisens kunskapsniva
pé sma orter vad giller att utreda internetrelaterade
sexualbrott mot barn dr ldngt ldgre dn i de storre
staderna. Detta paverkar dklagarnas arbete i vilket
ett ndra samarbete med polisen dr av stor betydelse.

4.3 Rklagarnas forslag till atgarder

Forutom uppenbara dtgarder sasom 6kade resurser
i form av pengar, tid och personal som i sin tur kan
hoja statusen for internetrelaterade sexualbrott mot
barn har aklagare i studien framfért 6nskemal om
ett 6kat samarbete och erfarenhetsutbyte:

o Mellan tva eller flera dklagare under hela
processen ("dubblering” eller "team”), fran
utredning till domstolsférhandling

o Mellan mindre erfarna och mer erfarna aklagare
(inklusive mentorskap)

« Mellan olika nivaer i organisationen (sésom lokala
kamrar och enheter pa riksniva)

 Mellan dklagare, polis och I'T-forensiker

« Genom olika nitverk inkl. att formalisera i dag
existerande informella natverk

Lot

Utover ovanstdende efterfragan av ett 6kat sam-
arbete i olika former, framkommer det ocksé

i studien ett behov av att skapa miljoer i vilka
aklagare uppmuntras till kritiskt tinkande och
kreativitet. Detta géller sdrskilt de mindre dklagar-
kamrarna i vilka det 4r mer "kostsamt” for en
enskild dklagare som kan komma att bli ifrdgasatt
eller motarbetad vilket kan leda till saimre karriar-
mojligheter, I6neutveckling samt till professionell
och social exkludering. Istdllet borde kritiskt
tankande vara nagot som inte bara accepteras utan
ocksa uppmuntras, i vart fall i form av lika karridr-
mojligheter, lika mojlighet till 16neutveckling och
fortbildning.

4.4 Kunskapsnivan hos domarkaren

I Baaz intervjuer med aklagare framkommer det
att en dklagares utmaningar inte upphor i sam-
band med att férundersokningen ar fardigstalld
och atal vickts, tvirtom. Flera aklagare vittnar om
svarigheter sasom bristande teknisk kunskap samt
en oforméga att sitta sig in i de internetrelaterade
sexualbrotten. Kunskapen hos domarkaren inom
omradet dr generellt sitt ligre dn vad den ér hos
dklagare. Intresset hos domarkaren for utbildning
isadant som gar utanfor lagen dr ocksa generellt
sett lagre. Detta, konstaterar Baaz, innebdr att

det inte sdllan foreligger en kunskapsasymmetri
mellan dklagare och domare i mal som ror internet-
relaterade sexualbrott mot barn.
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5. ECPATs analys

och rekommen-

dationer

Baaz studie visar att kunskapen, om 4n omfattande,
ar centraliserad till RIO och de storre dklagarkam-
marna. Samtliga dklagare runtom i landet, oaktat
storlek pa kammare, méste dock fa de forutsitt-
ningar som krévs for att utreda dessa brott pa ett
rattssikert och tillforlitligt satt. I annat fall kvarstar
systemet som ett rattsosakert lotteri f6r det enskilda
barnet som inte ar forenligt med barnkonventio-
nen. Varje barn som bor eller befinner sig i Sverige
har ritt till skydd mot sexuell exploatering utan
atskillnad av nagot slag. Det far inte férekomma
lokala, regionala eller nationella skillnader nir det
giller en enhetlig och réttsséker process for barnet.
Barnrattskommittén har kritiserat Sverige och
sarskilt lyft fram vikten av att utredningar rérande
sexualbrott mot barn genomfors av professionella
som fétt en rollspecifik och heltickande utbildning.
Utredningarna méste ocksa ta utgdngspunkt i bar-
nets rattigheter och drivas utifran ett barnrattsper-
spektiv.?? Enligt artikel 34 i barnkonventionen har
varje barn riétt till skydd mot varje form av sexuellt
utnyttjande och sexuella 6vergrepp och staten har
att vidta alla limpliga atgarder for att férhindra att
ett barn exploateras sexuellt. Barnrittskommittén
har vidare rekommenderat att specialenheter inom
rattsvasendet inrdttas och dklagarmyndigheten
omndmns sarskilt.*

23CRC/C/GC/13 p. 51.
24 |bid.

25Baaz har studerat det utbildningsmaterial som deltagarna far ta del av — "Internetrelaterade sexualbrott mot barn”, en powerpoint-presentation av den po-

Aklagarmyndigheten lever darmed inte upp till de
krav som Sverige har utifran barnkonventionen och
de rekommendationer som barnrittskommittén har
gett till Sverige ndr det géller systematisk och fortls-
pande utbildning.

Baaz genomgang av aklagarnas utbildning visar att
de som specialiserar sig for brott mot barn kan ga
tre olika vidareutbildningskurser varav en av dessa
hanterar sexualbrott mot barn vilken utgérs av

en tre dagar lang utbildning.?® Utifran ett barn-
rattsperspektiv dr det viktigt att lyfta att det alltid
ar forovaren som bér hela ansvaret for 6vergreppet.
Ett barn kan aldrig samtycka till ett sexuellt over-
grepp. ECPAT vill dirfor kommentera nagot kring
det Baaz aterger som handlar om barnets behov av
bekriftelse — som en forklaring till att barn utsétts
for sexualbrott pa nitet. Ett barns bekréftelsebehov
ar inte anledningen till att det utsatts for sexuella
overgrepp pa nétet. Det ér alltid fér6varen som bar
hela ansvaret for vergreppet. Det dr aldrig barnets
skuld. Diaremot finns det riskfaktorer som kan
innebdra att en del barn dr mer sdrbara dn andra.
Faktorer sasom avsaknad av trygga vuxna, tidigare
utsatthet for vald och 6vergrepp samt funktions-
nedséttningar ar riskfaktorer som kan paverka
graden av sarbarhet.

lisigra utredaren Eva EKIof i vilken olika fragestallningar belyses. ECPAT har tagit del av detta material och da vi &r begransade till att utga ifran en presen-
tation som saknar talmanus och darmed inte har tillgang till den information som ges muntligen vid utbildningstillfallet &r det svart for oss att dra slutsatser
om hur val innehallet i utbildningen 6verensstammer med den fakta som finns om hur barnet som utsétts for internetrelaterade sexualbrott reagerar.

"Det &r viktigt att sla fast
att alla barn kan drabbas

av sexuella 6vergrepp och
att ansvaret alltid ligger

hos fordvaren. Nar det ar
tydligt fastslaget kan man ga
vidare med att forsoka forsta
bakgrunden till att det finns
barn som tar sa stora risker,
har sa svart att varja sig

och ytligt sett ibland tycks
soka upp sina egna férévare.
Det &r ocksa viktigt att ha
kunskap om att férévare
valjer ut barn som ar sarskilt
sarbara genom att de har
samre formaga att sla larm.
Det kan handla om faktorer
sasom fa vuxenrelationer,
daliga relationer till

jdmnariga, tidigare utsatthet

for vald och overgrepp (vilket
ar en tydlig riskfaktor),
funktionsnedsattningar.””?6

26 Mejlintervju med leg. psykolog Asa Landberg den 19 december 2018
27CRC/C/GC/13 p. 32 och 61 b.

Forgaende kapitel visar att det finns brister nar det
kommer till kravet pé systematisk och fortlépande
utbildning av professionella som handligger mal
rérande internetrelaterade sexualbrott mot barn.
Dessutom visar Baaz rapport att det krdvs mer dn
en teoretisk utbildning for att utredningar réran-
de internetrelaterade sexualbrott mot barn ska
hanteras pa ett rattssikert sitt. Genomlysningen
av kunskapsnivan hos de olika dklagarkammarna
visar att faktorer som i hog grad paverkar kvalitén
av en utredning, forutom utbildning, ar: resurser,
prioritering, grad av specialisering, engagemang,
kreativitet och arbetsmetoder. Om férévaren ar en
del av en organiserad brottslighet eller om brottet
ir internationellt 4r chansen till en dklagare med
specialistkompetens storre i och med att denna
typ av drenden i regel hanteras av RIO dér bade
specialistkunskap och 6vriga viktiga faktorer
finns. Om dédremot drendet hamnar pa den lilla
dklagarkammaren finns risken att det hanteras av
en icke specialiserad aklagare vilket kan paverka
utredningens kvalitet. Det tycks dessutom vara sa
att en del dklagare inte hinner hantera drenden pa
onskvirt sitt mot bakgrund av bristande resurser.
Barnrattskommittén har i sin allmédnna kommen-
tar nr. 13 betonat att det krdvs att myndigheter
som dr ansvariga for att skydda barn fran alla
sorters vild maste tillhandahalla tillrackliga mate-
riella och tekniska resurser, personal och kapacitet
for att faststilla, forebygga och bemata vald mot
barn. Vidare krévs att dtgirder och program for
att motverka vald mot barn bedoms, 6vervakas
och utvirderas. Barnrattskommittén har darfor
rekommenderat att tillrickliga investeringar i
personal och ekonomiska och tekniska resurser
tillsatts for att genomfora ett barnréttsbaserat och
integrerat system for skydd av och stod till barn.?”
Sveriges regering ar ansvarig for att sdkerstilla att
tillrackliga resurser (art. 4) finns for att barn ska
fa ett fullgott skydd mot alla former av vald och
overgrepp.
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ECPAT anser darfor att regeringen maste:

1. PRIORITERA INTERNETRELATERADE
SEXUALBROTT MOT BARN

Det dr uppenbart att utredningar rérande in-
ternetrelaterad sexuell exploatering av barn &r
resurskravande och att om identifiering av barnet
ska kunna motiveras utifrdn den arbetsinsats som
kravs behover dessa utredningar prioriteras fran
statens sida. Aklagare har en mingd olika krav pa
sig vad giller prioritering av utredningar gillande
olika typer av brottslighet. Regeringen kan genom
regleringsbrev markera att sexuell exploatering av
barn ska prioriteras.

ECPAT anser att regeringen ska: Ge dklagarmyn-
digheten i uppdrag att prioritera utredningar om
internetrelaterad sexuell exploatering av barn, i
syfte att kunna identifiera fler barn och ddrmed ta
barn ut ur pdgaende 6vergreppssituationer.

2. TILLSATTNING AV TILLRACKLIGA RESURSER

Forovare hittar standigt hittar nya végar, tekniskt
och geografiskt. Brottsligheten dr komplex och re-
surskravande, inte minst da antalet malsagande for
en och samma forovare kan vara stort och befinna
sig i olika delar av vérlden. Det dr ocksa en mycket
allvarlig brottslighet som kan leda till saval fysisk
som psykisk skada for det utsatta barnet. Barnets
rattssikerhet maste ddrfor garanteras genom att de
aklagare som hanterar drenden rérande internetre-
laterade sexualbrott mot barn har den kompetens
och de resurser som krévs for att pa ett fullgott sitt
utreda brotten. Utredningarna kréver ocksé arbets-
metoder som tar hinsyn till mdngden material samt
att internationellt samarbete 4r nodvéndigt.

ECPAT anser att regeringen ska: Avsitta tillrack-
liga resurser till Aklagarmyndigheten for att kunna
utreda internetrelaterad sexuell exploatering av
barn pé ett sdtt som star i 6verensstimmelse med
barnkonventionen. Av sarskild vikt 4r att resurser
tillsétts for att aklagare ska kunna dubblera, jobba

i team eller ges mojlighet att tillgodogora sig mer
specialistkompetens.

3. BARNRATTSSAKRA AKLAGARMYNDIGHETEN

Varje barn i Sverige har enligt barnkonventionen
samma ratt till skydd mot sexuell exploatering oav-
sett var i landet barnet bor eller befinner sig. Barn-
rattsperspektivet maste genomsyra alla utredningar
som ror internetrelaterad sexuell exploatering av
barn och en forutsittning for det dr att aklagare
som utreder brotten har ritt kompetens. Det ér
dock inte tillrackligt att aklagare besitter tillrack-
lig kunskap om hur brottsligheten ser ut, barnets
rattigheter enligt barnkonventionen och barnets
reaktioner nér de utsétts for sexuell exploatering.
Aklagarmyndigheten maste ocksa sikerstilla att ar-
betssitten pa myndigheten vid sexuell exploatering
av barn utformas for att vara effektiva och leda till
att fler barn identifieras. Aklagarmyndigheten be-
héver ocksa sakerstilla att kraven i barnkonventio-
nen efterlevs bland annat att prévningar av barnets
bésta alltid gors i utredningar samt att barnets ratt
att komma till tals och bli hord respekteras.
Sexualbrott mot barn kan mot bakgrund av sin ka-
raktdr vara pafrestande for den enskilde aklagarens
psykiska hélsa. Utan ritt form av stod och struktu-
rer omkring sig foreligger det en risk for att arbetet
blir f6r tungt for den enskilde dklagaren. Arbetet ar
ocksé forenat med risk for sekundér traumatisering.

ECPAT anser att Aklagarmyndigheten ska: Siker-
stdlla att alla aklagare far grundlaggande kunskap
om sexualbrott mot barn, sdval offline som online,
att kunskapen sprids inom myndigheten samt att
specialistutbildningen uppdateras kontinuerligt i
takt med att brottsligheten utvecklas och férdndras.
Aklagarmyndigheten maste ocksa tillse att varje
enskild aklagare har det stod omkring sig som kravs
for att kunna hantera utredningar pa ett hallbart
och ddrmed langsiktigt satt.
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