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Forord

For barn och unga ar livet pd nitet en del av
vardagen. Pa nitet far mycket positivt plats, har
finns spel, musik, communities, information,
medier, vinner och relationer. Idag spenderar sa gott
som alla barn egen tid med mobil, surfplatta och
dator, och i de allra flesta fall hander inget allvarligt.
Men - precis som i livet utanfor nitet - forekommer
ocksa dvergrepp, hot och trakasserier.

Allt oftare handlar tipsen vi far in i ECPAT Hotline
om bilder och filmer pa barn och unga som de har
producerat sjilva. Amnet vicker manga fragor hos
bade barn och vuxna. Varfor viljer ett barn att
frivilligt fota sig naken och skicka bilden till nagon
annan? Ar det verkligen frivilligt? Hur vanligt

ar det, och vad dr det egentligen pa fotona och
filmerna? Vilka konsekvenser far det for barnet, och
for den som delat bilden?

I samband med den hér rapporten har vi - utéver
att analysera bilder och filmer - pratat med barn
och unga om varfor nakenbilder och sexualiserade
bilder tas och om vilka strategier de sjilva har pa
nitet. De flesta unga kan se fordelar med att dela
nakenbilder, till exempel med en partner som bor
langt bort eller for att kdnna sig fin och bekraftad.
Det handlar ocksé om tillit, att visa bilder och att fa.
En flicka som gir i gymnasiet séger att ”ifall man ér
i ett forhallande, kanske relationen blir starkare.”
Flera unga pratar om att kinna sig n6jd med sin
kropp. ”’Man behéver ju inte skicka en bild, man kan
ju bara ta en bild och kédnna sig nojd, jag trivs med
min kropp. Det kan ocksa handla om att spara en
fin upplevelse. En pojke forklarar: ”ja for att spara
momentet, kdnslan”.

Men unga ser ocksa risker, att bilderna sprids och
att de tappar kontrollen: “man kanske skickar nagot
och sen inte vill att den personen ska ha det senare.”
En annan ung person siager: "Man kan bli utpressad.
Aven om det kindes okej fran borjan”.

Det ar tydligt i vara méten med barn och unga att
nakenbilder dr en del av deras liv. Att ta och skicka
bilder, men ocksa att fa bilder pa andras konsorgan,
manga ganger ofrivilligt. Flera beskriver hur de
varje vecka - eller till och med varje dag - far nakna
eller sexualiserade bilder frdn okanda manniskor,
ibland med tjat om att skicka egna bilder. De

flesta vi har pratat med beskriver att de blockar
personerna, men att de inte pratar med nagon
vuxen. En pojke i hogstadiet forklarar: ’Om du inte
mar daligt 6ver det dr det ingen big deal”.

ECPAT far ofta fragan om hur man kan skydda sitt
barn pé nitet. Vi brukar svara att det inte handlar
om att begrinsa eller forbjuda, istéllet maste vi
vuxna prata med barnet om vilka strategier hen kan
ha for att hantera olika situationer som kan uppsta.
Barn och unga som vi har triffat beskriver att det
kan vara svart att prata med sina forédldrar om det
hér. Ungdomarna har ocksa manga tankar kring
skuld. En flicka resonerar: ’Om du skickar en bild
pé din kropp. Ja pa ett sitt ger du bort bilden, men
det ér ju fortfarande din kropp”. Skuldtankarna kan
leda till att barnet inte berdttar alls: ’Man har ju
redan angest... om forédldrarna tjatar pa, da ar det
bittre att inte sdga nagot”.

Det viktigaste du som vuxen kan gora dr att lyssna
till punkt. Var barnets vdg ut ur en problematisk
situation. Eller som en pojke beskriver det: “Det
skulle vara skont om de agerar lugnt och inte blir
arga eller upprorda”.

Tack till alla barn och unga som sé gener6st har
delat med sig. Er kunskap ér ovarderlig!

A

Anna Karin Hildingson Boqvist
Generalsekreterare
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Rapporten
| korthet

Om ECPAT Hotline

ECPAT arbetar mot sexuell exploatering av

barn. Det gor vi pa flera sitt, bland annat genom
ECPAT Hotline, en webbaserad anmélningssida
dit allménheten anonymt kan tipsa om misstdnkt
sexuell exploatering av barn. ECPAT Hotline
granskar alla tips och i relevanta fall skickas

de vidare till svensk polis, hotline i annat land
och till Interpol. Syftet dr att det ska leda till en
brottsutredning och att krinkande bilder tas ned.
2018 hanterade vi 5 383 tips.

Egenproducerat material allt vanligare

Allt oftare handlar tipsen 1 ECPAT Hotline om
bilder och filmer som barn och unga har tagit pa sig
sjilva, frivilligt eller inte. Att unga tar och skickar
bilder pa sig sjdlva ar ingen nyhet, men vi ser nu
mer och mer av sa kallat egenproducerat material
som sprids utan samtycke, och dven publiceras pa
sidor ddr det finns for6vare.

Eftersom vi ser ett behov av 6kad kunskap kring
egenproducerat material har vi i drets rapport

tittat ndrmare pa detta. Vi har sammanstéllt den
kunskap som finns och kompletterat med en unik
analys av 300 bilder och filmer som barn sjilva har
producerat, tips som vi fatt in under en manads tid.
Vi har dven samtalat med barn och unga om varfor
sexualiserade bilder tas och om vilka strategier de
har pé nitet.

Pé de 300 bilder och filmer med egenproducerat
material som vi har analyserat finns bade flickor
och pojkar, i alla 4ldrar. Allra vanligast 4r en mer
eller mindre avkladd tonarstjej som star framfor en
spegel, antingen i sitt eget rum eller i ett badrum,
med en mobiltelefon i handen som hon fotar med.
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Varfor tar barn nakenbilder?

Nir vuxna tanker pa nakenbilder producerade av
barn och unga dr det ofta reflexmaissigt i en negativ
kontext. Riktigt sa enkelt dr det inte i verkligheten.

Bilder som tagits frivilligt och som inte sprids
behover inte leda till negativa konsekvenser.
Manga unga vittnar tvirtom om det motsatta;

att egenproducerat material ger fordelar, for
sjalvfortroendet eller i relationer. Att ta och skicka
avkladda bilder 4r for manga ett naturligt satt att
kommunicera.

Allt egenproducerat material framstills dock

inte frivilligt utan det forekommer 4ven hot,
utpressning och tvang. Hotet kan utforas av nagon
som barnet eller den unga kinner eller av en person
som hen enbart triffat pa nitet.

TIPS OCH RAD

| rapporten har vi samlat konkreta tips om hur du
som vuxen kan prata med barn och unga om olika
situationer som kan uppsta och vad man kan gora
om nagot redan har hant. ECPATs och barnens
viktigaste rad ar:

e Skaffa kunskap om barnets liv pa
natet och dém inte

e Forbjud inte eller hota med att
barnet inte far anvanda natet

e Prata pa barnets villkor och lyssna till punkt

Nar det gar fel

Aven en bild som tagits frivilligt kan f& negativa
konsekvenser om den sprids vidare utan samtycke
och bortom kontroll. Forutom att kranka barnet
kan den anvindas som utpressning och hamna pa
sidor dér férovare finns. Den som spridit filmen kan
ocksa ha begatt ett brott.

Forskning visar att barn kan oroa sig dven om
bilden eller filmen aldrig spridits, och 4n vdrre om
spridningen dr ett faktum. Hen kan kidnna skam,
skuld, angest och riadsla f6r vad som ska handa
med bilden, och i vissa fall for att fordldrarna ska
fa reda pa vad som hant. En annan stark kénsla

ar maktloshet, da spridningen ar bortom barnets
kontroll.

Det ar mycket svart att forsakra sig om att en bild
eller film som spridits pa nitet 4r borttagen verallt,
vilket gor att krankningen aldrig far ett sjalvklart
avslut. Barn och unga som utsétts drabbas mycket
hart - ibland med livslanga konsekvenser som f6ljd.

OM NAGOT REDAN HAR HANT:
o Avlasta barnet fran skammen -
det ar aldrig barnets fel.

e Anmil olampligt innehall -
sa att materialet kan tas ned

e Polisanmal vid misstanke om brott -
sa att brottet kan utredas

e Tipsa ECPAT Hotline: www.ecpathotline.se



Workshops med barn och unga

Barnets réttigheter dr utgangspunkten for allt
arbete ECPAT gor och darfor dr barnets rost

och erfarenhet en central del i denna rapport.
Den viktigaste killan till information om ungas
anviandande av nitet dr barn och unga sjélva
eftersom de dr experter pd sitt eget liv och sin
vardag. Barn har viktig information och kunskap
om egenproducerat material som vi som vuxna
maste lyssna pa och ta med oss nir vi foreslar
atgarder for en forbattrad situation for barn.

I den hér rapporten har vi valt att genomfora samtal
med barn pa hogstadiet och gymnasiet. Vi har
traffat 37 barn pa skolor i storstad. Barnen har velat
dela med sig av sin kunskap om egenproducerat
material till oss vuxna och andra barn. ECPAT

har samtalat med barnen vid ett tillfélle i grupp. I
samtalen har vi stéllt 6ppna fragor och, nir det har
varit mojligt, har barnen fatt styra de fragor som

de velat fordjupa samtalet kring. Grupperna har
varit indelade utifrdn kon, forutom vid ett tillfille
da vi triffade en grupp med bade tjejer och killar
som gar forsta dret pa gymnasiet. Barnen har varit
ialdrarna 11 till 16 4r. De har innan samtalen fatt
ta del av fullstindig information om sitt frivilliga
deltagande, hur deras roster kommer att spridas och
skolan har ansvarat for kontakten med fordldrarna
och inhdmtning av samtycke. Vi har spelat in
samtalen med barnen, transkriberat materialet och
gjort barnrittsliga analyser av barnens berdttelser
dér vi har hamtat stod i tidigare forskning.

Citaten i rapporten har valts ut f6r att de lyfter fram
och illustrerar olika aspekter av positiva och

negativa konsekvenser av att ta och sprida
egenproducerat material.

Den kvalitativa metod som ECPAT anvint sig av
innebdr att det inte gar att sdga att barnens roster
ar representativa for barn i allménhet utan de
representerar den kunskap och de erfarenheter som
just dessa 37 barn har delat med sig av.

I rapporten anvéinder vi omvéixlande begreppen
"barn " och "unga" for att f6lja barnens egen
terminologi men ésyftar alltid just barn, dvs.
personer under 18 &r.

Analys i ECPAT Hotline

For att fi en béttre bild av hur barn och ungas egen-
producerade bilder och filmer ser ut har vi granskat
300 bilder och filmer som inkommit till ECPAT
hotline under en manads tid. Granskningen berattar
om just dessa 300 bilder, och inte om egenpro-
ducerat material i stort. De bilder vi ser ar sadana
som spridits och laddats upp pé internet. Materialet
har kategoriserats efter f6ljande parametrar:

« Antal barn pa bilden eller i filmen
« Alder
« Kon (flicka, pojke eller bada)

o Typ av handling: avklidda bilder, sexuell handling
ensam eller sexuell handling med annan.

Analysen och beskrivningen av det material vi
granskade finns i avsnittet Analys.
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Bakgrund

Livet pa nitet

Nitet 4r en fantastisk plats dar mycket positivt
inryms. For barn och unga betyder internet

spel, musik, communities, information och film,
men kanske framférallt en plats dir man umgas
med bade nya och gamla vinner. Var syn pa vad
internet ar utvecklas snabbt. I stort sett alla svenska
barn och unga anvinder sig av internet dagligen
och ménga har en egen mobil. Barn ér inte bara
konsumenter utan ocksé kreativa producenter pa
internet. I de workshops vi hade med barn och unga
i samband med den hir rapporten berittade barnen
att de ofta kommunicerar med bilder istéllet for
ord, “om nagon fragar vad man goér kan man svara
med en bild istallet for att skriva” (pojke, arskurs
7). Enligt studien Svenskarna och internet 2018
skapar vartannat internetanvindande barn eget
innehall fran tvaarsaldern. I tioarsaldern dr den
siffran uppe pa 60%. Da besoker mer 4n hilften
ocksd sociala medier, trots att dessa i regel har
hogre dldersgranser. Vid sju ars élder borjar 39% av
internetanvindande barn skicka bilder.

Som vuxen dr det inte alltid enkelt att forsta

eller forhalla sig till att barn och unga i regel inte
skiljer pa livet offline och online. Livet online ar
sammantvinnat med det som hiander offline, vilket
gor att relationerna pé natet ar lika viktiga och
verkliga. FOr att forstd barnets verklighet maste vi
vuxna inhdmta kunskap kontinuerligt och det gor vi
bést genom att prata med experterna — barnen sjilva.
Det ar viktigt att samtala tidigt med barnet om

1. Internetstiftelsen i Sverige, 2018.

olika situationer som kan uppsta pé nitet, som

hot, trakasserier och 6vergrepp. Att sexuella bilder
pé barn sprids blir allt vanligare och det kan fa
livslanga konsekvenser, bade psykiskt och fysiskt for
barnet. Brotten kan dven paverka hela familjen och
omgivningen under en lang tid framdver. Barnen

i véra workshops pratade om att nakenbilder pa
Snapchat kom in i deras liv i mellanstadiet och att det
ar en del av den dagliga online-milj6n.

"Jag tror ocksa att de

inte fattar det har med
nakenbilder, da de inte
hade snapchat och det ar
inte riktigt samma grej...
jag tror att nar vi blir
foraldrar sa kommer vi ha
en storre forstaelse. Dom
forstar inte riktigt det har
med sociala stigman”

Flicka, gymnasiet.
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Sexualiserade bilder
som barn tar pa sig sjilva

Bilder och filmer som kréanker ett barn sexuellt kan
produceras med olika syften och se mycket olika ut.
Det kan handla om en forévare som dokumenterar
de 6vergrepp hen begér mot ett eller flera barn eller
om hemma- eller studioproducerade skildringar av
sexuell posering av barn. Det kan ocksa vara bilder
eller filmer som barn eller unga sjélva tagit. Just
bilder och filmer som barn och unga producerat
sjalva utgor en allt storre del av de tips som
inkommer till ECPAT Hotline.

Det ar néstan alltid omojligt att bedéma om en bild
ar tagen frivilligt eller under hot och utpressning
utifrdn bara visuell granskning. Nar vi far tips

om materialet till ECPAT Hotline har det oavsett
vilket redan blivit ett problem, eftersom bilden eller
filmen har laddats upp pé nitet och spridits.

"Egenproducerat material”

I engelska texter anvidnds ofta begreppet “self-
generated exploitation material”. Vi anvinder
hér termen “egenproducerat material” men
terminologin behover diskuteras. Begreppet
egenproducerat antyder barnets delaktighet och
aktiva roll, vilket kan fungera for sddant som ar

producerat och eventuellt delat p eget initiativ och
nér det r en positiv handling f6r barn och unga.
Om bilden eller filmen ddremot ar producerad
genom hot, tvang eller utpressning ar det sexuell
exploatering och ett brott. Har bor man ha i atanke
att d&ven om barnet frivilligt tar en nakenbild s&
blir det sexuell exploatering nir bilden delas utan
samtycke, och att barnet kan komma att angra sig.

Den gemensamma ndmnaren for det material vi
kallar egenproducerat ér att barnet sjalvt har pro-
ducerat materialet, frivilligt med samtycke, via
overtalning eller genom hot och tvéng. Sa linge det
produceras med samtycke behover det inte vara

ett problem, men risken finns alltid att det kort
dérefter - eller efter en langre tid - hamnar fel och
sedan sprids utanfor barnets kontroll. Bilder och
filmer som producerats med samtycke kan bli djupt
kriankande, nér de tillgangliggors for mottagare
andra én den/de avsedda. Aven en bild som en géng
delats med samtycke kan bli krdnkande senare om
barnet dndrar sig. Ansvaret ligger alltid pd den som
sprider materialet, som ocksé blir illegalt nar det 4r
ett barn som skildras (se mer i kapitlet om juridiska
konsekvenser).



BAKGRUND

Egenproducerade
bilder/filmer

Frivilligt

| en relation, soka
bekraftelse, roligt,
utforskande

e i

Figuren ovan visar hur skiftande bakgrund
egenproducerat material kan ha. En grov forsta
indelning ar att skilja mellan material som
produceras frivilligt pa barnets eget initiativ och
sddant som producerats pa nagon annans initiativ,
genom antingen 6vertalning eller hot/tvang.

Det som borjar som ett frivilligt, positivt sexuellt
beteende, kan ocksa 6verga till ett riskbeteende med
allvarliga foljder. Ett barn som skickar avklddda
bilder kan hamna i en situation som barnet inte kan
kontrollera eller som hen upplever det som omajlig
att ta sig ur, och kan dé kdnna sig tvingad att bega
sexuella handlingar mot sin vilja.

"Det &r ju valdigt svart att
kontrollera, och det ar val

grunden till problemet”

__Pojke, dk 1 gymnasiet

Nir en person genom hot eller tvang formar barnet
att producera bilder eller filmer pa sig sjilv kallas
det for “sextortion”, eller sexuell utpressning.
Utpressaren kan t.ex vara en for barnet okand

Bortom barnets kontroll

person som kontaktar barnet pa nétet, eller en
tidigare partner. Utpressningen sker ofta i snabba
och brutala férlopp, till skillnad mot “grooming”
da en forovare 6ver tid bygger fortroende. Fallet
Operation Relapse som beskrivs i kapitlet om
juridiska konsekvenser &r ett typiskt fall med
sexuell utpressning.

Den vanligaste typen av egenproducerat material vi
kunde se i véar studie i ECPAT Hotline ér att barn
tar bilder pa sig sjilv, men det kan ocksa involvera
andra barn. Det kan rora sig om vanner, eller en
eller flera partners. I en workshop vi hade i drskurs
7 framkom till exempel att det var vanligt att dela
nakenbilder med andra. De kallar det for att "byta
bilder” och det behéver inte ske inom ramen for en
relation. En del av barnen uppgav att de far dagliga
forfragningar men att de bara delar bilder med
personer de kdnner och har tillit till.

I den hér rapporten har vi tittat nairmare pa 300
bilder och filmer i ECPAT Hotline, och delat upp
det som skildras i det egenproducerade materialet i
tre kategorier: avklatt, sexuell handling ensam samt
sexuell handling med annan. Det vi kom fram till
presenteras i analysen.
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Varfor nakenbilder?

I studien Project deSHAME? ddr barn mellan 13
och 17 ar i Danmark, Storbritannien och Ungern
intervjuades, svarade 40% att internet spelar en
viktig roll i barnets forhallande med en partner.
14% svarade att de skickat en nakenbild eller
néstan-nakenbild till en pojk- eller flickvan. 11%
hade skickat en sddan bild till ndgon de inte hade
ett forhallande med. I en annan dansk studie®
svarade var femte barn i gymnasiet att de skickat
en sexuell bild pa sig sjdlv nagon gang under det
senaste dret. Nédstan var tionde hade delat en sadan
bild som skildrade nagon annan.

Nir vuxenvérlden tanker pa nakenbilder
producerade av unga ir det ofta reflexméssigt i
en negativ kontext. Riktigt sa enkelt dr det inte
i verkligheten, vilket framkommer béde i de
workshops vi haft med barn och unga och av
tidigare forskning.

Ett exempel pé detta ar studien Spirto 2015, dar
barn i Sverige och Storbritannien intervjuades. Dér
sammanstélls barnens egna skal till att producera
och dela nakenbilder:

« Roligt/ ett satt att flirta pa och traffa nya
manniskor

« Ett satt att utforska sin sexualitet

» Som ett satt att soka och fa bekriftelse

o Att det dr socialt accepterat/for att
“alla andra gor det”

« Som en del av ett kirleksforhdllande, det forvantas

« For att man blivit tillfragad/tvingad till att skicka
en bild

Manga av de intervjuade barnen ansag att det
egenproducerade materialet gav dem fordelar,
for det egna sjalvfortroendet eller i forhallanden.

2. Project deShame 2017.
3. Red Barnet Denmark, 2016.

Resonemanget bekriftas i vira samtal med barn
och unga, dir bade for- och nackdelar med att ta
och sprida bilder namns. Positiva aspekter som lyfts
ar att det kan stirka sjilvfortroendet — gora att en
kédnner sig fin eller sexig — och att det kan stirka
distansforhallanden, eftersom det gar att vara intim
aven pa distans.

“Tillfredsstillande, till personen man skickar till men
kanske dven till sig sjilv”. Flicka, gymnasiet.

En majoritet av barnen i Spirto-studien beskrev
ocksa negativa kinslor i samband med delning av
materialet, sasom anger och oro kring vad som
hidnder med bilderna samt kédnslan av att ha tappat
kontrollen. Aven detta bekriftas av de barn och
unga vi moétt. De pratar om att man kan angra sig
nér det ar for sent, att man kan bli utpressad senare
eller att bilderna kan anvéndas i mobbning - och
att man kanske inte far sa bra sjilvfortroende dnda.

"Man kan ju hamna i en sits man inte vill [vara

il. Om det dr ndgon som skickar [en bild] och sd
skickar man tillbaka men sen kanske man inte vill
fortsdtta. Men man kan kdnna att den personen
forvintar sig det. Speciellt om man dr i ett
forhallande med nan”. Flicka, gymnasiet.

Oavsett barnets ursprungliga syfte med bilden sa
finns det alltid en risk for att den delas vidare utan
samtycke. Aven nagot som bérjar positivt riskerar
att bli negativt nar det hamnar utanfor barnets
kontroll.

"Nir det vil hamnar pd internet sd dr det
permanent, om man vill gd vidare kan det vara
svdrt att acceptera. Att ta bort ndgot frin internet,
det gdr inte”. Flicka, gymnasiet.



11

BAKGRUND

Jakten pa likes

Bekriftelse dr en stark drivkraft som finns mer
eller mindre hos alla - barn som vuxna. Handelser,
kontakter och relationer formar barnets identitet
och sjilvkdnsla, savdl pa som utanfor ndtet. Livet
pa sociala medier och jakten pa likes paverkar

bade barn och vuxna. Dock har barn inte en fullt
utvecklad formaga att se konsekvenser, ndgot som
gor dem mer kénsliga. Med till synes tydliga métt
som antal likes, f6ljare och kommentarer fir barnet
en tidig bekréftelse som ar svar att matcha i livet
offline. Snabba gensvar pa sociala medier ger snabba
kickar, vilket i sin tur skapar en vilja av att lagga

ut mer och mer bilder. Det gor att barn anpassar
sig efter den norm som géller for bilder i dag, till
exempel genom att posera pa ett visst sitt eller vara
mera avkladd for att 4 fler likes.* Ndstan alla barn
som medverkade i vira workshops hade helt 6ppna
konton pa sociala media, for att kunna ha s manga
foljare och fa sa manga likes som majligt.

”"Det finns bdade tjejer och killar som vill

ha uppmirksambhet...vissa gor det for
uppmirksamhet ndir dom dr littklddda, och har
daligt sjdlvfortroende och vissa for att de dr, ja,
kata. /.../ vissa gillar det, typ det dr en del av min
personlighet. Vissa vill ha bekriftelse, att de har en
fin kropp. Ingen bryr sig om de har bh”. Pojke dk. 7.

Ett barns bekriftelsebehov paverkas ocksa av
barnets generella psykiska hdlsa. Barn och unga
som utsatts for Gvergrepp pa nitet har inte sdllan
varit med om andra svara handelser. Detta dr en
grupp av unga som pa grund av sin psykiska ohilsa
ar mer riskbendgna generellt - bade pa och utanfor
nétet. Behovet att bli sedd och bekriftad ér stort,
nagot som kan leda till en 6kad risk for kontakt
med okédnda pé nitet och en 6kad benédgenhet att
skicka kansliga bilder.?

Ungdomars hjarna utvecklas fram till 25-arsaldern. Under
ungdomsaren utvecklas hjarnans olika omraden inte i takt
med varandra och sannolikt som en fdljd av yttre paverkan
t.ex. fran kamrater och media samt hormoner 6kar kanslo-
samheten, impulsiviteten och riskbendgenheten samtidigt
som andra omraden som star for eftertanksamhet och
kontroll sldpar efter innan det blir en balans.

- Carl Goéran Svedin, professor i Barn- och ungdomspsykiatri.

4. Radda Barnen, 2015.
5. Barnafrid, 2017.
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300

Bilder/filmer i studien

Sexuell handling
(ensam): 121

Naken: 147

Ej pubertetsutvecklad: 30 Ej pubertetsutvecklad: 21
Pubertetsutvecklad: 114 Pubertetsutvecklad: 80

Ej pubertetsutvecklad: 2 Ej pubertetsutvecklad: 1
Pubertetsutvecklad: 1 Pubertetsutvecklad: 19

Sexuell handling

(med andra): 32
§
[ 1

Ej pubertetsutvecklad: O
Pubertetsutvecklad: 6

Ej pubertetsutvecklad: 0 Ej pubertetsutvecklad: 1
Pubertetsutvecklad: 1 Pubertetsutvecklad: 24
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Analys

Sa ser hilderna ut —
materialet i ECPAT Hotline

Bade polisen, andra hotlines runtom i vérlden och vi
pé ECPAT kan se en tydlig 6kning 6ver tid ndr géller
barn och ungas egenproducerade bilder och filmer
av naken eller sexuell karaktér. For att fa en battre
bild av hur det ser ut har vi granskat 300 bilder och
filmer som inkommit till ECPAT Hotline under en
ménads tid, som vi bedomde var producerade av
barnet sjalvt — med eller utan samtycke. Analysen av
dessa redovisas i detta kapitel.

Vi kan oftast inte se pa en enstaka bild (som ar ett
ogonblick i ett langre forlopp) om den ar tagen
frivilligt eller inte. Nir det géller filmer kan det vara
négot lattare att avgora det da vi i dessa fall far folja
ett langre hindelseforlopp och kanske kan se bade
chattkonversationer eller kanslouttryck av olika slag.

Bilderna och filmerna kategoriserades enligt fljande:

o Antal barn pa bilden eller i filmen
« Alder
« Kon (flicka, pojke eller bada)

« Typ av handling: avklddda bilder, sexuell handling
ensam eller sexuell handling med annan.
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Avkladda bilder

En majoritet av det egenproducerade material

vi granskat utgérs av bilder dar barnet sjélvt
dokumenterar sig, mer eller mindre naket -
oftast med en mobiltelefon. Av de 300 granskade
bilderna/filmerna var 147 nakenbilder. Den allra
vanligaste bilden dr en mer eller mindre avkladd
flicka som star framfor en spegel, antingen i sitt
eget rum eller i ett badrum, med en mobiltelefon
ihanden som hon fotar med (144 av 147). Flickan
ar ofta pubertetsutvecklad (114 av 147) men det
forekommer férpubertala flickor (30 av 147). Det
finns ocksa narbilder pa konsorgan, eller brost i
det fall det 4r en flicka. I 19 fall visar bilden eller
filmen tva flickor som &r nakna, i ett fall ar det
tre flickor pa bilden. Hilften av dessa visar ej
pubertetsutvecklade flickor.

Pojkar férekom i tre fall, varav en var pubertets-
utvecklad. Dessa avklddda bilder f6ljde samma
uppldgg som de som producerats av flickor. I de
samtal vi hade med barn och unga framkom att
det dr vanligt att pojkar skickar bilder pa sina

konsorgan, sa kallade "dickpics” pé sociala medier.
De tips vi far in till var Hotline ror sig sdllan om
bilder p& enbart pojkars konsorgan utan snarare,
eller oftare, bilder eller filmer som visar sexuella
handlingar sasom onani.

Ett typiskt exempel pa avklddda bilder fran
ECPAT Hotline dr en serie med bilder som en
pubertetsutvecklad flicka tagit pa sig sjalv naken
framfor en spegel, i ett badrum. Flickan har

tagit en handfull olika bilder dar hon poserar

lite annorlunda pa varje bild. Dessa bilder har
varit i omlopp pé nitet i manga ar, och sprids och
publiceras fortfarande, ofta pa nya webbsidor.

Minga bilder och filmer skildrar ocksa ett eller flera
barn som chattar med webbkamera, dér filmen

ses genom mottagarens vy eller ddr bada sidorna
syns bredvid varandra. Ofta handlar det om lingre
samtal med inslag av att barnet visar sig avkladd.
Det ar ungefir lika vanligt att chatten sker med ett
ensamt barn som att tvd barn sitter tillsammans.
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Sexuella

handlingar

En vanlig sexuell handling i det egenproducerade
materialet 4r onani, som utgjorde 121 av de 300
bilderna och filmerna. I analysmaterialet sag vi flest
flickor som onanerar (101 av 121), bland annat med
hjalp av fingrar eller olika typer av féremal, men
aven pojkar dokumenterar sin onani (20 av 121). De
flesta ar pubertetsutvecklade, 80 av 101 flickor och
19 av 20 pojkar.

Nir det giller denna typ av egenproducerat material
s& dr bilden eller filmen ibland tagen pa nédra hall, sa
ndra att enbart kdnsorganet syns. Detta kan vara en
strategi som ibland anvinds for att minska risken
for att bli igenkdnd och identifierad.

“Man behdver inte visa sitt ansikte, dd blir det
svarare”. (Flicka, dk 1 gymnasiet)

Det ar viktigt att komma ihag att dven bilder

som tas helt frivilligt kan komma att fa negativa
konsekvenser da de kan spridas utan samtycke och
bortom kontroll. En flicka laimnade ett tips till vir
hotline och berittade att hennes kompis (en pojke)
for nagra ar sedan hade onanerat framfor webbka-
mera, uppkopplad mot en tillfallig pojkvin som han
enbart kinde online. Pojken har ett ovanligt namn,

och nu hade flickan upptickt att om hon skrev poj-
kens namn i en sékmotor si utgjorde de tre férsta
sidorna soktréffar lankar till filmen. Pojken, som
precis var pa vag att flytta hemifran for att studera
pé annan ort, var mycket oroad av detta.

ECPAT Hotline tog kontakt med var och en av de
webbsidor dar filmen laddats upp och fick den ned-
tagen i de flesta, men inte alla, fall. Det finns inga
garantier for att personen som laddade upp filmen
inte gor det igen, eller att nagon annan hunnit ladda
ned filmen och sedan sprider den pa nytt.

Poangtavling

En sak vi ser aterkommande i ECPAT Hotline ar
en form av poangtavling, ddr barn och unga som
anvinder vissa videochattar far poang for olika
handlingar de utfér framfér webbkameran. De
videochattar som anvands dr vanligtvis sadana dar
anvindare slumpas ihop med en eller flera andra.

En vanlig podngsattning dr denna, som inhdmtades
den 8 mars 2019. Liknande poangspel har cirkulerat
linge och forekommer i en méngd varianter och nya
inslag och regler kan snabbt populariseras och spridas.
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LEVEL 1

Smile 5p

Name 5p

Wave 5p

Age 5p

Get at least 15p to continue to next level

LEVEL 2

Show tongue 10p
Where from? 10p
Two fingers 10p
Blow a kiss 10p

Get at least 45p to continue to next level

LEVEL 3

Stand up 20p
Show belly 20p,
Suck a finger 20p
Show cleavage 20p

Get at least 105p to continue to next level

LEVEL 4

Show bra straps 10p
Tell bra size 20p
Show panties 20p

Get at least 145p to continue to next level

LEVEL 5

Take shirt/top off 10p
...and keep it off 15p
Squeeze boobs 25p
Take pants off 10p
...and keep it off 15p

Get at least 220p to continue to next level

LEVEL 6

Show boobs 50p
Show naked ass 50p,
Show pussy 50p
Take bra off 50p

Get at least 370p to continue to next level

LEVEL 7

Play with boobs 50p
Take off panties 50p
Do sexual dance 50p
Close-up pussy 50p

Get at least 520p to continue to next level

LEVEL 8

Rub pussy 100p

Rub in doggy style 100p,

Insert 1 finger 100p

Insert more fingers 50p per finger

Get at least 820p to continue to next level

LEVEL 9

Play with ass 150p

Insert 1 finger 150p

Insert more fingers 100p per finger
Insert fingers/toy in ass and pussy 250p

BONUS LEVEL

Masturbate for five minutes 250p,
Orgasm 250p
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Sexuella handlingar med andra

Det forekommer att barn och unga dokumenterar
sexuella handlingar som de har tillsammans med
en annan person. I vir studie var 32 av 300 sadana
bilder eller filmer. Vanligt dr att en webbkamera
eller mobil placeras sé att bada personerna syns i
bild, till exempel pa en séng, eller sa héller en av
personerna i kameran och hiandelserna syns ur
dennes perspektiv. I regel dr personernas alder svar
att bedoma men de flesta dr i 6vre tondren alterna-
tivt unga vuxna (31 av 32). I tjugofem fall rorde det
sig om en pojke och en flicka, i sex fall var det tva
flickor och i ett fall tva pojkar. Det enda ej puber-
tetsutvecklade paret var en pojke och en flicka.

Sexuell utpressning eller hot?

Som redan namnts dar det svért att utifrdn en
enstaka bild fa en uppfattning om situationen
barnet befinner sig i. Manga ganger framstar det
som att barnet agerar efter egen fri vilja, men det
finns ockséd exempel ddr barnets agerande pekar
mot att inspelningen inte sker frivilligt. Kénslo-
uttryck sdsom grét, obehag och réadsla ar faktorer
som gor att det gér att misstdnka att det hela sker
under nagon form av tvang eller hot. Precis som vid
produktion av annat 6vergreppsmaterial kan det
ocksa vara sé att for6varen tvingar barnet att le och
se glad ut framfor kameran. Detta gor det omajligt
for oss att med sakerhet veta om bilden ar frivilligt
producerad eller ej. Nedan beskriver vi tva exempel
pé filmer dar ett barn begar sexuella handlingar pa
sig sjdlv framfor en webbkamera och dér det gar att
misstanka att handlingarna inte sker frivilligt.

Exempel 1: En flicka, uppskattningsvis 14-16 ar
gammal, utfor olika sexuella handlingar gratandes.
Hon onanerar med olika foremal som hon frigande
visar upp for kameran och tycks fa godkinda eller
inte av den hon dr uppkopplad med. Filmen &r ca
30 minuter lang.

Exempel 2: En flicka, uppskattningsvis 15-18 ar
gammal, kldr av sig framfér webbkameran, och ser
ledsen och bedrévad ut. Det hela foregas av ett fem
minuter langt forlopp dér hon chattar med négon.
Hon tar en bild av sig sjalv halvnaken med mobilen,
och visar upp den for webbkameran. Ansiktet syns
inte pa bilden. Hon tar en ny bild, dir dven ansiktet
syns, och grater nér hon visar upp den nya bilden
framfor webbkameran. Sedan klar hon pa sig, och
visar upp den nya bilden pa nytt. Filmen ar 16
minuter 1ang.

HANDLING EFTER REGI/INSTRUKTIONER

Vissa bilder och filmer ger oss sa pass mycket
information att det gar att folja ett lingre handelse-
forlopp. Det kan vara en konversation i vilken vi
ser att en person regisserar ett eller flera barn till att
gora saker som personen vill. Ett sddant exempel

ar en film med tva flickor, av filmen att doma om-
kring sju till nio &r gamla. Flickorna befann sig i
ett sovrum pé en dubbelsing med en dator med
webbkamera vid sidan av singen. Vi sag forovarens
inspelning av scenariot och kunde dérfor se det
hen skrev till flickorna. Flickorna ombads att ta av
sig sina kldder, vilket de gjorde. Férovaren forsokte
sedan regissera ett sexuellt scenario genom att
skicka instruktioner till flickorna, som dock inte
tycks forsta inneborden eller syftet med dem. De
fnissade och hade svart att folja instruktionerna,
nagot som ledde till att férovaren istéllet skickade en
bild som forestallde det hen ville att flickorna skulle
gora. Bilden var av pornografisk natur och forestallde
tva nakna vuxna personer i en samlagsstillning.
Flickorna gick fram till datorn och betraktade
bilden en stund, for att sedan ga tillbaka till singen
och forsoka aterskapa den position som de nyss sett
pé bilden de fick skickad till sig. De lyckades dock
inte riktigt och strax ddrpa avbrots inspelningen.
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Konsekvenser
Psykologiska

konsekvenser

Nar bilder tas med samtycke

Egenproducerade bilder och filmer som tagits
frivilligt och som inte sprids behover inte pa nagot
satt leda till negativa konsekvenser. Tvirtom vittnar
manga barn och unga om det motsatta; att det
egenproducerade materialet ger fordelar, for det
egna sjalvfortroendet eller i relationer. Mer eller
mindre avkladda bilder kan alltsa bdde vara ett
naturligt och positivt stt att kommunicera med
exempelvis en partner — och samtidigt 6ka risken
att utsittas for krankningar och 6vergrepp.® Oavsett
anledning till att ett barn skickar en bild - och dven
om sannolikheten ér relativt liten att nagot negativt
ska hinda - sa finns alltid en risk att bilden anvands
pé ett felaktigt satt. Forskning visar ocksa att ett barn
kan uppleva en oro for spridning, é&ven om bilden
eller filmen aldrig har spridits. Barnet kan uppleva
att "alla sett” bilden, vilket i sin tur kan leda till att
hen inte vill g& ut, traffa kompisar och isolerar sig.”

Nar en hild delas och sprids

I Project deShame-studien svarade 6% att en naken
- eller nastan - nakenbild forestallande dem sjélva
hade delats pé nitet utan deras samtycke under det
senaste aret. Hela 41% svarade att de bevittnat en
sadan situation. Var fjdrde svarade att de sett hur
ett annat barn i smyg tagit en bild som pa nagot
satt krinker ett annat barn sexuellt och sedan delat
bilden pa internet. 10% svarade att de sjilva gjort det.

I de samtal vi hade med barn och unga infér den
hér rapporten uttryckte de olika skillnader mellan
koénen, bade om sjilva delandet och i synen péa den
som skickar en bild:

6. Spirto, 2015.
7. Barnafrid och Stiftelsen Allménna Barnhuset, 2017.
8. Project deShame 2017

“Tjejer kan skicka i en relation. Inte lika mdanga
som skickar random. Det dr killar som gdr rakt pd
sak, addar en, skickar bam.” Flicka, gymnasiet.

Vi far sa mycket mer skit, héra hora, slampa. Men
om en kille skickar dr det coolt. Om en kille fir (en
bild) pa en tjej, dd bara: oh my god, jag mdste visa
alla mina kompisar”. Flicka, gymnasiet.

En annan skillnad mellan kénen som framkom

var att pojkars utsatthet inte uppmérksammas pa
samma sitt som flickors. Ur ett barnréttsligt per-
spektiv har naturligtvis pojkar samma réttigheter
som flickor att inte kridnkas sexuellt. En pojke som
frivilligt skickar en nakenbild kan - liksom en flicka
- senare komma att angra sig. Och blir bilden spridd
riskerar han att bli sexuellt krankt.

Sen ndr det giller utpressning sd i mer onormala
fall sa finns det ocksd att man som tjej utpressar
killen att skicka genom att pasta att “du dr inte en
man eller du dr inte maskulin om du inte skickar
till mig, ndr jag paborjat denna intima stund’ (...)
Eller om man blir erbjuden sex sd ska man tacka
ja vare sig man vill eller inte. Det talas inte sd
mycket om det i media /.../ man har inte samma
fokus pa killar”. Pojke, gymnasiet dk. 1.

Som vi podngterat flera gdnger i denna rapport,
oavsett barnets ursprungliga syfte med bilden eller
filmen sa finns det alltid en risk att den delas vidare
utan samtycke. Och dven om manga barn ser mer
eller mindre avklddda bilder som néagot positivt,

sd finns ocksa negativa kidnslor i samband med
delandet av bilderna. Kinslor kan vara anger och
oro kring vad som hidnder med bilden samt av att ha
tappat kontrollen.?
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Vid utpressning och hot

Egenproducerat material framstélls inte alltid pa
frivillig vdg utan kan ocksa produceras genom hot,
itpressning eller tvang. Hotet eller tvangs- utov-
ningen kan utféras av ndgon som barnet kianner,
till exempel en partner. Det kan ocksé vara en
person som barnet enbart triffat pa nitet. I
Project deShame-studien tittade man ocksa
pé barnens erfarenheter av 6vertalning
och hot i samband med egenproducera-
de bilder. Vart tionde barn hade utsatts
for patryckningar och tjat av pojk- eller
flickvin att dela nakenbilder under det
senaste aret. 6% hade rékat ut for att na-
gon anvént sexualiserade bilder av dem
for hot eller utpressning.

—
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”"Det kan ocksd vara kdanslomdssig ma-
nipulering som leder till att man skickar
saker, eller bli tvingad att skicka saker...
det kan vara ett forhallande, och att ens
partner tjatar eller fragar efter sana bilder,
fast man inte vill sd kdnner man liksom att
man mdste gora sant bara for att man dr i
ett forhdllande...det dr normen. Och dd kan
man sjilv hamna i den situationen att man
gor sig skyldig att skicka bilder...och dd...det ena
leder till det andra”. Pojke, dk 1 gymnasiet.

Nir en vuxen tar kontakt med barn i syfte att
exploatera barnet sexuellt talas det ofta om en
groomingprocess, i vilken forovaren kan lagga
mycket tid pa att etablera kontakt. Men processen
kan ocksé ga mycket snabbt i de fall d& forévaren
inte viljer att etablera sig som en vin eller potentiell
partner, utan istéllet levererar ett hot for att
utpressa barnet. Ett vanligt tillvigagangssatt ar att
en forovare skickar ett hot till ett barn och kréver
bilder eller filmer pa barnet med sexuellt innehall.
Hotet kan exempelvis besta i att forovaren péstér att
denne ska skada ett husdjur, ett syskon, en forilder
eller kompis. Om fér6varen redan har tillging

till en kénslig bild p4 barnet kan denna anvindas
som ett hot — det vill séga ett hot om att sprida
bilden pé nitet om inte fler bilder skickas. Forovare
kontaktar vanligtvis barnet via sociala media eller
meddelandetjinster, men det kan ocksa ske via
e-post, dejtingsidor och spel med chattfunktion.
Det ér inte ovanligt att barnet kontaktas pa mer 4n

9. Barnafrid och Stiftelsen Allmanna Barnhuset, 2017.

en plattform. Barnet som utsitts for utpressningen
kan kinna sig helt i férévarens vald, med en
rddsla for bdde ndsta kontakt och for att hotet

ska verkstillas. Skamkénslor och rddsla gor att fa
anmaler eller berittar.

Kan vem som helst utpressas
till att skicka bilder?

Det ar viktigt att understryka att vem som helst kan
drabbas av hot och utpressning om att skicka bilder.
Dock visar studier att risken att utsittas for denna
typ av brott ar storre for vissa barn dn for andra.

En rapport fran Barnafrid® visar att faktorer

sasom relationen till férdldrarna under uppvixten
och barnets psykiska hélsa kan ha betydelse for
risken att utséttas for sexuella 6vergrepp pa nitet.

I studien framkommer att de barn som hade
kontaktats av en annan person i ett sexuellt syfte
hade sémre anknytning till sina forédldrar 4n vad
kontrollgruppen hade. De kontaktade barnen hade
ocksd en betydligt simre sjdlvkansla och uppvisade
samre psykisk hdlsa generellt.

Barn med intellektuella funktionsnedsattningar

ar en annan grupp som befinner sig i en sarskild
riskzon pé nitet. Statens medierad genomforde

2018 en kvantitativ studie av medieanvindningen
hos barn och unga med intellektuella funktions-
nedsattningar'. Studien visar bland annat att barn
med intellektuella funktionsnedsittningar anvinder
sociala medier i en betydligt mindre utstrackning 4n
genomsnittet. De dr vidare mera restriktiva med att
ldgga ut bilder och information om sig sjilva pa nitet.
Samtidigt 4r dessa barn utsatta f6r krainkningar pa
natet i en betydligt stérre omfattning 4n genom-
snittet. Det finns ocksé undersokningar som visar

att barn med intellek-tuella funktionsnedséttningar

i storre utstriackning blir lurade och sexuellt utnytt-
jade pa ndtet."! Deras funktionsnedséttningar kan
utnyttjas av personer som utdvar sexuell utpressning
pé barn for att till exempel fa nakenbilder skickade
till sig. I ovan ndmna studie lyfter Statens medierad
att det beh6vs mer kunskap om forutsittningarna for
barn med funktionsnedséttningar samt vilka insatser
som kravs for att denna grupp ska kunna delta i det
samtida informationssamhallet p4 samma villkor
som andra.

10. Medieanvandningen bland unga med intellektuell funktionsnedsattning, Statens medierad, 2018.

11. Papers of Social Pedagogy, 2018.
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Skam, skuld och radsla

Oavsett om en bild har tagits frivilligt i en relation
och sedan spridits utan samtycke eller om den ar
tagen under hot och utpressning, sa framkallar den
likartade kinslor. Ménga barn och unga vittnar om
kénslor sésom skam, skuld, dngest och radsla f6r
vad som ska handa med bilderna, och i vissa fall for
att fordldrarna ska fi reda pa vad som hant. Studier
sdsom Barnafrid (2017) och Spirto (2015) visar

att nar bilderna dr tagna av barnet sjilvt sa okar
kédnslan av medansvar och darmed skuld och skam
hos barnet.

En annan stark kénsla som aterkommer i flertalet
undersékningar ar kinslan av maktloshet, da
spridningen av bilden &r bortom barnets kontroll.
Det ar mycket svart att forsdkra sig om att en bild
som spridits pd ndtet dr borttagen overallt. Detta
leder till en oro kring vilka som har sett bilden
och vilka som kan komma att se den i framtiden,
nagot som i sin tur gor att krinkningen aldrig far
ett sjalvklart avslut. Av denna anledning drabbas
de barn som utsatts for ett sexualbrott som
dokumenterats och spridits pa natet mycket hart -
ibland med livslanga konsekvenser som foljd."?

De flesta barn och unga vi pratade med i vara
workshops berittade framforallt for sina vénner, i
den man de berdttade om négot hént. Fa berittade
for sina forildrar och én firre f6r polisen. Manga
uttryckte en uppgivenhet for polisens mojlighet

att gora nagot. Pa fraga om vad man kan géra om
en bild anvinds eller sprids pa ett séitt som inte var
tankt svarar en pojke “inte polisen, det skulle ta
jattelang tid, ett ar”, da skulle man fa svaret “vi kan
inte gora nagot”.

KUMLAFALLET

Den 8:e mars 2013 tog en 13-arig flicka i Kumla
sitt liv genom att hoppa framfor ett tag. Hon hade
haft kontakt med vad hon trodde var en ung kille
pé nitet som formatt henne att posera sexuellt

och onanera framfor en webbkamera. Killen, som
i sjalva verket var 44 ar och trinare i ett flick-
idrottslag, borjade hota att sprida filmen av flickan
till hennes fordldrar, handbollstranare och larare
om hon inte fortsatte att skicka bilder och filmer.
Flickan sdg ingen annan utvig 4n att ta sitt

12. Barnafrid och Stiftelsen Allmanna Barnhuset, 2017 och Spirto, 2015.
13. Gota hovréatt, mal nr. B 3104-13.

Darfor paverkar sexuella dvergrepp
pa natet barns psykiska halsa

Skuld Kanner att det ar deras fel

Kanner sig lurade

Upplever att de svikit sina néara,
s& som mamma och pappa

Upplever sig hotade
av forovaren

R&add for vad som ska handa

Rédsla med bilderna/filmerna

Upplever oro fér vem som vet
och vem som sett materialet

ETIGIIEG M Overgreppet fortsatter for alltid

Figur fran rapporten: Barn utsatta for sexuella 6vergrepp pa nétet,
Linda Jonsson och Carl Géran Svedin, 2017.

eget liv. Nér polisen offentliggjorde det alias som
forévaren anvént sig av var det ett flertal flickor
som horde av sig for att berétta att de utsatts for
liknande 6vergrepp av mannen.

Mannen domdes i hovritten till tre och ett halvt
ars fangelse for grovt utnyttjande av barn for
sexuell posering, grovt sexuellt 6vergrepp mot
barn, ofredande, sexuellt ofredande, f6rsok till
grovt utnyttjande av barn for sexuell posering och
barnpornografibrott.”®
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Juridiska

konsekvenser

Férutom de psykologiska konsekvenserna av sprid-
ning av sexuella bilder pa barn och unga, finns det
ocksé juridiska konsekvenser.

Att skyddas mot sexuell exploatering ar en
mansklig rattighet. I barnkonventionen finns

en rad ataganden som staten har en skyldighet

att vidta for att skydda barn mot alla former av
sexuella 6vergrepp. Aven nir det handlar om bilder
och filmer som barn har tagit pa sig sjélva ar det
viktigt att understryka att det aldrig dr barnets fel
nir bilderna sedan sprids utan samtycke. Vi vuxna
méste avlasta barnet fran skam och skuld.

Den som sprider bilden eller filmen kan ocksa vara
ett barn - som dé kan gora sig skyldig till en brottslig
handling. Vi har noterat att det saknas kunskap

om detta, sarskilt hos barn och unga sjdlva. I detta
avsnitt gir vi darfor igenom den lagstiftning som kan
komma att aktualiseras vid egenproducerade bilder
och filmer pé barn och unga.

Ar det olagligt att ta bilder pa sig sjalv?

Det dr inte olagligt att filma eller ta bilder pa
sexuella handlingar pa sig sjilv eller andra om
samtliga inblandade &r med pé det och om de ér
négorlunda jamnariga. Det dr heller inte olagligt att
spara dessa bilder eller filmer. Diaremot kan det bli
fraga om brott om man sprider bilden vidare, om
bilden férestiller ndgon annan én sig sjilv. Bade
den som sprider bilden och den som tar emot och
tittar, eller innehar, bilden kan da anses ha begatt
ett sa kallat barnpornografibrott.

Barnpornografibrottet

Dokumenterade sexuella 6vergrepp mot barn be-
namns i svensk lagstiftning som “barnpornografi”,
en term som ECPAT inte anser ger en rittvisande
bild av vad brottet innebér. Att bendmna brottet
som pornografi ger det sexuella 6vergreppet

legitimitet och antyder delaktighet frdn barnets
sida. Ett barn kan aldrig samtycka till sexuella
6vergrepp och produktion av bilder och filmer av
sexuella 6vergrepp pa barn ér ett grovt brott mot
barnet.

En bild &r enligt lagens terminologi “barnpornogra-
fisk” om den visar ett barn och ar pornografisk. Med
barn avses en person vars pubertetsutveckling inte
ar fullbordad eller som, ndr det framgar av bilden/
filmen och omstdndigheterna kring den, 4r under
18 ar. Med pornografisk menas en bild eller film av
en eller flera personer som gor nagot tydligt sexuellt
eller om fokus ar pa konsorganen. Barnet pa bilden
behover sjélv inte delta i nagra sexuella handlingar
for att en bild ska anses vara barnpornografisk. Det
ar tillrackligt att barnet 4r med i en bild/film dér
vuxna utfor sexuella handlingar eller en bild som
visar en nérbild pa barnets konsorgan. Straffet for
barnpornografibrottet dr fangelse i hogst tva ar.

Om brottet dr ringa ar straffet boter eller fangelse i
hogst sex manader. Grovt barnpornografi- brott ger
fangelse i lagst sex ménader och hogst sex ar.

Brottshalken 16:10 a §
Det ar olagligt att:

« Skildra barn i pornografisk bild.

« Sprida, 6verlata och tillgangliggéra en
pornografisk bild av barn for ndgon annan.

« Kopa eller sélja en pornografisk bild av barn.

« Formedla kontakt mellan kopare och
sdljare av pornografiska bilder av

« Inneha en pornografisk bild av barn eller
titta pa en sddan bild.
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Operation Umbrella — tva
brottsoffer, 1000 garningsman

Ar 2018 inleddes Operation Umbrella, ett drende i
Danmark som kom att visa pa risken med att dela
integritetskdnsliga bilder — bade f6r den vars bild
sprids men ocksa for den som delar bilden. Drygt
1000 barn och ungdomar delade en video i vilken
tva 15-aringar hade sex med varandra. Filmen
delades pa Facebooks chattfunktion Messenger.
Nyligen provade Hogsta domstolen i Danmark™ ett
av alla drenden som Operation Umbrella innefattar.
Domstolen skulle avgéra om en 17-aring begick

ett barnpornografibrott nar han delade filmen

med de tva 15-aringarna pa sociala medier. Fragan
om den tilltalade hade insett att personerna i
filmen var under 18 ar var av avgorande betydelse
for bedomningen om han gjort sig skyldig till
“bara” ett integritetskrankande brott eller om

han ocksa skulle domas for barnpornografibrott.
Domstolens slutsats var att han gjort sig skyldig
till barnpornografibrott och han démdes till

ett fangelsestraff pa 40 dagar samt till att betala
skadestand till malsdgandena. 17-aringen, som har
hunnit fylla 20 &r, arbetar som lararassistent pa

en skola. I och med domen dr det osdkert om han
kommer att f4 arbeta med barn i fortsittningen. En
barnpornografidom kan resultera i ett forbud mot
att arbeta med barn.

Den 15-ariga flickan i videon mar mycket psykiskt
daligt. Hon har fatt byta skola flera ganger, da
elever ként till videon och hdngt ut henne pa sociala
medier. Hon lider av posttraumatiskt stressyndrom
och angest.”

Det hér fallet illustrerar konsekvenserna for

bade malsdgandena och for de ungdomar som
spridit filmen. Aven om de flesta som delat

filmen 4r vdl medvetna om att det kan fa stora
konsekvenser for brottsoffret sa vet inte alla att det
ar straffbart. Fallet visar ocksa att en person som
doms for barnpornografibrott inte nodvéndigtvis
maéste ha ett sexuellt intresse for barn, men att
konsekvenserna dnda blir desamma. I detta fall kan
straffet for 17-aringen komma att innebdra att han
inte far arbeta med barn i sitt yrkesliv.

14. Hgjesterets dom afsagt fredag den 11 januar 2019.

15. https://www.berlingske.dk/samfund/hoejesteret-om-proevesag-i-umbrella-ja-det-er-deling-af-boerneporno-0
(hdmtad 2019-02-25) och https://www.svt.se/nyheter/lokalt/skane/over-1-000-unga-misstanks-for-barnporr-
brott (hamtad 2019-02-04).
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Fortal och olaga
integritetsintrang

Aven om en bild eller film inte &r barnpornografisk
kan den vara olaglig att sprida. Att sprida en naken-
bild pa nagon kan utgora fortal eller olaga inte-
gritetsintrdng. Det senare brottet inférdes den 1
januari 2018 och gor det olagligt att gora intrang

i ndgon annans privatliv genom att sprida inte-
gritetskédnsliga bilder, till exempel nakenbilder.

For att det ska vara frdga om ett brott krévs det att
syftet med spridningen dr att skada den som bilden
forestaller.

Bilder och filmer som tas under
hot, utpressning eller tvang

Om en vuxen formar ett barn att ta bilder och
filmer pa sig sjalv framfor webbkamera, sa kallat
ofrivilligt egenproducerat material, kan ett flertal
brott aktualiseras:

« valdtakt mot barn

« sexuellt utnyttjande av barn

« utnyttjande av barn for sexuell posering
« sexuellt ofredande

« barnpornografibrott

« olaga hot

Tonaring som spred nakenbild pa klasskompis domdes for olaga integritetsintrang

En hostdag 2015 la en flicka ut en bild pa sin nakna
overkropp pa Instagram. Ansiktet var inte dolt pa
bilden. Flickan tog bort bilden 40 minuter senare,
efter att en kompis hade berattat for sin mamma
om bilden. Bilden hann spridas till ett 30-tal
personer. I mars 2018 lade en fore detta klasskompis
till flickan ut bilden p& Snapchat, med 6vertackt
ansikte. Bilden publicerades utan flickans samtycke

Operation Relapse — valdtakt online

I april 2018 domdes en man fran Uppsala for att

ha formatt 27 barn i olika lander att begé grova
sexuella handlingar pa sig sjdlva. Han sokte sig
specifikt till unga flickor. Garningsmannens strategi
var densamma i samtliga fall. Han agerade snabbt
och effektivt genom att leta upp profilbilder pa barn
pé sociala medier. Pa bilderna skrev han hotfulla
texter som uppmanade till att hitta, vdldta och doda
barnet och barnets familj. Sedan tog han, via en

rad olika chattforum, systematisk kontakt med de
barn han hade profilbild pa. Tidigt i denna kontakt
hotade han barnet att folja hans instruktioner - i
annat fall skulle profilbilden publiceras pa nagot
han kallade f6r “porn and rape sites”. Genom dessa

16. Eskilstuna tingsratt, mal nr. B 1984-18.
17. Svea hovratt, mal nr. B 11734-17.

och hann visas for drygt 20 personer. Detta
polisanmaildes och ledde till en domstolsprévning.
Tingsrdtten ansag att bilden var integritetskanslig
och medforde skada for malsiganden och domde
klasskompisen for olaga integritetsintrang till 30
dagsboter. Hon domdes ocksa till att betala ett
skadestand till malsdganden.'®

hot férmédde han barn att framfor en webbkamera
posera sexuellt och begd grova sexuella handlingar
paé sig sjdlva, pd andra barn, samt pa djur. Utover
att gdrningsmannen gav lI6pande instruktioner

till barnet samt tittade pa Gvergreppen i realtid,

sd dokumenterade han dem genom att spela in
dem. Totalt ansag hovritten att girningsmannen
gjort sig skyldig till fyra fall av valdtékt, tolv fall
av valdtakt mot barn och fyra fall av grov valdtakt
mot barn."” Detta fall ar historiskt pd sa satt att

det dr det forsta fallet dar 6vergrepp som skett

via nétet har rubricerats som valdtéakt - trots att
garningsmannen och brottsoffret aldrig fysiskt
befunnit sig i samma rum.
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Tips och rad

Att hora och ldsa om internetrelaterade sexualbrott
mot barn kan vicka oro och obehag. Lika
orovickande ar tanken pa att ens eget barn kanske
skickar nakenbilder till ndgon annan. En vanlig
reaktion hos vuxna ér en vilja att forbjuda barnet
fran att anvinda internet. Det dr ingen bra 16sning,
internet 4r en viktig plats for barn och unga. Om
barnet har anledning att tro att den vuxna kommer
att bli arg sa kommer barnet formodligen inte att
beritta om nagot hinder.

”Jag tror att mamma och pappa, jag tror att det
dr dom som bestammer hur mycket vi kan beridtta
for dom, for dom ligger ju upp sin egen mur /.../
sdg att en fordlder far reda pa att en kompis har
spridit [en nakenbild] och sd sdger fordldern “hur
vagade hon”! Dd mdrker man ju, det dr sdhdr
fordldern tinker om de hdr fragorna. Sd dven ndr
det kommer till andra personer sd ska dom vara
forstaende. Da skulle jag forsta att mina fordldrar
inte tycker om det hdr. Sa om det skulle hianda mig
sd skulle de inte forstd”. Flicka, gymnasiet

Det ar viktigt att komma ihag att barn och unga
manga ganger redan har egna strategier for att surfa
sdkert - sasom att blocka, anmila och ta hjdlp av en
kompis eller en vuxen om néagot hinder.

“En tjejkompis till oss fick i fyran en [naken]

bild, dd svarade vi och ldtsades att vi var hennes
20-driga storebrorsa och sa att ni borde ligga ned.
Vi latsades att vi var dldre och dad blev de rdadda’”.
Pojke, dk. 7.

Du som vuxen ar viktig

Du som vuxen kan vara védgen ut for ett barn som
farit illa, eller riskerar att fara illa, pa natet.

For att vara det dr det nagra saker som kan vara
bra att tinka pa. Nedanstaende tips och rad till
forildrar och andra vuxna dr baserade pa de
intervjuer ECPAT Sverige genomfort med barn och
unga, samt med stdd i tidigare forskning.

Hur kan jag ta del av barnets liv pa nitet?

« Skaffa kunskap om barnets liv pa nitet, fraga och
var intresserad pa samma sdtt som nar det gller
barnets andra aktiviteter. Visa respekt och var inte
démande.

« Forbjud inte eller hota med att barnet inte far
anvianda internet. Prata istdllet om hur man
undviker risker och vad man ska géra om nagot
hénder.

o Prata pa barnets villkor och lyssna till punkt. For
en del unga ar delandet av nakenbilder en naturlig
aktivitet, prata med barnet om varfor det dr sa och
vilka risker det medfor.

Vad gor jag om nagot redan har hant?

« Avlasta barnet fran skammen
Om négon delar barnets bild utan sam-
tycke, eller om barnet rakar ut fér andra negativa
konsekvenser av att dela naken-bilder: stotta
barnet genom att vara lugn och ndrvarande. Dém
inte, utan avlasta istallet barnet fran skammen.
Det dr aldrig barnets fel.

» Anmil olimpligt innehall
P4 de flesta webbsidor finns det olika sitt att
anmala/rapportera olampligt innehall. Om en
bild har spridits pa olika sidor &r det bra att hjilpa
barnet att anmiéla innehallet pa respektive sida sa
att materialet kan tas ned.

« Polisanmil vid misstanke om brott
En polisanmilan kan dels leda till att krank-
ningen som barnet utsatts for utreds, dels till att
andra barn i liknande situation uppticks och far
hjalp. En forovare utsitter ofta flera samtidigt.
Hjalp barnet att samla bevis genom att ta skdrm-
dumpar, spara sms, e-post med mera. Aven om
det alltid 4r bast att anmaila direkt till polis sa
ar det ett alternativ att tipsa till ECPAT Hotline
pa www.ecpathotline.se. GI6m da inte att bifoga
kontaktuppgifter.

Svar fran flicka, ak 7:

Hur ska foraldrar/
larare/vuxna géra om
barnet berattar?

"Inte gora stor grej av det! Ta det som det kommer och
beratta att det inte var ditt fel. Inte gora vérsta grejen med
massa inblandade. Da blir man stressad och far massa

skuldkanslor. For det man gjort typ”.
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Statistik ECPAT

Hotline 2018

ECPAT Hotline 4r en webbaserad anmélningssida
som tar emot tips pa alla former av sexuell exploa-
tering av barn.

Det kan vara:

« Dokumenterade sexuella 6vergrepp pé barn, det
som i lagen missvisande kallas barnpornografi.

« Groomingbrott, ndr en vuxen person tar kontakt
med ett barn i syfte att bega ett sexuellt 6vergrepp.

« Forovare som rest inom landet eller utomlands for
att bega sexuella 6vergrepp pa barn.

» Médnniskohandel med barn for sexuella andamal
och utnyttjande av barn for kop av sexuell
handling.

ECPAT Hotline tar emot tips fran allmdnheten och
fran hotlines i andra lander genom organisationen
INHOPE. Tipsen granskas och skickas i relevanta
fall vidare till svensk polis eller hotline i annat land
samt Interpol.

Syftet med ECPAT Hotline

INHOPE

ECPAT Hotline dr medlem i INHOPE, en paraply-
organisation for hotlines som arbetar mot sexuella
6vergrepp pa barn pa ndtet. INHOPESs uppdrag ér att
stodja och utveckla arbetet i dessa hotlines, att stirka
de internationella insatserna i kampen mot sexuell
exploatering av barn genom samverkan mellan
organisationer, myndigheter och naringsliv. Bland
INHOPE:s partners finns darfor bland annat Google,
Twitter, Facebook, Microsoft, Interpol och Europol.
INHOPE utbildar och certifierar de enskilda
hotlineanalytikerna i varje enskilt land.

Samarbetet med Interpol

Allt granskat material klassificeras och laddas

upp i Interpols databas ICSE. Genom detta
samarbete, som inkluderar de flesta av de hotlines
som &r anslutna till INHOPE, far Interpol stora
maéngder tidigare okédnda skildringar av sexuella
overgrepp pa barn, vilket medfor att fler barn

kan identifieras. Pa det sdttet medverkar ECPAT
Hotline aktivt i arbetet med att identifiera barnet i
overgreppsmaterialet, oavsett var i viarlden barnet
befinner sig.

Syftet med ECPAT Hotline &r att vara en del av en global sektor-
overskridande samverkan mot sexuell exploatering av barn, som medfor att:

o Fler barn som utsatts for sexuella 6vergrepp kan
identifieras.

« Overgreppsmaterial hamnar direkt hos polis
eller hotline i ratt land.

« Publicerat 6vergreppsmaterial pa publika
webbsidor tas snabbt ned.

 Allmanheten kan anmala anonymt.

» Lonsamheten och atkomsten till 6vergrepps-
material minskar.
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Inkomna tips per ar
2016

2017

7088
2015 6558 2018

9430 9383

2143 (30,3%) 2837 (52,7%)

1632 (30%) 1100 (16,8%)

’ Andel tips som ECPAT Hotline kunde hantera (6vriga tips inneholl t.ex lagligt innehall, eller var redan nedtagna)

Kon och alder pa barnet -

2015 2016 2017 68,4%

56,5% 54,9% 51,5%

]3'5%

Flicka @ Pojke @) Bade flicka och pojke

4%

9% 6%

Spadbarn . Forpubertal .Pubertetsutvecklad

| de fall dar summan inte blir 100% for ett &r &r mellanskillnaden material dar alder eller kon inte gick att avgora.
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Hit kan du vanda dig
om du behover stod
eller mer information

BRIS

Telefon for barn: 116 111
Telefon for vuxna: 077 150 50 50
www.bris.se

RADDA BARNEN

Stodlinje: 0200 77 88 20
Foraldratelefon: 020 786 786
Foraldramail: foraldrar@rb.se

UNGDOMSMOTTAGNING PA NATET

Om sex, halsa och relationer — en sida for dig
mellan 13-25 ar. www.umo.se

BROTTSOFFERJOUREN UNGA BROTTSOFFER

www.ungaboj.se

Mer information finns har:

BRIS, HANDBOK FOR NATFORALDRAR:
www.natforaldrar.se

RADDA BARNEN, HANDBOK STOPP!
MIN KROPP!

www.raddabarnen.se/rad-och-kunskap/foralder/
stopp-min-kropp

ALLMANNA BARNHUSET
www.dagsattprataom.se

1000 MOJLIGHETER

ar en ungdomsjour i Stockholm med
chattverksamhet: www.1000mojligheter.se

KILLFRAGOR

ar en webbplats dar de som &r eller identifierar sig
som killar kan diskutera och chatta:
www.Killfragor.se

TJEJJOUREN

ar en webbplats dar de som &r eller identifierar sig
som tjejer kan diskutera och chatta:
www.tjejjouren.se

SURFA LUGNT
www.surfalugnt.se

SAKRA VARJE UNGE

www.foretagtillsammans.se

INTERNETFORSKAREN ELZA DUNKELS FORE-
LASNING OM UNGAS SAKERHET PA NATET

www.kulturer.net
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