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ECPAT Sverige

ECPAT Sverige ar en barnrattsorganisation som arbetar for en varld fri
fran barnsexhandel, for att sexuella dvergrepp mot barn ska stoppas
innan de begas.

ECPAT fokuserar pa brott som begas i Sverige, av svenskar utomlands eller
online. Genom forebyggande arbete slar organisationen mot den efterfragan
och lonsamhet som driver handeln med barn framat. ECPAT Sverige ingar i
ett globalt ECPAT-nétverk, med 83 medlemsorganisationer 190 lander.

ECPAT Sverige arbetar med paverkansarbete, samverkan med myndig-
heter och néringsliv, samt informations- och kunskapsspridning.
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handiar inte om
bampomografi

Bilder och filmer som skildrar sexuella
overgrepp pa barn delas mellan forova-
re runt om i védrlden via internet, i en
omfattande brottslighet som utnyttjar
nétets mojligheter och drivs av efterfra-
gan. Médngden Gvergreppsmaterial som
finns tillgdngligt 6kar exponentiellt, och
varje delning av ett dokumenterat sexu-
ellt dvergrepp pa ett barn &r en allvarlig
krankning av barnets rattigheter.

Sedan internet kom har brottslig-
heten forandrats i grunden. Mobiltele-
foner, snabbare hastigheter for data-
trafik, mojligheter att lagra allt storre
miéngd data och anonymiserings- och
krypteringstjanster hor till de tekniska
framsteg som tyvarr aven underlattar
for kriminella. Inte minst handlar det
om forovarens mojlighet idag att skapa
sig och bli en del av ett storre nitverk
med likasinnade. I dessa forum kan for-
6varna inte bara dela 6vergreppsmate-
rial, utan ocksa diskutera dessa tekniska
hjalpmedel, tipsa varandra infor resor
och om hur det gar att skydda sig fran
upptackt.

ECPAT Hotline tar emot tips pa
barnsexhandel fran allmdnheten och
samarbetar med polis och den interna-
tionella hotlineorganisationen INHOPE.
ECPAT Hotline arbetar for att mot-
arbeta barnsexhandel och frimja
identifieringen av barn och forovare.
2015 inkom 5 430 tips pa misstankt
barnsexhandel.

Med denna rapport vill vi berétta om
det arbete som ECPAT Hotline genom-
forde under 2015. Rapporten innehaller
statistik fran aret, men ocksé de trender
och utmaningar som ECPAT identifierat.

Barnpornografi, som det heter i lagen,
ar inte en réttvisande bendmning pa de
bilder och filmer som skildrar sexuella
6vergrepp pa barn som delas pa inter-
net. Dérfor handlar den hér rapporten
inte om “barnpornografi’, den termen
aterspeglar inte verkligheten utan
finns bara i lagboken. I ménga lander
har termen barnpornografi ersatts av
begrepp som bittre beskriver vad det
faktiskt handlar om. Rapporten hand-
lar om de bilder och filmer som utgor
bevismaterial pa sexualbrott mot barn:
dokumenterade sexuella 6vergrepp.
Aven i svensk lagstiftning maste brottet
bendmnas korrekt.

Anders L Pettersson,
generalsekreterare ECPAT Sverige



ECPAT Hotline

Global samverkan mot
global brottslighet

Vad ar ECPAT Hotline?

ECPAT Hotline 4r en anmélningssida som tar emot tips
pé alla former av kommersiell sexuell exploatering av
barn, barnsexhandel. Det kan rora:

¢ Dokumenterade sexuella dvergrepp pa barn, det
som i lagen kallas barnpornografi.

e Groomingbrott, nar en vuxen person tar kontakt
med ett barn i syfte att begd ett sexuellt dver-
grepp.

e Resande fordvare, som rest inom landet eller ut-
omlands for att bega sexuella 6vergrepp pa barn.

o Manniskohandel med barn for sexuella &ndamal.

ECPAT Hotline tar emot tips fran allménheten, och fran
hotlines i andra linder genom organisationen INHOPE.
Tipsen granskas och skickas vidare till svensk polis eller
hotline i annat land.

Varje tips 4r viktigt, i forlingningen kan det bidra till
att overgreppssituationer stoppas i och med identifie-
ringen av en forévare och/eller ett barn.

Syfte med ECPAT Hotline

Syftet med ECPAT Hotline ér att vara en en global
sektoroverskridande samverkan mot global brottslighet
som medfor att:

e Polisen far fler relevanta tips och kan identifiera
fler barn.

e Qvergreppsmaterialet hamnar direkt hos polis i
ratt land.

e Snabb nedtagning av illegalt material pa publika
webbsidor.

e Allmanheten kan anmala anonymt.

e S|a mot I6nsamheten och forsvara atkomsten till
materialet.

Hur gar det till?

P4 ecpathotline.se finns en enkel rapportfunktion, dir
den som vill kan vara anonym. ECPAT Hotline har d&
ingen mojlighet att kontakta den som limnat tipset. Det
kan vara vardefullt for polisen att etablera en kontakt,
varfor det alltid 4r bést att tipsa polisen direkt eller 1dm-
na kontaktinformation. Det 4r ocksa mojligt att tipsa via
ECPAT Hotlines infomail, dock inte anonymt. Ett tredje
alternativ for den med ett Telenorabonnemang ar att tip-
sa via Telenor Safe Report. Telenor Safe Report finns som
bokmirke i iPhone och som app f6r Android. Dessa tips
gar direkt till ECPAT Hotline.
Den som lamnar tipset far ett
referensnummer, som gor det
mojligt for tipsaren att kon-
takta ECPAT Hotline och folja
upp tipset om anledning finns.

i‘ " sale
21 irnerne
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Ditt tips gr skillnad!

Hir kan du tipsa om misslankl barmsexhandel, Tipsen Qih‘ i
ECPAT Hotline, Ar det akut skall du alltid kontakta pokisen,

Rapportera som misstankt sida

Terminologi

I denna rapport anvinds den terminologi for
sexualbrott mot barn som foresprakas av ritts-
vasende och barnrittsorganisationer globalt. I
svensk lagstiftning anvinds begrepp som barn-
pornografi, en term som ECPAT inte anser ger
en rattvisande bild av vad brottet innebar. Att
bendmna brottet som pornografi ger det sexuella
overgreppet legitimitet och antyder delaktighet
fran barnets sida. Ett barn kan aldrig samtycka
till sexuella 6vergrepp, och produktion av bilder
eller filmer av sexuella 6vergrepp pé barn ér ett

Vad ska tipset innehalla?

Nir det handlar om dokumenterade sexuella vergrepp
pa barn récker en link och eventuellt 16senord till den
misstinkta webbsidan, bilden eller filmen for att tipset
ska kunna hanteras.

Nir det giller tips pa annan sexuell exploatering av
barn, till exempel en misstanke om en svensk som under
resa utsatt barn for sexuell exploatering eller nir en vux-
en tagit kontakt med ett barn i sexuellt syfte, krévs ofta
mer information. Uppgifter om vad, var och vem blir da
viktigt. Nar det géller misstankar om sexualbrott mot
barn p4 internet,exempelvis groomingbrott och
utnyttjande av barn for sexuell posering, kan ett forum
och den misstanktes alias, mailadress eller liknande
vara tillrackligt, men all information om brottet hjalper.
Sparade chattkonversationer och skirmdumpar fran
videosamtal kan vara av stor betydelse om anmélan
senare leder till utredning, men det behover inte skickas
till ECPAT Hotline.

grovt brott mot barnet. ECPAT Sverige anvin-
der istillet begreppet dokumenterade sexuella
overgrepp pa barn* eller 6vergreppsmaterial.

Av samma anledning anvander ECPAT Sverige
inte begrepp som till exempel barnprostitution. I
var kommunikation anvénds begreppen ibland i
syfte att skapa forstaelse, exempelvis nir befintlig
lagstiftning diskuteras.

‘Dokumenterade sexuella Gvergrepp pa barn ar en av de termer som Interpol rekommenderar istéllet fér det missvisande ordet barnpornogra-
fi. Las mer om rekommenderad terminologi pa www.interpol.int/Crime-areas/Crimes-against-children/Appropriate-terminology



Vad hander med ett tips?

Tipset skickas via

Totalt antal inkomna
tips till ECPAT Hotline

under 2015:
632

30% av tipsen
bedomdes

HANTERING AV ILLEGALATIPS: 1632

Tipset skickas

. . INHOPE till Hotline H - Till INHOPE:
till svensk polis e vara IIIegaIa. —
Antal illegala tips fran Antal illegala tips
allmanheten: fran INHOPE: Till sajtagare:
1440 192 216
Manniskohandel Till svensk polis:
Grooming Tipset sparas Tipset skickas 582
Resande férovare till annat land till svensk polis
700 =
.: 2 = .
[ ]
Dokumenterade . . ANTAL INKOMNA TIPS PER
S — Tipset sparas 500 |\ A MANAD UNDER 2015:
. till Sverige :
pa barn
Ti : : . i Jan: 563 Jul: 273
ips sklckas. till SR b Feb: 414 Aug: 348
ECPATHotline 300 S Ny Mar: 596 Sep: 350
¥ Apr: 689 Okt: 329
Maj: 644 Nov: 396
Jun: 534 Dec: 294

1 p. 3 4 5 6

ECPAT Hotline = ECPAT Hotline = Om tipset ror Om tipset bestdar ~ Ar servern pla- Ar servern place-

far in ett tips frdin  mottar tipset och
en privatperson,  granskar det.
eller frdn en

hotline i annat

land som spéarat

dokumenterade

sexuella Gver-

grepp pa barn till

svensk server.

minniskohandel,
grooming eller
resande forovare,
eller pa annat sitt
kan identifiera
ett barn eller en
forovare i Sveri-
ge, skickas tipset
direkt vidare till
svensk polis.

av en link till
dokumenterade
sexuella Gver-
grepp pa barn
pa internet, sa
sparas serverns
placering.

cerad i ett annat
land skickas
tipset vidare till
en hotline i det
landet.

rad i Sverige, el-
ler i ett land som
saknar nationell
hotline, skickas
tipset till svensk
polis. Polisen
utreder

och ECPAT
Sverige kontaktar
sajtagaren for
nedtagning av
materialet.

Kannedomen om ECPAT Hotline

har okat

ECPAT Sverige miter svenskarnas kinnedom om

ECPAT Hotline édrligen genom en YouGov-undersok-

ning. 2015 kunde en uppgang noteras om &n fran

en lag

niva. Okningen kan vara ett resultat frdn en annonsering
som ECPAT Sverige genomforde i december 2014, som
bland annat bestod av en informationsfilm pa YouTube.

P4 rapportens baksida aterfinns en bild frdn 2015
annonsering.

ars

HUR VAL KANNER DU TILL ECPAT HOTLINE?

[ Har aldrig hért talas om

Har hort talas om, men kanner
inte till sa val

Kanner till men har aldrig anvant

Kéanner till och har anvant



Globalt natverk for hotlines

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE

. “-_!
— '/4

Antal tips via
INHOPE

wet. 1026

Under 2015 skickades 1026 tips pa dokumenterade sexuella dvergrepp pa barn till eller fran INHOPE-natverket.
| statistiken for kdn och alder &r de tips dar det inte gick att avgora bortraknade. Fullstandig statistik finns langst
bak i rapporten.
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B spadbarn 6%
B Forpubertal 78%
. Pubertetsutvecklad 17%
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@ INHOPE medlems-hotlines
@ INHOPE Foundation deltagare
Prioriterade lander i utvecklingsarbete

>

Nya Zealand

TOTALT ANTAL TIPS SOM
BEDOMTS ILLEGALA, DAR SERVERN
SPARATS TILL SVERIGE: 243

ECPAT Hotline och INHOPE:
det operativa arbetet

De tips som inkommit till ECPAT Hotline och som kan
sparas till ett land dar det finns en hotline som ingér i
INHOPE, skickas direkt via INHOPE-nitverket till den
nationella hotlinen. P4 samma sitt fir ECPAT Hotline

INHOPE bestar av INHOPE Association, som ar
samverkansorganisationen for existerande hotlines, och
INHOPE Foundation, som hjilper till att etablera nya
hotlines. Just nu ingér Peru, Colombia, Thailand, Kazak-
stan, Mexiko och Kambodja i INHOPE Foundation.

INHOPESs samarbete med myndigheter och nérings-
liv inkluderade 2015 Interpol, Europol, Virtual Global

INHOPE stodjer och utvecklar
hotlines i 45 linder

INHOPE ér en global paraplyorganisation som samlar
51 hotlines fran 45 linder, som alla arbetar mot sexuella
overgrepp pa barn pa nitet. INHOPEs uppdrag ér att
stodja och utveckla dessa hotlines arbete, for att stér-
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B vaa tips fran allman-
heten: 51 (21%)
Varav tips fran

ka de internationella insatserna i kampen mot sexuell
exploatering av barn genom samverkan mellan bland
annat myndigheter och néringsliv. INHOPE utbildar

och certifierar de enskilda hotlineanalytikerna i varje
medlemsorganisation.

Taskforce, Insafe, Microsoft, Google, Facebook, Twitter,
TrendMicro, EuroISPA, Europeiska Finanskoalitionen,
Missing Children Europe och ECPAT International.

Verksamheten finansieras bland annat av EU-
kommissionen.

tips pa missténkta filer i Sverige fran andra hotlines i
INHOPE-nitverket. Genom detta samarbete kommer
en betydligt storre del tips gallande 6vergreppsmaterial
pé servrar i Sverige till ECPAT Hotlines och den svenska
polisens kinnedom.

INHOPE: 192 (79%)




Sexuella 6vergrepp pa bam pa intemet

Varje exponering ar ytterligare
en krankning av bamet

De allra flesta tips som ECPAT Hotline tar emot ror dokumenterade sexuella
overgrepp pa barn. Dessa bilder och filmer kan vara av olika allvarsgrad, fran
sexuell posering till valdtikt, sadism och tortyr. Overgreppsskildringarna kan
vara producerade i studiomiljo dar ett och samma barn figurerar i otaliga bild-
serier men ofta har bilderna och filmklippen tagits i hemmamiljéer. En del av
materialet kan vara producerat av barnen sjalva, avsett for en partner eller for
en vuxen som manipulerat eller tvingat till sig bilder eller filmer.

En liten del av tipsen som inkommer ror tecknat material.

Video/bild-
sidor

.

x
Molnbaserade
lagringstjanster

L] ] O m
Spridningen pa intemet
Bilder och filmer som skildrar sexuella
6vergrepp pa barn sprids idag 6verallt
pé internet. Materialet aterfinns delvis
pé webbsidor som dr byggda i syfte att
sprida det, men ofta handlar det om
legala sidor och tjdnster som miss-
brukas. Exempelvis kan stora sociala
medier som Twitter, Instagram eller
Facebook utnyttjas for detta. Moln-
baserade lagringstjanster, sa kallade
file hosts, dir anvindaren kan ladda
upp bilder eller filmer for att sedan
dela med sig av lanken till filerna, ér ett
vanligt sitt att distribuera dokumente-
rade sexuella 6vergrepp. Bade vilkanda
lagringstjanster som Dropbox och
sma och nischade tjanster utnyttjas for
att sprida olagligt material. P2P, eller
peer-to-peer, ar en term for olika typer
av tjanster som bland annat anvinds for

YOUGOV 2015:
Vilket/vilka av féljande alternativ stimmer bast dverrens med hur du

kom i kontakt med dessa bilder eller filmer som skildrar sexuella éver-
grepp pa barn (sk barnpornografi)?

Socialt forum 33%
Mail/spam 33%
Via pornografisk hemsida 16%

Annat 39%

fildelning. I nya P2P-ndtverk anvéinds
flera lager av kryptering for att forsvara
sparningen av de overféringar som gors
inom nitverket.

ECPAT Sverige gor arligen en
YouGov-undersokning om dokumen-
terade sexuella 6vergrepp pa barn.
Enligt undersokningen har cirka éatta
procent av Sveriges befolkning kommit
i kontakt med bilder eller filmer som
skildrar sexuella 6vergrepp pa barn
négon géng under de senaste fem dren.
Undersokningen visar ocksa att manga
kom i kontakt med materialet via socia-
la medier och spam.




ANMALDA BROTT ENLIGT
BROTTSFOREBYGGANDE
RADET 2005 - 2015

I Barnpornografibrott
I Utnyttjande for sexuell

posering
» — & .
Fordvaren

Bade de forovare som sjélva begér 6vergrepp pé barn
som de dokumenterar och sprider vidare, och de for-
6vare som konsumerar materialet, har en avgoérande
betydelse for brottsligheten dé samtliga bidrar till den
efterfragan som hela tiden driver fram ny dokumenta-
tion av sexuella 6vergrepp pa barn. Kunskapen om dessa
forovare ar begransad och baseras framst pé de tillfillen
da deras brottslighet avslojas och de stills infor ritta.

Enligt Brottsforebyggande radet anméldes i Sverige
783 barnpornografibrott (inklusive grovt) under 2015,
och 858 fall av utnyttjande av barn for sexuell posering.
I sasmmanhanget bor noteras att morkertalen ar sdrskilt
omfattande for sexualbrott enligt Bra. Detta innebar att
en stor andel av dessa brott aldrig kommer till myndig-
heternas kinnedom*.

Fore internet var forovaren oftast en ensam individ
med liten tillgang till 6vergreppsmaterial. Idag kan
manga forovare, tack vare teknikens utveckling, komma i
kontakt med andra férévare och ta del av nya bilder och
filmer. De dr en del av ett stort globalt nétverk.

Tillgangen till 6vergreppsmaterial ér enorm, och méj-
ligheterna att enkelt tillgodogora sig hela bibliotek med
foton och filmer som skildrar sexuella 6vergrepp pa barn
ar stora. IT-kunniga forovare har ocksd mojligheten att
rora sig anonymt pé nitet och kryptera filer. Verktygen
som mojliggor detta blir ocksa allt mer anvindarvénliga,
och kraven pa tekniskt kunnande minskar.

Littillgangligheten paverkar forovarnas syn pa brotts-
ligheten. I en amerikansk studie menade forovare att
det inte dr vérre att ladda ned dokumenterade sexuella
Gvergrepp pa barn dn att ladda ned musik illegalt**.

PrevenTell 4r en hjélplinje som drivs av Centrum for
Andrologi och Sexualmedicin vid Karolinska Univer-
sitetssjukhuset i Huddinge. Hjalplinjen riktar sig till
personer som vill ha hjdlp med oonskad sexualitet och
deras anhoriga. Denna grupp inkluderar ménniskor med
sexuellt intresse for barn, och fi av dessa har tidigare
varit i kontakt med réttsvisendet. Av 867 forstagangs-
ringare som lamnat samtycke till att svaren redovisas,
har endast 14 tidigare domts for sexualbrott mot barn,
inklusive barnpornografibrott. Totalt 202 personer angav
att de har ett sexuellt intresse for barn. Av dessa var 194
mén och atta kvinnor.

Av de 202 personerna med sexuellt intresse fér barn
i statistiken fran PrevTells arsrapport har:

B 6% begatt sexuella dvergrepp
pa barn

55% konsumerat dokumenterade
sexuella dvergrepp pa barn

B 33% haft impuls, fantasi
om att tvinga

*www.bra.se/download/18.22a7170813a0d141d21800052648/05+Sexualbrott.pdf
**Estimating the size and structure of the underground commercial sex economy in eight major US cities, The Urban Insitute 2014
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Blockeringssamarbetet

Samma ar som ECPAT Sverige inledde arbetet med

Hotline, 2005, initierade ECPAT ocksé blockeringssam-

arbetet. Det ér ett frivilligt samarbete mellan polisen

och flera svenska internetleverantérer som gar ut pa att

blockera sidor dér dvergreppsmaterial forekommer.
Malet med blockeringen &r att sla mot lonsamheten

i forsdljningen av Gvergreppsmaterial, och forsvéra till-

gangligheten da varje exponering av dvergreppen &r

en krankning av det barn som skildras. De flesta storre

Om en person besoker en webbsida som polisen bedomt
innehaller dokumenterade sexuella 6vergrepp pa barn,
s& sker en omdirigering till en stoppsida. Stoppsidan
informerar om att sidan som personen forsokt na inne-
héller 6vergreppsmaterial, och tipsar ocksd om hjilplin-
jen PrevenTell. Alla sidor som blockeras har kontrollerats
av polisen. De internetleverantorer som viljer att delta i
samarbetet stir for den tekniska delen av omdirigeringen.
P4 www.stoppsidan.se kan du testa om din internet-

internetleverantorer 4r anslutna till samarbetet med att
blockera sidor som tillgéngliggér dokumenterade sexuel-
la 6vergrepp pa barn, enligt instruktioner fran polisen.

’ Medborgarna har ECPAT att tacka

for mycket nar det galler polisens
satsningar i arbetet mot sexuella éver-

grepp mot barn. Vid flera tillfallen har

ECPAT initierat och drivit fragor som
polisen sedan har blivit aktiva i.

Polisen samverkar sedan 2005 med
internetleverantérerna i det sa kallade
blockeringssamarbetet. Ett arbete
som initierades av ECPAT Sverige och
som innebar att forsvara tillgangen till
webbplatser med 6vergreppsmaterial.
Samarbetet pagar fortfarande.

Tack vare ECPAT Hotline far polisen
in manga relevanta tips, som annars
kanske inte hade anmalts.

Ett annat samverkansarbete ar det
mellan polisen och en imponerande del
av den svenska finanssektorn.

Detta initierades 2008 av ECPAT Sve-
rige tillsammans med Skandiabanken,
och ledde fram till det som idag kallas
Finanskoalitionen mot barnsexhandel.
Samarbetet innebar att mojligheten att
kopa sig dvergreppsmaterial pa natet
starkt har begrénsats.

2008 inledde svensk polis ett aktivt
arbete mot de personer i Sverige som
aker till andra lander och begar sexuel-
la 6vergrepp mot barn. ECPAT Sverige
var en starkt bidragande orsak till att
polisen valde att gbra en satsning mot
detta. Arbetet har bidragit till ett flertal
domar och arbetet har fatt positiv upp-
méarksamhet hos rattsvasendet i andra
lander.

Polisen ser &ven fordelar med att
ECPAT Sverige ingar som en del av
INHOPE, ett internationellt natverk be-
staende av 51 hotlines fran 45 lander,
vars syfte ar att begransa och fa bort
overgreppsmaterial fran natet. Arbetet
utgor en viktig hjalp for polisen i detta
arbete och visar pa vad samverkan

och engagemang betyder for att uppna
resultat.

ECPAT Sverige ar ett bra exempel pa
vikten av att fa olika aktorer i samhallet
att samverka och att ett problem inte
bara ar upp till polisen att ta hand om.
Nar det galler bekampandet av doku-
menterade sexuella 6vergrepp mot barn
kravs det samverkan mellan myndig-
heter, organisationer och naringsliv.

operator deltar i blockeringssamarbetet.

Polisen om sin samverkan med ECPAT Sverige i arbetet
mot sexuell exploatering av bam:

e Polisen har aven under perioder fore-
last tillsammans med ECPAT, for att
bredda kompetensen hos myndigheter
och naringsliv. Framfér allt har delar av
naringslivet visat intresse for att aktivt
ta del av arbetet mot dokumenterade
sexuella dvergrepp mot barn.

Arbetet med att bekampa internetrelate-
rade sexualbrott mot barn ar ocksa ett av
EU-kommissionens strategiska mal och
ligger som ett krav pa medlemslandernas
rattsvardande myndigheter att hantera
med EUROPOL som sammanhallande
kraft. Som ett led i detta arbete finns
samverkan med olika aktdrer, exempelvis
ideella organisationer med som en viktig
del, eftersom dessa inte sallan fungerar
som en lank mellan myndigheter och
naringsliv, nagot som ECPAT Sverige ar
ett bra exempel pa.”

Bjorn Sellstrom

Kriminalkommissarie, Nationella operativa
avdelningen, Nationellt It-brottscentrum,
Verksamhetsspecialist/Internetrelaterade
sexualbrott mot barn




Lagstiftningen

ECPAT Hotline tar emot tips fran allmdnheten om alla former av misstéankt barnsexhandel,

vilket innefattar manga olika brottsrubriceringar. | det har avsnittet forklaras oversiktligt de straff-
bestdammelser som oftast blir aktuella fér de tips som inkommer till ECPAT Hotline. Det ska dock
understrykas att alla former av sexuella krdnkningar mot ett barn ar olagliga.

@ Dokumenterade sexuella dvergrepp pa bam

Dokumenterade sexuella 6vergrepp pé barn kallas i
svensk lagstiftning for barnpornografi. Kriterierna for att
en bild eller en film ska kategoriseras som barnporno-
grafisk enligt svensk lagstiftning 4r att bilden &r porno-
grafisk och visar ett barn. Med barn avses en person vars
pubertetsutveckling inte dr fullbordad eller som, ndr det
framgér av bilden och omstindigheterna kring den, dr
under 18 ar. Hur ldngt barnet kommit i sin pubertets-
utveckling har ddrmed stor betydelse f6r om bilden eller
filmen bedoms som illegal eller inte.

Den har begatt barnpornografibrott som:

e Skildrar barn i pornografisk bild.

e Sprider, overlater, upplater, forevisar eller
pa annat satt gor en pornografisk bild av barn
tillganglig for nagon annan.

e Forvarvar eller bjuder ut en pornografisk bild
av barn.

e Formedlar kontakter mellan kdpare och
saljare av pornografiska bilder av barn eller
vidtar nagon annan liknande atgard som syftar
till att framja handel med sadana bilder.

* Innehar en pornografisk bild av barn eller
betraktar en sddan bild.

Den hir straftbestimmelsen aterfinns i brottsbalkens
sextonde kapitel som behandlar brott mot allmén ord-
ning. Straffrittsligt utgdér barnpornografibrottet ett brott
mot staten, och det brottet har ingen mélsdgande. Barnet
pé bilden ses inte som ett brottsoffer f6r barnpornografi-

14

brottet, d&ven om bilden eller filmen kan utgora ett bevis
for att barnet dr utsatt for ett sexualbrott. Om barnet pa
bilden eller filmen identifieras kan en annan brottsutred-
ning ta vid, dér det sexuella 6vergreppet utreds.

Straffet for barnpornografibrott ar fingelse i hogst
tva dr eller boter. Om brottet dr ringa dr straffet fingelse
i hogst sex ménader. Grovt barnpornografibrott ger fing-
else i ldgst sex manader och hogst sex ar.

Vid bedémningen av om brottet &r grovt ska sarskild
hansyn tas till om det:

e Begatts yrkesmassigt eller i vinstsyfte.

e Utgjort ett led i brottslig verksamhet som
utdvats systematiskt eller i stérre omfattning.

e Avsett en sarskilt stor mangd bilder eller
avsett bilder dar barn utsatts for sarskilt
hansynslés behandling.

Kan tecknade eller animerade bilder och filmer
vara barnpornografi?

Digitaliserade tecknade och animerade bilder och filmer
som skildrar barn pé ett verklighetstroget sitt i porno-
grafiska sammanhang ar att betrakta som barnporno-
grafi. Férbuden mot skildring och innehav giller inte
den som tecknar eller malar en siddan bild om den inte
gors tillginglig for andra.

|i| Resande forovare

Extraterritoriell lagstiftning — den svenska dom-
stolens behorighet vid brott begdngna utomlands

ECPAT Hotline tar dven emot tips dér resande forovare
misstdnks ha begitt sexualbrott mot barn, antingen i
Sverige eller utomlands. I svensk lag finns ett krav pé
dubbel straffbarhet. Det innebdr att svensk domstol kan
doma for ett brott begdnget utomlands endast om hand-
lingen ér kriminaliserad dven i det landet. Det finns dock
undantag fran huvudregeln, till exempel nér det giller
manga av sexualbrotten mot barn.

En svensk medborgare eller en person med hemvist i
Sverige kan dérfor atalas i svensk domstol for vissa sex-
ualbrott mot barn begangna utomlands. Detta trots att
sexualbrottet inte betraktades som en olaglig handling i
det aktuella landet dar girningen begicks.

- Manniskohandel med bam
== for sexuella syften

Minniskohandel beskrivs ofta som nutida slaveri, dir
ménniskor kops och siljs for att exploateras. Brottet
miénniskohandel bestar av flera komponenter ddr varje
del i kedjan &r straffbar. Hér ingér att rekrytera, trans-
portera och ta emot en ménniska i syfte att exploatera
personen. Exploateringen kan ske i olika syften, forut-
om sexuell exploatering utnyttjas offren i till exempel
tvangsarbete eller for att bega kriminella handlingar.
Minniskohandel dr kriminaliserat i svensk lagstiftning
sedan 2002. Lagen utvidgades 2004 till att omfatta all
slags manniskohandel och inte enbart ménniskohandel
for sexuella andamal. 2010 dndrades lagen igen i syfte att
effektivisera straffbestimmelsen och forstirka det straft-
rittsliga skyddet. Andringarna innebar att det inte krivs
att vald, tving eller annat otillborligt medel har anvénts
om offret dr ett barn. Kravet pa dubbel straftbarhet togs
ocksé bort, vilket innebdr att brottet kan straffas i Sverige

dven om det begatts i ett land dar médnniskohandel inte
ar straffbart. Straffet for manniskohandel 4r fingelse i
lagst tva och hogst tio 4r.

u Grooming

Begreppet grooming avser i den hir kontexten det till-
vagagangssitt eller den metod som forévare anvander sig
av for att kontakta barn och antingen tvinga eller pd an-
dra sétt forma barn att stdlla upp pé sexuella handlingar.
Den hir kontakten inleds i de allra flesta fall p4 internet
och méanga av 6vergreppen sker idag via webbkamera.
Lagstiftningsmdssigt 4r det ofta brottsrubriceringarna
utnyttjande av barn for sexuell posering eller kontakt
med barn i sexuellt syfte som blir aktuella.

Sexuell posering och kontakt med barn i

sexuellt syfte

Den som utnyttjar eller paverkar ett barn under 15 ar att
posera sexuellt, doms for utnyttjande av barn for sexuell
posering till boter eller fingelse i hogst tvéa ar. Samma
sak giller den som begar en sadan handling mot ett barn
som fyllt 15 men inte 18 ar, om poseringen &r “gnad att
skada barnets hilsa eller utveckling”. Nér ritten bedomer
om brottet 4r grovt tar de hdnsyn till om brottet ingar i
en storre verksamhet, har varit vinstgivande eller inne-
burit ett hinsynsldst utnyttjande av barnet. Aven férssk
att utnyttja barn for sexuell posering dr kriminaliserat,
poseringen méste alltsd inte ha dgt rum for att forévaren
ska kunna domas.

Kontakt med barn i sexuellt syfte kriminaliserades
2009. Brottet innebir att nagon, i syfte att bega ett sexu-
albrott mot ett barn under 15 ar, kommer 6verens med
barnet om att traffas och dérefter vidtar en &tgard for att
framja att ett mote blir av. Kontakten kan tas via internet
eller p& annat vis. Det &r inte ovanligt att barnet erbjuds
négon form av ersittning och ddrmed far brottet en
kommersiell aspekt.
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Tipsen som inkom under 2015

Totalt inkom 5 430 tips till ECPAT Hotline under
2015. Det dr en markant 6kning jamfort med tidigare
ar. Sarskilt under forsta halvéret noterades en stor
okning av inkomna tips jamfort med motsvarande
period aret innan. Under den andra halvan av aret var
antalet tips pa liknande nivéer som 2014.

INKOMNA TIPS 2011-2015

5430

3082 2754 2715
2169
2011 2012 2013 2014

ECPAT Hotline granskar tipsen

ECPAT Hotline tar emot tips i fyra kategorier. Antal inkomna tips per kategori och

antal som bedomdes illegala:

DOKUMENTERADE SEXUELLA OVERGREPP PA BARN

5201 tips varav
1605 bedoms illegala

GROOMINGBROTT
u 214 tips varav
20 bedoms illegala

RESANDE FOROVARE

lil 9 tips varav
4 bedoms illegala

MANNISKOHANDEL MED BARN FOR SEXUELLA ANDAMAL

— 6 tips varav
% 3 beddms illegala

Det som i lagen kallas
barnpornografi.

Néar en vuxen tar
kontakt med ett barn
i syfte att bega ett
sexuellt dvergrepp.

Nagon som rest inom
landet eller utomlands
for att bega sexuella
Gvergrepp pa barn.




Andelen relevanta tips var hog, totalt bedomdes 1 632

av de inkomna tipsen under 2015 som mdojligen illegala,
vilket motsvarar cirka 30% av samtliga tips. Av dessa
inrapporterades 1 440 fran allménheten och 192 fran an-
dra hotlines genom INHOPE. Av tipsen som bedomdes
som mojligen illegala rérde 98% misstinkta dokumente-
rade sexuella 6vergrepp pé barn.

TIPS SOM BEDOMDES SOM ILLEGALA

Tips fran allmanheten: 1 440
Tips fran INHOPE: 192

Den slutgiltiga bedomningen av huruvida en bild eller
en film ar illegal kan bara goras av domstol. ECPAT Hot-
lines uppdrag innebdr att granska tips utifrén lagstift-
ningen och de riktlinjer som tagits fram av polisen for att
identifiera misstinkt illegalt material.

De tips som bedémdes som majligen illegala vidare-
befordrades antingen till svensk polis eller via INHOPE
till en hotline i det land serverns placering sparades till.
Varje hotline har ett etablerat nationellt samarbete med
polis.

I de fall da tipsen sparades till en server i ett land utan
INHOPE-ansluten hotline kontaktade ECPAT Hotline,
efter avstimning med polisen, den ansvarige sajtdgaren
for nedtagning av filerna. Detsamma giller vissa tips
som sparades till svenska servrar, ddr ECPAT Hotline
kontaktade sajtdgare efter instruktion fran den svenska
polisen.

TIPS SOM BEDOMDES SOM ILLEGALA OCH SOM
SPARADES TILL SVERIGE

Tips fran allméanheten: 51 -
Tips fran INHOPE: 192

Av de tips som ECPAT Hotline bedomde som moj-
ligen illegala kunde 243 sparas till Sverige. Av dessa
gillde 216 tips om dokumenterade sexuella 6vergrepp
pé barn, 20 tips om grooming, fyra om resande foro-
vare och tre om méanniskohandel. Av dessa tips kom
51 stycken, eller cirka 21%, fran allménheten och 192
stycken, eller cirka 79%, fran INHOPE. Det visar att
INHOPE-medlemsskapet dr mycket vardefullt.

18

Dokumenterade sexuella over-
grepp pa bam

Totalt bedomde ECPAT Hotline 1605 inkomna tips pa
dokumenterade sexuella 6vergrepp pé barn som illegala
under éret. De flesta av dessa, 834 stycken, sparades till
ett land dér det finns en INHOPE-anknuten hotline som
tipsen kunde vidarebefordras till. 555 tips skickades till
svensk polis, av dessa utgjorde 282 tips p& webbsidor i

Oppna nitet och 273 tips pa overgreppsmatrial i Darknet.

I kapitlet Trender och utmaningar finns en férklaring
till vad Darknet dr. ECPAT Hotline kontaktade i 216
fall sajtagare efter instruktion frén svensk polis. ECPAT
upplyser sajtidgaren om att dess webbsida eller tjanst
utnyttjas for spridning av 6vergreppsmaterial, sé att det
kan tas ned.

TIPS SOM ECPAT SKICKADE TILL SVENSK POLIS
UNDER 2015:

555 om dokumenterade sexuella évergrepp

I 20 om grooming
| 4 om resande fordvare

3 om manniskohandel med barn for
sexuella andamal

Mainniskohandel, grooming och

resande forovare

Under éret inkom 214 tips géllande grooming och ut-
nyttjande av barn for sexuell posering, Detta &r en tydlig
6kning jamfort med tidigare &r. Av dessa bedomdes 20
som mojligen illegala. Anledningen till att sa pass manga
tips inte gick att agera pa var att en stor del av dem rorde
olampliga, men inte illegala handlingar. Till exempel for
att handlingarna inte riktats mot ett enskilt barn.

Nio tips p& misstanke om resande forévare inkom
under aret, varav fyra bedomdes som mdjligen illegala
och vidarebefordrades till polis. Tvé av dessa tips gdllde
misstanke om brott i Thailand, ett i Gambia och ett i
Filippinerna. Det inkom ocksé sex tips om misstiankt
ménniskohandel med barn for sexuella andamal, varav
tre bedomdes rora mojlig illegal verksambhet.

[ 1] ] o [ 1] ]
Tips dar ingen atgdrd vidtogs
Att tips inte klassas som misstinkt 6vergreppsmaterial
kan bero pa tekniska orsaker, som att webbsidan som
tipset géller har stings ned eller att bilden eller filmen ta-
gits bort. I vissa fall kravs 16senord eller en annan nyckel
for att komma &t det illegala materialet. I de fall denna
information inte bifogats till tipset kan ECPAT Hotline
inte vidta nigon dtgard. Den som gjort anmélan kan
i vissa fall ha tipsat om en tjinst, till exempel Googles
sokfunktion for bilder, som personen anser visar nagot
olagligt. Utan ldnk till den faktiska webbsidan dér de
misstinkta bilderna eller filmerna finns, kan denna typ
av tips inte hanteras.

Anledningen till att ett tips kategoriseras som inte
illegalt kan ocksé bero pa innehéllet i bilden eller filmen.
Det vanligaste ér att tipset ror en pornografisk webbsida
med innehall som skildrar vuxna personer, men det kan
ocksé vara helt orelaterat material. Mer problematiskt
blir det nér tipset gdller bilder eller filmer som befinner
sig i en grédzon, dér det dr svart att avgéra om det ar en
vuxen person eller ett barn, eller om materialet har ett
sexuellt syfte. Mer information om detta finns i kapitlet
Trender och utmaningar langre fram.

TOTALT ANTAL INKOMNA TIPS DAR INGEN
ATGARD VIDTOGS: 3.798

Orsak:

[l Sidan stangts ned: 210

B Materialet borttaget: 477
Inget resultat: 426

B Ejillegalt: 2685

1000

0
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Bamen i Overgrepps-
matenalet

Bilder och filmer som skildrar nagon form av sex-
uella dvergrepp pa barn dr bevismaterial pa allvar-
lig brottslighet och innebar en grov krankning av
barnet, oavsett om det &r bilder med barn i sexuell
posering eller filmer dar en forévare dokumenterat
en valdtakt.

For tips som ECPAT Hotline mottog eller skickade
vidare till INHOPE-nitverket finns férdjupad statistik,
eftersom alla rapporter som skickas via INHOPE maéste
kategoriseras efter bland annat alder, kon och huruvida
sidan som rapporteras dr kommersiell eller inte.

Nedanstaende statistik baseras pa de tips som ECPAT
Hotline hanterat genom INHOPE. Det bestar dels av de
834 tips som ECPAT Hotline skickat till andra nationella
hotlines och dels de 192 tips som ECPAT Hotline mot-
tagit fran dessa. Statistiken som har presenteras gillande
kon, élder och kommersiella aspekter baseras pé infor-
mationen frén dessa sammanlagt 1026 tips.

Tips som ror filer som maste laddas ned granskas inte
av ECPAT Hotline utan skickas direkt vidare till anting-
en polis eller INHOPE. I dessa fall har ndgon bedémning
av alder, kon eller eventuell kommersiell aspekt inte kun-
nat goras utan har i rapporten markerats som “ej avgjort”.

Kon och alder pa bamet

De flesta webbsidor som inneholl dokumenterade sexu-
ella 6vergrepp pé barn skildrade 6vergrepp pé forpuber-
tala flickor. I de fall d& det fanns mojlighet att avgora kon
sa utgjorde bilder och videoklipp pa flickor 71%.
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Overgreppsmaterial dér barn av bdda kénen utnyttjas
sexuellt utgjorde cirka 9% av tipsen. I dessa fall var ocksé
andelen spddbarn ovanligt hog och utgjorde cirka 15%.
En genomgéang av dessa visar att just bilder och filmer
dér spadbarn av bada kénen forekommer, i hog ut-
strackning skildrade grova sexuella 6vergrepp inklusive
valdtikt, tortyr och sadism.

Bilder och filmer pa pojkar utgjorde totalt cirka 14%
av Overgreppsmaterialet. Pa bilder och filmer dér pojkar
forekom var aldersspridningen storre, fraimst var ande-
len pubertetsutvecklade pojkar hogre, jamfort med de
bilder och filmer som skildrade flickor. Kon gick inte att
faststélla pa totalt 211 tips, vilket motsvarar 20,5%.

INHOPE delar in barnets alder i tre kategorier: spad-
barn, forpubertal eller pubertetsutvecklad. Av de doku-
menterade sexuella 6vergreppen skildrade 4% spédbarn,
och som beskrevs ovan bestod dessa i regel av mycket
grova overgrepp. Dessa bilder och filmer skildrade ocksa
i hogre utstrickning dn andra dldersgrupper dvergrepp
mot barn av bada konen. De spreds ocksé i hogre ut-
strackning via webbsidor med betalfunktion, ungefir
20% av dessa bilder och filmer spreds via kommersiella
sidor.

Barn som inte paborjat pubertetsutveckling var den
vanligaste aldersgruppen, och stod for 57% av materialet,
eller 77,5% da material dér alder inte kunde bedomas
raknats bort.

Barn med péborjad pubertetsutveckling utgjorde
12,5% (17% om material som inte gick att bedéma rik-
nas bort). Denna siffra dr dock i sjélva verket sannolikt
betydligt hogre, vilket diskuteras vidare i nista kapitel,
Trender och utmaningar.

Sammanfattningsvis kan det alltsa fastslas att 6ver-
greppsmaterialet skildrar barn i alla dldrar av bada ko-
nen, dven om den typiska bilden forestiller en flicka som
inte paborjat sin pubertetsutveckling. Men oavsett om

KON OCH ALDER PA BARNET
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B Spadbarn 6%
B rorpubertal 78%
B Pubertetsutvecklad 17%

en bild eller film sexuellt exploaterar en attadring eller
en sextonaring, eller om den skildrar en sexuell posering
eller en valdtakt, handlar det om dokumenterade sexuel-
la 6vergrepp pa barn.

Kommersiellt

Det dr idag ovanligt att Gvergreppsmaterial séljs pa sidor
med tydlig betalfunktion. Delvis beror det pa arbetet for
att forhindra detta som utfors av polis i samarbete med
banker och andra betalférmedlare, bade i Sverige och i
andra ldnder. Finanskoalitionen mot barnsexhandel dr
det svenska samarbetet och initierades av ECPAT Sverige
2007. Idag ér de flesta storre aktorer inom den svenska
finanssektorn medlemmar. Koalitionen arbetar fore-
byggande tillsammans med den svenska polisen for att
motarbeta att det finansiella systemet missbrukas for all
handel med barn for sexuella syften.

En annan bidragande orsak till att det idag ar sallsynt
med webbsidor som siljer 6vergreppsmaterial kan vara
att det finns andra sitt att komma 6ver det med lagre
risk. Av de granskade tipsen 2015 bedomdes 4% som
kommersiellt. Inkluderas enbart de sidor som gick att
granska, utgjordes endast 0,5% av kommersiella sidor.

I statistiken fran hela INHOPE-nitverket 2014 var
andelen kommersiella sidor 9%, en hogre siffra &n mot-
svarande statistik frin ECPAT Hotline. Aven INHOPEs
statistik visar dock att den hér typen av sidor minskar,
2013 var andelen kommersiella sidor 13% och 2012 var
den 18%.

KOMMERSIELLT OCH ICKE-KOMMERSIELLT

Bl Kommersiell sida: 38 (4%) (0,5% ej avgjort
bortraknat)
Ej kommersiell: 880 (85,5%) (99,5% ej avgjort
bortraknat)

B & avgjort: 108 (10,5%)

Dokumenterade sexuella 6vergrepp pé barn sprids
dock fortfarande med syftet att tjdna pengar, men
metoderna - distributionsvigarna, valutorna och tekni-
ken - forandras. Mer om detta i kapitlet Trender och
utmaningar nedan.

Join now for access to the very big gallery!

INSTANT AND SAFE ACCESS

Far security reason we have partnered with a payment processor

providing trustworthy, safe and secure payment processing so you

still sleep well at might. All your personal information is kept strictly
encrypted and the card transaction anonymous.

One month membership on our site for $49.95

30 days for $49.95 (Rebilling for $39.95)
30 days for $59.95 (Without rebill)

] = um L]
Spaming av dvergreppsmaterial
De tips som ECPAT Hotline bedémer som mojligt ille-
gala sparas for att avgora var filerna dr lokaliserade. Det
mesta av detta material spirades under 2015 till USA
(63%) foljt av Nederldnderna (14%) och Ryssland (11%).
En jamforelse med statistiken fran INHOPE, visar pa en
liknande bild. 2014 sparades 37% av alla tips till USA,
24% till Ryssland och 16% till Nederldnderna.
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Trender och utmaningar

Arbetet mot brottsligheten
maste standigt utveckla_s
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Brottsligheten som r6r sexuella 6vergrepp pa barn pa internet &r
snabbroérlig, och anpassar sig efter nya forutsattningar och nya
tekniska mojligheter. Framsteg och innovationer som gor internet
battre for anvdndarna utnyttjas ocksa av de som delar dokumenterade
sexuella 6vergrepp pa barn. Darfor kravs nationell och internationell
samverkan mellan de aktérer som arbetar mot brottsligheten, for att
stéandigt utveckla arbetsmetoder och kunskap.

| det har avsnittet presenterar ECPAT nagra av de aktuella
trenderna och utmaningarna pa omradet.

o aterialet
== _hittas pa molnbaserade
—— lagr nster

Molntjanster och
streaming

Dokumenterade sexuella 6vergrepp pa
barn hittas idag sillan pa webbsidor
som dr exklusivt inriktade pa sddant
material, &ven om sddana sidor fort-
farande forekommer. Istallet &r filerna
ofta placerade i molnbaserade lagrings-
tjanster ddr den som laddar upp dem
kan dela en lank till materialet i forum
eller sociala medier. Dessa sidor utgjor-
de hela 60% av de svenska webbsidor
som INHOPE tipsade ECPAT Hotline
om under 2015. Europol slar ocksa fast
att dessa tjanster allt oftare utnyttjas
for spridning av 6vergreppsmaterial.*
Tjansterna &r lttanvidnda och gor det
mojligt att dela stora mangder mate-
rial till vem som helst med internet-
uppkoppling.

Det ar ocksé vanligt forekomman-
de att 6vergreppsmaterial laddas upp
pé webbsidor inriktade pd delning av
videoklipp som kan streamas av andra
anvindare. Dessa webbsidor &r ofta in-
riktade pa delning av lagliga videoklipp
med pornografiskt innehéll, men dven
vilkidnda videodelningssidor utnyttjas
av férévarna.

Bade nir det giller molnbaserade
lagringssidor och sidor for delning av
videoklipp sa dr dessa i regel legala,
men missbrukas genom att enskilda
anvindare laddar upp illegalt material.
Den hir foreteelsen 4r en utmaning
bade for de sajtigare som ansvarar for
innehéllet pa sin webbsida eller tjanst
och for rattsviasendet. Utmaningarna
bestar bland annat i att Gvergrepps-
materialet blandas med huvudsakligen
legalt material, dér det ofta krévs att en
anvédndare gor en anmdlan for att det
ska upptickas.

Den 6kande spridningen av doku-

menterade sexuella Gvergrepp pa barn
genom molnbaserade lagringstjanster
och populdra videodelningssidor inne-
bér att det idag ar mer lattillgangligt for
fler personer.

Anonymisering och
kryptering

Anonymiserings- och krypteringstjans-
ter anvinds av forovare som vill undga
upptéckt och for att d6lja webbsidors
placering. Dessa tjénster gor det svarare
att spara forovare som laddar upp och
sprider material, och forovare som lad-
dar ned och tar del av materialet.

Darknet

En stor del av nitet indexeras inte av
de vanligaste sokmotorerna och ar dér-
for osynligt for en vanlig internetan-
vandare. Detta kallas for deep web. En
liten del av deep web bestér av det som
ofta kallas Darknet, sidor som anvinder
sig av olika former av kryptering for att
skapa anonymitet 4t dess anvindare.
Den vanligaste och mest kdnda tjansten
i Darknet 4r TOR, The Onion Router.
Under aret inkom 273 tips pa doku-
menterade sexuella 6vergrepp pa barn i
Darknet, fran tva olika sddana nitverk,
Freenet och TOR. Bland dessa tips var
Freenet vanligast och stod for 63% av
dessa tips, medan TOR stod for 37%.

Dold serverplacering

Foretag som hjdlper sajtagare att dolja
serverplacering i 6ppna nitet dr ocksa
allt vanligare. Det gér d4 inte att spara
serverns placering och IP-adress,
istéllet visas informationen bara for det
foretag som tillhandahaller tjansten,
vilket forsvérar sparningen. ECPAT
Hotline kunde se en tydlig 6kning av
denna trend under andra halvaret 2015.

*Commercial Sexual Exploitation of Children Online, A strategic assessment, Europol, 2015, s14.
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Négon forklaring till detta 4r svér att hitta, men det kan
bero pa att vissa doméner som anviander sadana tjanster
hade stor spridning i populéra férovarnitverk under
denna period.

Dolda webbsidor

En annan teknik ar "dolda webbsidor”, sidor som endast
nas via specifika gateway-sidor. Denna typ av webbsidor
har ocksé okat i de tips som ECPAT Hotline far in. Dessa
“dolda webbsidor” visar olika innehall beroende pa
vilken vig anvdndaren har tagit for att nd dem. Klistras
URL:en till den "dolda webbsidan” med 6vergrepps-
material direkt in i webbldsaren sé visas i regel enbart

en vanlig pornografisk sida eller ndgot annat. For att

né overgreppsmaterialet behovs en, eller flera, cookies
fran de sidor anvidndaren maste ha besokt innan. Detta
utgor en svarighet i de fall en tipsare lamnar information
enbart om malsidan. Den brittiska hotlinen IWF har
noterat denna typ av "dolda webbsidor” sedan 2011*.

Egenproducerat material

Bilder och filmer som barn sjélva producerat via webb-
kamera blir allt vanligare bland de tips som inkommer
till ECPAT Hotline. Spridningen sker framst pd porno-
grafiska videodelningssidor, dir videoklippen laddas upp
av enskilda anvéndare, Det finns ocksa flera forum och
webbsidor som specialiserat sig p4 att otillatligt samla
in och distribuera enbart sddana bilder och videoklipp.
Bilderna och filmerna kan ha spelats in med samtycke,
kanske avsett for en partner, men sedan spridits olovli-
gen. Det finns ocksa hog risk for att en del av bilderna
och videoklippen spelats in under tvang eller genom att
en vuxen person manipulerat barnet. ECPAT Hotline
mottog under édret flera mail fran barn eller anhoriga
som upptéckt att privata videoklipp som de spelat in
spridits pa internet.

Nya végar till Ionsamhet

Statistiken fran ECPAT Hotline och fran natverket IN-
HOPE visar, som tidigare ndmnts, att de sidor som séljer
dokumenterade sexuella 6vergrepp pa barn numera

ar séllsynta. Detta innebdr inte att den kommersiella
delningen av Gvergreppsmaterial pa internet har avtagit,
utan snarare att den tagit nya former. Ett exempel pa

det 4r att nedladdningar av filer frén vissa molnbasera-
de lagringstjanster kan generera betalning till den som
laddat upp materialet. Ett annat exempel dr handeln med
overgreppsmaterial pa Darknet, dir Bitcoin eller andra
kryptovalutor anvidnds for betalning. Ytterligare ett
exempel 4r sa kallade regisserade 6vergrepp, videosamtal
mellan inbjudna parter dér férovare kan betala for att i
realtid regissera och ta del av sexuella 6vergrepp pa barn.
Inte bara pengar anvinds som valuta i handeln med barn,
till exempel kan dven Gvergreppsmaterial som inte tidi-
gare cirkulerat pa nétet ocksa anvidndas som betalmedel.
Den kommersiella sexuella exploateringen av barn ér
inne i en snabb utvecklingsfas. Det dr av storsta vikt att
folja denna utveckling och att inte enbart fokusera pa
betalningsflodet, utan ocksa distributionssitten.

[]
Grazon
For att faststdlla att en bild eller en film &r illegal enligt
barnpornografilagstiftningen maste en bedomning
goras i varje enskilt fall. Det méste framgs att det dr ett
barn som framstills i pornografisk bild. I de fall d& det
ror sig om ett barn som pabdorjat sin pubertetsutveck-
ling blir den bedomningen svarare att gora, dessa bilder
hamnar da i en grazon mellan det otvetydigt illegala och
det legala. P4 samma sétt kan bilder som inte explicit
visar sexuella handlingar, men skildrar barnet pa ett
sdtt som kan tolkas som sexuellt, hamna i en grazon
mellan det som ir illegalt och legalt. Utmaningen med
dessa grazoner ér att lagstiftningens utformning gor det
svart att vidta dtgarder for att forhindra spridning av det
hédr materialet, trots att det faktiskt kan utgora sexuell
exploatering av barnet.

Som beskrivits i avsnittet om lagstiftning fastslas i
brottsbalken att alla bilder som skildrar personer under
18 ar i pornografisk bild ska betraktas som illegala.
Problemet ér att det i stort sett &r omajligt att faststélla
den exakta &ldern pa ett barn pa en bild nér barnet inte
ar identifierat. Istillet maste aldern faststillas utifran en
objektiv bedomningsgrund, och dér har lagstiftaren valt
att framst utga fran pubertetsutvecklingen. En stor del av
det bild- och filmmaterial pa internet som visar sexuella
handlingar eller sexuell posering skildrar till synes unga
personer. Det dr forstas inte mojligt att med sékerhet av-
gora att dessa personer dr under 18 ar, men det gar heller
inte att fastsld att det 4r en vuxen person. Det hér leder

*Commercial Sexual Exploitation of Children Online, A strategic assessment, Europol, 2015, s13)
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till att skyddet for det barn som pabérjat sin pubertets-
utveckling blir svagt.

I statistiken som redovisats tidigare ser det ut som att
Overgreppsmaterial pa barn framst utgors av bilder och
filmer pa spidbarn och barn som inte pabérjat sin pu-
bertetsutveckling. Illegala bilder dir barnet kategoriseras
som pubertetsutvecklade utgor enbart 12,5%. ECPATs
beddmning dr att den siffran inte ger en rattvisande bild
av verkligheten. Efterfragan och tillgdng pé bilder och
filmer ddr barnet har paborjat sin pubertetsutveckling
ar stor, men utformningen av lagstiftningen och svarig-
heten att gora en exakt bedomning av alder baserat pa
pubertetsutveckling utifran en visuell granskning gor att
dessa bilder ofta inte anses vara illegala.

Det finns ocksa en omfattande grézon for bilder som
inte kan kategoriseras som dvergreppsmaterial eftersom
de inte dr att anse som pornografiska utifran lagstiftning-
ens riktlinjer, men som dnd4 &r exploaterande till sin
natur. I grdzonen hamnar till exempel bilder dar paklid-
da barn skildras i sexuellt utmanande poser eller bilder
som av sammanhanget de presenteras i blir sexualisera-
de. Exempel kan vara bilder pd nakna barn som blandas
med tydligt pornografiskt material eller hela album som
samlar nakenbilder pa barn fran strandmilj6er. Dessa
bilder kranker barnets integritet och sexualiserar barnet.
For att barnets ratt att inte exploateras sexuellt ska res-
pekteras maste bedomningen goras utifrdn samman-
hanget, istallet for att enbart se till den enskilda bilden.

Bampomografibegreppet

“In the fight against sexual exploitation and sexual abuse
of children, terminology is not just a matter of seman-
tics: it determines the effectiveness of responses”

- UN Special Rapporteur on Sale of Children,

Child Prostitution and Child Pornography,

Maud de Boer-Buquicchio.

I svensk lag anvinds fortfarande begreppet barnporno-
grafi. Begreppet dr missvisande, d4 pornografi involverar
vuxna deltagare som har mojlighet att ge medgivande,
och oftast sprids lagligt. Pornografi dr ocksé lagligt att
konsumera. Ordet barnpornografi bar darfoér med sig
inneborden att barnet deltar frivilligt och pé lika villkor.
En bild eller film som skildrar en sexuell handling

med barn dr alltid ett sexuellt 6vergrepp eller valdtakt.
Begreppet dr ocksa olyckligt d4 det med sin koppling till

den lagliga pornografin, forminskar brottet mot barnet
och frantar forévaren ansvar. Det som i lagen kallas
barnpornografi ar bevismaterial pa sexualbrott mot barn.
Internationellt anvinds ofta termen child sexual abuse
material, ECPAT Sverige anvander pa svenska termen
dokumenterade sexuella 6vergrepp pd barn**.

En stor utmaning i arbetet mot sexuell exploatering
av barn pé nétet 4r att 6vergreppens allvar standigt
férminskas, vilket begreppet barnpornografi bidrar
till. Det tar sig uttryck i bland annat en rutinmissig
anvdndning av den ldgre delen av straffskalan, en brist
pé forstdelse for kopplingen mellan det sa kallade barn-
pornografibrottet och faktiska sexualbrott mot barn och
en tveksambhet att alls anméla brottet. Det kan ocksé
handla om idrottstrianare, likare eller andra som arbetar
med barn ddr arbetsgivaren inte inser vikten av att
stinga av den misstankte forovaren under pagaende
utredning. Ror det sig om ett botesbrott ar det inte sidkert
att det ens kommer till en uppdragsgivares kinnedom.

Ett forsta steg framat skulle vara att ta bort kopplin-
gen till pornografi och dndra bendmningen pa brottet s&
den beskriver vad det faktiskt handlar om, sexualbrott
mot barn.

” Ordet pornografi kommer fran det grekiska ordet

po'rné som betyder prostituerad och — grafi (skrivet).
Barnpornografi? Ordet &r lika missvisande som intet-
sagande.

Missvisande for att det pa intet satt beskriver den verk-
lighet av sexuella 6vergrepp som miljontals barn tvingas
till varje ar. Overgrepp som dokumenteras och sprids pa
internet for att sedan kunna konsumeras av vem som
helst, nar som helst for odverskadlig framtid.

Intetsdgande for att ordet inte langre far oss att téanka
pa vad det faktiskt innebar och beskriver. Det &r forst nar
vi ser eller hor de dokumenterade évergreppen som det
fullo gar upp for oss vad "barnpornografi” handlar om,
namligen barn, ofta valdigt sma, som inte sallan utsatts
for grova sexuella dvergrepp.

Lat oss darfor tillsammans arbeta for att lamna ordet
barnpornografi och istéllet kalla det fér dokumenterade
sexuella dvergrepp mot barn.”

Bjorn Sellstrom

Kriminalkommissarie, Nationella operativa avdelningen,
Nationellt It-brottscentrum, Verksamhetsspecialist/
Internetrelaterade sexualbrott mot barn

**Dokumenterade sexuella 6vergrepp pa barn ar en av de termer som Interpol rekommenderar istallet for det missvisande ordet barnpor-
nografi. Las mer om rekommenderad terminologi pa: www.interpol.int/Crime-areas/Crimes-against-children/Appropriate-terminology
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e Antalet tips till ECPAT Hotline ¢kade markant 2015 jamfort
med tidigare ar. Under 2015 granskade ECPATs analytiker 5430
tips. De allra flesta tips gallde dokumenterade sexuella dvergrepp
pa barn, men en tydlig 6kning av tips pa grooming kunde ocksa
noteras.

e ECPAT Hotlines medlemskap i den internationella organisationen
for hotlines, INHOPE, ger goda resultat. Hela 79% av alla tips
pa overgreppsmaterial pa svenska servrar kom fran en hotline i
annat land via INHOPE. Dessutom har ECPAT Hotline bidragit
till det globala arbetet mot sexuell exploatering av barn. Under
2015 skickade ECPAT Hotline 834 tips pa dvergreppsmaterial pa
barn via INHOPE till hotline i det land materialet sparades till.

e En stor del av de tips som inkom till ECPAT Hotline under 2015
bedémdes som mojligen illegala, hela 30%. Tack vare ECPAT
Hotline fick svensk polis kdannedom om en stor méangd &ver-
greppsmaterial och sexualbrott mot barn med koppling till
Sverige.

e Sexuellt dvergreppsmaterial ar idag lattillgangligt och sprids
numera ofta via sociala natverk, dppna forum och molnbaserade
lagringstjanster. Av de tips som sparades till Sverige under 2015
aterfanns dvergreppsmaterialet i cirka 60% av fallen pa moln-

baserade lagringstjanster.

Anvandningen av anonymiserings- och krypteringsverktyg ar idag
vanligt férekommande vid spridning av évergreppsmaterial. Detta
forsvarar sparningen av serverplacering och |P-adress vilket gor
korrekt rapportering och nedtagning av materialet svarare.

Egenproducerat material dar barn poserar eller utfér sexuella
handlingar framfér webbkamera férekommer allt oftare bland
tipsen som ror dokumenterade sexuella 6vergrepp pa barn.
ECPAT ser en tydlig koppling till det 6kande antalet anméalningar
for brottet utnyttjande av barn foér sexuell posering.

Spridningen av dokumenterade sexuella évergrepp pa barn pa
internet ar fortfarande en |6nsam brottslighet. Idag anvands
sallan traditionella betalsatt, som kreditkort. Istallet hittar
forovarna andra satt att tjana pengar pa 6vergreppen.

Skyddet i barnpornografilagstiftningen ar svagt fér barn som
paborjat pubertetsutvecklingen. Detta eftersom bedémningen
av huruvida en bild eller film skildrar ett barn utgar fran den
kroppsliga utvecklingen.

Sexuell exploatering av barn pa internet ar en brottslighet som
Okar i omfattning. Samtidigt férminskas standigt brottets allvar,
bland annat genom anvandandet av den missvisande benam-
ningen barnpornografi. En mer ldmplig benamning ar
dokumenterade sexuella dvergrepp pa barn.
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ECPAT Hotline 2015

Antal inkomna tips till
ECPAT Hotline
2011: IEEREF
kP 2754 |
kY 2169
g8 2715 |
2015: IEEN I

Antal inkomna tips 2015,
totalt: 5430

Antal inkomna tips per manad:
Jan: 563

Feb: 414

Mar: 596

Apr: 689

Maj: 644

Jun: 534

Jul: 273

Aug: 348

Sep: 350

Okt: 329

Nov: 396

Dec: 294

Antal inkomna tips per kate-

gori och antal som bedomdes

illegala:

ECPAT Hotline tar emot tips i fyra

kategorier.

1. Dokumenterade sexuella 6vergrepp
pa barn: 5201 (96%), 1605

2. Grooming: 214 (4%), 20

3. Resande forovare: 9 (<1%), 4

4. Manniskohandel med barn for
sexuella andamal: 6 (<1%), 3
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Totalt antal inkomna tips som
bedomdes som illegala: 1632
(30%)

Totalt antal inkomna tips dar
ingen atgérd vidtogs: 3798
(70%)

Orsak:

Sidan stangts ned: 210 (5,5%)
Materialet borttaget: 477 (12,5%)
Inget resultat: 426 (11%)

Ejillegalt: 2685 (71%)

Totalt antal tips fran allman-
heten, som bedomts illegala:
1440

Totalt antal tips fran
INHOPE, som bedomts
illegala: 192

Totalt antal tips som
bedomts illegala, lokalisera-
de i Sverige: 243

Antal tips fran allmanheten rérande
tips i Sverige, 2015: 51 (21%)
Antal tips fran INHOPE roérande tips i
Sverige, totalt 2015: 192 (79%)

Antal tips skickade till
svensk polis 2015: 582

- dvergreppsmaterial, 6ppna natet: 282
- dvergreppsmaterial, darknet: 273

- Méanniskohandel: 3

- Resande forovare: 4

- Grooming: 20

Tipsen pa resande forévare rorde
Gambia, Filippinerna samt tva fall i
Thailand.

Totalt antal tips i darknet:
273

Antal tips, Freenet: 172 (63%)
Antal tips, Tor: 101 (37%)

Tips via INHOPE: 1026
Sammanslaget tips skickade till och
fran INHOPE-natverket 2015

Tips till ECPAT Hotline fran
INHOPE: 834

Tips skickade fran ECPAT Hotline till
INHOPE: 192

Kon pa barnet

Béda: 91 (9%) (11% ej avgjort bort-
raknat)

Flicka: 579 (56,5%) (71% ej avgjort
bortraknat)

Pojke: 145 (14%) (18% ej avgjort
bortraknat)

Ej avgjort: 211 (20,5%)

Webbsidor dar sexuella évergrepp
begas mot barn av bada konen:
91

Spadbarn: 14

Férpubertal: 70

Pubertetsutvecklad: 3

Ej avgjort: 4

Kommersiellt: 5
Ej kommersiellt: 84
Ej avgjort: 2

Webbsidor dar sexuella 6vergrepp
begas mot flickor: 579

Spadbarn: 19

Forpubertal: 412

Pubertetsutvecklad: 75

Ej avgjort: 73

Kommersiellt: 25
Ej kommersiellt: 489
Ej avgjort: 65

Webbsidor dar sexuella 6vergrepp
begas mot pojkar: 145

Spadbarn: 6

Férpubertal: 83

Pubertetsutvecklad: 51

Ej avgjort: 5

Kommersiellt: 1
Ej kommersiellt: 139
Ej avgjort: 5

Aldersgrupp pa barnet
Spadbarn: 41 (4%) (5,5% ej avgjort
bortraknat)

Forpubertal: 587(57%) (77,5% ej
avgjort bortréknat)
Pubertetsutvecklad: 129 (12,5%)
(17% ej avgjort bortraknat)

Ej avgjort: 269 (26%)

Webbsidor dar sexuella 6vergrepp
begas mot spadbarn: 41

Bada: 14

Flicka: 19

Pojke: 6

Ej avgjort: 2

Kommersiellt: 6
Ej kommersiellt: 33
Ej avgjort: 2

Webbsidor dar sexuella 6vergrepp
begas mot férpubertala barn:
587

Bada: 70

Flicka: 412

Pojke: 83

Ej avgjort: 22

Kommersiellt: 24
Ej kommersiellt: 536
Ej avgjort: 27

Webbsidor dar sexuella 6vergrepp
begas mot pubertetsutvecklade
barn: 129

Bada: 3

Flicka: 75

Pojke: 51

Ej avgjort: O

Kommersiellt: 1
Ej kommersiellt: 115
Ej avgjort: 13

Kommersiell

Kommersiell sida: 38 (4%)
(0,5% ej avgjort bortraknat)
Ej kommersiell: 880(85,5%)
(99,5% ej avgjort bortraknat)
Ej avgjort: 108 (10,5%)

Webbsidorna som var kommer-
siella 38:

Spéadbarn: 6

Férpubertal: 24
Pubertetsutvecklad: 1

Ej avgjort: 7

Bada: 5
Flicka: 25
Pojke: 1

Ej avgjort: 7

Webbsidorna som var icke-
kommersiella: 880
Spadbarn: 33

Férpubertal: 536
Pubertetsutvecklad: 115

Ej avgjort: 196

Bada: 84
Flicka: 489
Pojke: 139

Ej avgjort: 168

Tips fran INHOPE: 192
Detaljerad information gillande in-
komna tips fran INHOPE till ECPAT
Hotline under 2015

Kon pa barnet

Bada: 8 (4%) (4,5% ej avgjort bort-
raknat)

Flicka: 161 (84%) (88,5% ej avgjort
bortraknat)

Pojke: 13 (7%) (7% ej avgjort bort-
raknat)

Ej avgjort: 10 (5%)
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Aldersgrupp pa barnet

Spadbarn: 11 (6%) (7,5% ej avgjort
bortraknat)

Forpubertal: 96 (50%) (66% ej avgjort
bortraknat)

Pubertetsutvecklad: 39 (20%) (26,5%
ej avgjort bortraknat)

Ej avgjort: 46 (24%)

Kommersiell

Kommersiell sida: 10 (5%) (7% ej
avgjort bortraknat)

Ej kommersiell: 134 (70%) (93% €]
avgjort bortraknat)

Ej avgjort: 48 (25%)

Avsiindarland (5 storsta)
UK: 96 (50%)

USA: 31

Nederlédnderna: 13

Portugal: 9

Australien: 9

Ovriga: 27

Typ av webbsida

Inkomna tips pa dokumenterade
sexuella dvergrepp pa barn kan vara
lokaliserade pa webbsidor som exklu-
sivt tillhandahaller dvergreppsmate-
rialet, det kan vara sociala medier,
forum, bloggar, eller molnbaserade
lagringssidor. Dessa lagringssidor for
filer stod under 2015 fér 115 stycken,
eller 60%, av de svenska sidor som
INHOPE tipsade ECPAT Hotline om
under 2015.

Antal tips skickade till
INHOPE: 834

Detaljerad information gillande
inkomna tips fran INHOPE 2015

Kon pa barnet

Bada: 83 (10%) (13%, ej avgjort
bortraknat)

Flicka: 418 (50%) (66%, ej avgjort
bortraknat)

Pojke: 132 (16%) (21%, ej avgjort
bortraknat)

Ej avgjort: 201 (24%)

Aldergrupp pa barnet

Spadbarn: 30 (3,5%) (5%, ej avgjort
bortraknat)

Forpubertal: 491 (59%) (80%, ej
avgjort bortréknat)
Pubertetsutvecklad: 90 (11%) (15%,
ej avgjort bortraknat)

Ej avgjort: 223 (26,5%)

Kommersiell

Kommersiell sida: 28 (3%) (4% ej
avgjort bortraknat)

Ej kommersiell: 746 (90%) (96% ej
avgjort bortraknat)

Ej avgjort: 60 (7%)

Mottagarland (5 storsta)
USA: 528 (63%)
Nederlanderna: 116 (14%)
Ryssland: 94 (11%)
Tyskland: 26

Kanada: 12

Ovriga: 58

"Sammanfattningsvis kan det alltsa fastslas att
overgreppsmaterialet skildrar barn i alla aldrar
av bada konen, daven om den typiska bilden
forestaller en flicka som inte paborjat sin
pubertetsutveckling”.



Vad har du sett?

NG
2 )

SEXUELLA OVERGREPP AV BARN > MANNISKOHANDEL MED BARN
PA NATET FOR SEXUELLA ANDAMAL

Det som i lagen kallas barnpornografi ar i sjalva > GROOMING

verket bilder och filmer som skildrar &vergrepp > RESANDE FOROVARE

pa barn. Varje tips ar viktigt och kan leda till att

ett barn eller en 'vare identifieras.

Tipsa alltid om du misstanker nagon form
av sexuella 6vergrepp mot barn!

yww.ecpathotline.se

UR ANMALER DU TILL ECPAT HOTLINE?

3 ECPAT Hotlines hemsida finns en enkel
1ktion dar du kan lamna ditt tips. Nar du
sar om manniskohandel, grooming eller
ande forovare, forsok alltid att svara pa
sorna VAD, VAR och VEM.

AD har hant?

eller VILKA &r involverade?



