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Forord

ETT STORT STEG FRAMAT FOR BARNETS RATT

Bilder och filmer som skildrar sexuella 6vergrepp pa barn sprids och delas pa nitet.
Detta dr en brottslighet som sannolikt funnits lika linge som internet, och dir den
tekniska utvecklingen i form av fildelningstjinster, krypteringar, darknet och liknande,
gjort det lattare och mindre riskabelt for for6vare att ostort kunna fortsitta. Men
tekniken kan ocksa hjdlpa oss att ta stora steg framét for barnets ritt.

ECPAT Sverige borjade i februari 2018, som forsta hotline i Europa, att arbeta med
Arachnid. Det dr en sa kallad webcrawler och plattform som har utvecklats av
Canadian Centre for Child Protection i Kanada, och som aktivt soker upp och plockar
ner overgreppsbilder pa ndtet. Tack vare Arachnid har tusentals 6vergreppsbilder pa
barn tagits bort fran nitet sedan februari da samarbetet inleddes. Vetskapen om att
bilder eller filmer som skildrar ett sexuellt 6vergrepp finns kvar pa natet ar sarskilt
traumatiserande for den utsatta. Vi ar darfor vildigt stolta 6ver att nu kunna vara
en del av detta framgangsrika arbete!

I denna rapport tittar vi ocksa ndrmare pd nagra svenska réttsfall och de brottstyper
som de representerar, bland annat sexuell utpressning av barn pa internet (“sextortion”)
och live-streamade 6vergrepp. Det som dessa fall har gemensamt dr barnets sirskilda
utsatthet och férévarnas utstuderade sadism. I tva av dessa fall domdes forovarna for
valdtikt - “trots att” 6vergreppen skedde via webbkamera. Detta dr en utveckling i
ratt riktning som tar hinsyn till barnets verklighet och réttigheter. Nu maste vi fort-
sitta att jobba for att barnets rattigheter. Varje litet steg ar otroligt viktigt for

det utsatta barnet!

LAY

Kristina Sandberg, tf generalsekretegate, ECPAT Sverige
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Sammanfattning
av statistik fran
CPAT Hotline

7088

Antal inkomna tips till ECPAT Hotline 2017

11 6 986 14 77

Resande forévare Dokumenterade Manniskohandel Grooming
sexuella 6vergrepp pa barn

5 10 67

Ej illegalt Ej Illegalt Ej Illegalt

3126 2123 541

264 364 390 390

Inget resultat Sidan stangd Ej atkomligt Grazon

1418 600

ISP/ INHOPE/ Material borttaget: Det missténkta materialet var redan
Sajtagare Interpol borttaget fran webbsidan nér sidan granskades.

Inget resultat: ECPAT Hotline bedémde misstanken om
att webbsidan innehdll illegalt material som trolig, men
lyckades inte fa access till materialet.

Material i grazon: Materialet p&4 webbsidan bedémdes
inte kunna klassas som illegalt, men kunde genom sin
kontext anda anses krénka barnet pa bilden.

Ej atkomligt/relevant: Tipset krdvde I6senord som ej
bifogats for att kunna bedémas, eller var redan hanterat.
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ANTAL INKOMNA TIPS TILL ECPAT HOTLINE

7088

BARNET PA BILDEN

Ej avgjort 17% Férpubertal
PR
N Bada 13,5%
Ej avgjort
I.I
Pojke 12% Kon pa b_arnet i 50%
det material som
bedémdes som illegalt.
Spadbarn Pubertets-
4 utvecklad
4
Flicka 57,5% Alder pa barnet i det material som bedémdes som illegalt.

TERMINOLOGI

| denna rapport anvands den terminologi for sexualbrott mot barn som féresprakas av
rattsvasenden och barnréttsorganisationer globalt. | svensk lagstiftning anvands begreppet
barnpornografi, en term som ECPAT inte anser ger en rattvisande bild av vad brottet innebar.
Att bendmna brottet som pornografi ger det sexuella dvergreppet legitimitet och antyder
delaktighet fran barnets sida. Ett barn kan aldrig samtycka till sexuella 6vergrepp, och
produktion av bilder och filmer av sexuella 6vergrepp pa barn ar ett grovt brott mot barnet.
Istallet anvander ECPAT begreppet dokumenterade sexuella 6vergrepp mot barn, eller
overgreppsmaterial. Av samma anledning anvénder ECPAT inte begrepp som till exempel
barnprostitution. | ECPATs kommunikation anvands begreppen ibland i syfte att skapa
forstaelse, exempelvis nar befintlig lagstiftning diskuteras.
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ECPAT Hotline

VAD HANDER MED ETT TIPS?

Tipset skickas
via INHOPE till
hotline i ratt land
och till Interpol.

Ménniskohandel
Grooming
Resande forovare

Tipset sparas
till annat land

Tinset Dokumenterade
rar':skas } sexuella overgrepp }
g pa barn

ECPAT Hotline dr en webbaserad anmélningssida
som tar emot tips pa alla former av sexuell exploat-
ering av barn.

Det kan vara:

» Dokumenterade sexuella 6vergrepp pé barn, det
som i lagen missvisande kallas barnpornografi.

« Groomingbrott, nir en vuxen person tar kontakt
med ett barn i syfte att bega ett sexuellt 6vergrepp.

« Forovare som rest inom landet eller utomlands for
att bega sexuella 6vergrepp pa barn.

« Minniskohandel med barn for sexuella &ndamal och
utnyttjande av barn for kop av sexuell handling.

ECPAT Hotline tar emot tips fran allménheten och
fran hotlines i andra linder genom organisationen
INHOPE. Tipsen granskas och skickas i relevanta
fall vidare till svensk polis eller hotline i annat land
samt Interpol.
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Syftet med

ECPAT Hotline

Syftet med ECPAT Hotline &r att vara en del av en
global sektoroverskridande samverkan mot sexuell
exploatering av barn, som medfor att:

o Fler barn som utsatts for sexuella 6vergrepp kan
identifieras.

« Overgreppsmaterial hamnar direkt hos polis eller
hotline i ritt land.

o Publicerat 6vergreppsmaterial pa publika webb-
sidor snabbt tas ned.

o Allmédnheten kan anmala anonymt.

« Lonsamheten och atkomsten till 6vergrepps-
material minskar.

INHOPE

ECPAT Hotline dr medlem i INHOPE, en paraply-
organisation for hotlines som arbetar mot sexuella
overgrepp pa barn pa nitet. INHOPEs uppdrag dr
att stodja och utveckla arbetet i dessa hotlines och

att starka de internationella insatserna i kampen
mot sexuell exploatering av barn genom sam-
verkan mellan organisationer, myndigheter och
néringsliv. Bland INHOPEs partners finns darfor
bland annat Google, Twitter, Facebook, Microsoft,
Interpol och Europol. INHOPE utbildar och
certifierar de enskilda hotlineanalytikerna i varje
enskilt land.

Samarbetet med Interpol

Genom ett samarbete, som inkluderar de flesta
av de hotlines som 4r anslutna till INHOPE, fir
Interpol stora méangder tidigare okidnda skildringar
av sexuella 6vergrepp pé barn, vilket medfor att
fler barn kan identifieras. Allt granskat material
klassificeras och laddas upp i Interpols databas
ICSE. ECPAT Hotline kan pa det hér séttet aktivt
medverka i arbetet med att identifiera barnet i
overgreppsmaterialet, oavsett var i virlden barnet
befinner sig.
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Arachnid: ett effektivt
verktyg for att motverka
spridningen av over-
greppsmaterial pa natet

I februari 2018 borjade ECPAT Hotline, som forsta
hotline i Europa, att arbeta med verktyget Arachnid.
Project Arachnid 4r en plattform och webbcrawler
som tagits fram av Canadian Centre for Child
Protection (C3P). Verktyget soker pa internet efter
bilder och filmer som skildrar sexuella 6vergrepp
pé barn i syfte att ta ned dem.

C3P byggde Arachnid som en reaktion pa organisa-
tionens studie, dir nu vuxna personer som utsatts
for sexuella 6vergrepp som barn, bland annat
tillfragades vad de lidit mest av. I studien framgar
att vetskapen om att 6vergreppsmaterialet fortsatter
cirkulera pé internet ér ett av de frimsta trauman
som dessa personer fortsatt genomlider. Nara 70%

av deltagarna i studien upplevde en oro for att bli
igenkinda. Aven en svensk undersékning gjord av
Barnafrid! bekriftar att ett barn som utsatts for
ett sexuellt 6vergrepp mar simre nér dvergreppet
dokumenterats och spridits.

Hittills har Arachnid analyserat 45 miljarder filer
pé 1,2 miljarder webbsidor. Médngden bilder och
filmer som behover granskas som ett resultat av
Arachnids sokningar 4r mycket stor. Den ameri-
kanska hotlinen NCMEC samt ECPAT Hotline

i Sverige deltar darfor ocksé i projektet for att
oka formagan att granska material och motverka
spridningen av dokumenterade sexuella 6vergrepp
pabarn.

SLUTSATS: Global samverkan ar nédvandig

for att effektivisera arbetet mot sexuell
exploatering av barn pa internet.

1 Rapporten: Barn utsatta for sexuella dvergrepp pa natet, Linda Jonsson och Carl Goran Svedin, 2017, finns att ladda ner pa Barnafrid eller
Allménna Barnhuset.
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LIANNA MCDONALD, EXECUTIVE DIRECTOR C3P:

Project Arachnid lanserades i januari 2017 som ett
svar pd slutsatserna i Canadian Centre for Child
Protections studie Survivor’s Survey, och den
okande spridningen av dokumenterade sexuella
overgrepp pa barn pa internet. Project Arachnids
plattform upptécker bilder och filmer med 6ver-
greppsmaterial pd natet tack vare ett samarbete
mellan Canadian Centre for Child Protection,
den kanadensiska polisen (RCMP), amerikanska
the National Center for Missing and Exploited
Children, ECPAT Sverige och Interpol.

Under alltfor lang tid har de som 6verlevt sexuella
overgrepp som barn fatt leva med kinnedomen om
att deras 6vergrepp enkelt har producerats, lagrats
och delats pa internet. Teknikutvecklingen har
framjat den globala delningen av 6vergreppsmaterial
i snabb takt, och gjort det allt svdrare fér de organi-
sationer som motverkar sexuella 6vergrepp pa barn.

Nu mer 4n nagonsin maste vi samarbeta for att
fokusera pa skadan de som Gverlever detta unika
brott utsitts for. Project Arachnid ar en viktig
global 16sning for att minska tillgangligheten

Project
Arachnid

till 6vergreppsmaterial, och vikten av att ECPAT
Sverige som forsta europeiska hotline nu direkt
arbetar med Project Arachnid for att ta ned dok-
umenterade sexuella 6vergrepp pa barn kan inte
overskattas. Tusentals anmalningar har skickats
till internetleverantorer gillande webbsidor som
publicerar 6vergreppsmaterial pd barn sedan
ECPAT Sverige och Canadian Centre for Child
Protection paborjade samarbetet.

Genom att arbeta tillsammans i Project Arachnid
kan vi snabbare agera mot delningen av dokumen-
terade sexuella 6vergrepp pa barn utan hdnsyn till
geografiska grinser, och tack vare att materialet tas
ned snabbare och mer effektivt kan vi ocksa béttre
stodja brottsoffren.

Vi har alla ett ansvar for dessa brottsoffer och
denna typ av internationell samverkan &r absolut
no6dvéndig.
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Vad séager lagen?

| det héar avsnittet forklaras versiktligt de straffbestammelser i svensk lag
som oftast blir aktuella for de tips som inkommer till ECPAT Hotline.

Dokumenterade sexuella dvergrepp pa barn

Dokumenterade sexuella 6vergrepp pa barn benamns
i svensk lagstiftning som barnpornografi. En bild
ar barnpornografisk om den visar ett barn och

ar pornografisk. Med barn avses en person vars
pubertetsutveckling inte ar fullbordad eller som,
nar det framgar av bilden och omstandigheterna
kring den, 4r under 18 ar. Digitaliserade, tecknade
och animerade bilder och filmer som skildrar barn
pa ett verklighetstroget sitt i pornografiska samman-
hang utgor ocksa barnpornografi, liksom tredimen-
sionella figurer sdsom dockor forestillande barn.

Straffbestimmelsen om barnpornografibrottet finns i
brottsbalkens sextonde kapitel - om brott mot allmén
ordning. Regeringen har dock tillsatt en utredning
som ser Over en eventuell flytt av brottet till brotts-
balkens sjdtte kapitel ddr sexualbrotten regleras.
Utredaren presenterar sitt forslag den 18 juni 2018.

Sexuell posering

Den som utnyttjar eller paverkar ett barn under

15 ar att posera sexuellt gor sig skyldig till brottet
utnyttjande av barn for sexuell posering, vilket kan
leda till boter eller fingelse i hogst tva ar. Samma
sak giller den som begér en sidan handling mot
ett barn som fyllt 15 men inte 18 ar, om poseringen
ar “dgnad att skada barnets hélsa eller utveckling”.
Om brottet anses som grovt dr pafoljden fingelse
ilagst sex manader och hogst sex ar.

Kop av sexuell handling av barn

Den som férmér ett barn att utféra en sexuell hand-
ling mot ersattning gor sig skyldig till kop av sexuell
handling av barn vilket kan ge boter eller fangelse i
upp till tva ar. Straftbestimmelsen dr subsidiar till
andra sexualbrott i sjitte kapitlet brottsbalken sésom
t.ex. valdtakt. Regeringen har sett over lagstiftningen

DET UTGOR ETT BARNPORNOGRAFIBROTT ATT:

e Skildra barn i pornografisk bild.

e Sprida, 6verlata, upplata, forevisa eller pa annat satt tillgangliggéra en pornografisk bild av

barn for nagon annan.

e Forvarva eller bjuda ut en pornografisk bild av barn.

e Férmedla kontakt mellan kdpare och séljare av pornografiska bilder av barn eller vidta annan
liknande atgard som syftar till att framja handel med sadana bilder.

¢ Inneha en pornografisk bild av barn eller betrakta en sadan bild.

Straffet for barnpornografibrottet ar béter eller fangelse i hogst tva ar. Om brottet ar ringa ar
straffet boter eller fangelse i hogst sex manader. Grovt barnpornografibrott ger fangelse i lagst

sex manader och hogst sex ar.
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inom detta omrade och i december 2017 limnade de
over forslagen i en lagradsremiss till lagradet. Ett

av forslagen fran regeringen var att hoja straffmini-
mum fran béter till 14 dagars fangelse, samt att
straffmaximum hojs fran tva till fyra ar. Dock har
justitieutskottet i maj 2018 fattat ett enhalligt beslut
om ett straffminimum pa sex manaders fangelse. Ett
annat forslag dr att brottsrubriceringen éndras till
utnyttjande av barn genom kop av sexuell handling.

Kontakt for att traffa ett barn i sexuellt syfte

Det tidigare brottet "Kontakt med barn i sexuellt
syfte" har sedan den 1 januari 2018 dndrat namn
till "Kontakt for att traffa ett barn i sexuellt syfte".
Brottet innebdr att en person, i syfte att bega ett
sexualbrott mot ett barn under 15 ar, foreslar en
traff eller staimmer traff med barnet. Séledes ar det
tidigare rekvisitet om att gdrningsmannen ska ha
vidtagit en atgérd for att triffa barnet borttaget.
Straffskalan som tidigare var béter upp till fingelse
iett &r har dndrats till boter upp till fangelse i tvé ar.

Sexuella dvergrepp pa barn i
samband med resande och turism

En form av tips som inkommer till ECPAT Hotline
handlar om personer som reser i syfte att exploatera

barn sexuellt. For att svensk domstol ska kunna
d6ma ett brott beganget utomlands kravs det som
huvudregel att handlingen &r kriminaliserad &ven
i detlandet. Det finns dock undantag till huvud-
regeln, till exempel nir det giller ett flertal av
sexualbrotten mot barn. Darfor kan en svensk
medborgare eller en person med hemvist i Sverige
atalas i svensk domstol for vissa sexualbrott mot
barn begangna utomlands - oavsett om handlingen
ar kriminaliserad eller inte i det landet.

Manniskohandel med barn
for sexuella andamal

Brottet manniskohandel bestar av flera kompo-
nenter ddr varje del i kedjan ar straffbar. Har ingar
att rekrytera, transportera och ta emot en person i
syfte att exploatera denne. Exploateringen kan ske
for olika andamal. Manniskohandel kriminali-
serades 2002 och straffbestimmelsen aterfinns i
brottsbalkens fjarde kapitel (BrB 4:1 a §). Om offret
ar ett barn krdvs inte att girningsmannen anvént
vald, tvang eller annat otillborligt medel. Straffet
f6r minniskohandel 4r fingelse i lagst tva och hogst
tio &r. Lagstiftningen har sedan dess tillkomst setts
over och forstirkts. De senaste dndringsforslagen
presenterades i prop. 2017/18:123, i vilken det fore-
slas ytterligare forstarkningar.
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Olaga integritetsintrang

Den 1 januari 2018 infordes ett nytt brott i brotts-
balken, olaga integritetsintrang. Brottet innebér
att det 4r olagligt att gora intrang i ndgon annans
privatliv genom att sprida integritetskédnsliga bilder,
sdsom nakenbilder. For straffansvar kravs att
spridningen dr d4gnad att medfora allvarlig skada
for den som bilden eller uppgiften ror. Straffet for
olaga integritetsintrang dr boter eller fingelse upp
till tva ar.

Datalagring

I december 2016 kom EU-domstolens férhandsut-
litande om de svenska datalagringsbestdmmelserna.
Beskedet var att Sverige inte langre kan tvinga
internetoperatdrer att generellt lagra data i brotts-
bekdmpande syfte. Detta har i manga fall omojlig-
gjort polisens arbete for att utreda sexualbrott mot
barn pa nitet. Det som i lagen missvisande kallas
barnpornografibrott ér i sjilva verket bevismaterial
pé ett sexualbrott mot ett barn. Nér brottet utreds
ar en sak viktigare 4n ndgon annan: att identifiera
och hitta barnet pa bilden. Hur manga utsatta barn
som sedan december 2016 inte kunnat hittas pa
grund av att data inte lingre lagras vet ingen. Men
enligt polisen borjar i princip varje utredning av ett
dokumenterat sexuellt 6vergrepp pa barn med ett
IP-nummer. S& lange den typen av data inte lagras
forsvinner sparen efter férévarna pa natet. Polisen
méste kunna begira ut information om vem som
hade en viss IP-adress vid en viss tidpunkt for att i
forlangningen kunna hitta barnet som fortsatter att
utsittas for sexuella vergrepp.

BUDAPESTKONVENTIONEN:

Det blir alltmer vanligt att lagra éver-
greppsmaterial i molntjanster. Utifran ett
brottsbekdmpande perspektiv ar detta
problematiskt da svensk polis ar férhindrad
att genomsoka uppgifter som en misstankt
har lagrat i en molntjanst vars server ar
placerad utanfér Sverige.! | de fallen maste
en aklagare begéra rattshjalp fran det land
dar servern ar placerad.? En sadan begaran
innebar en process som ofta tar tid, vilket
avsevart forsvarar och ibland omojliggor
polisens arbete att i tid sékra eventuella
bevisuppgifter.

En vag framat i detta skulle vara att Sverige
ratificerar Europaradets it-brottskonvention?,
den s.k. Budapestkonventionen. Konventionen
syftar i huvudsak till att harmonisera lagstift-
ning och férenkla internationellt samarbete
gallande it-relaterad brottslighet. For brotts-
bekampande myndigheter skulle detta inne-
bara forenklingar i forfarandet att fa atkomst
till misstankt dvergreppsmaterial som lagras
pa molntjanster vars servrar ar placerade

i andra lander. Nagot som kan leda till att
eventuell digital bevisning kan sakerstéllas

i tid och darmed utredas vidare.

Sverige signerade Budapestkonventionen vid
dess tillkomst 2001 men har alltsa, som ett
av tva lander i EU, annu inte ratificerat den.

1 Att genomsodka sadana uppgifter betraktas som
husrannsakan i utlandet, se DS. 2005:6, s. 131.

2 3 kap. Lag (2005:562) om rattslig hjalp i brottmal.
3 Europaradets it-brottskonvention CETS no. 185.

SLUTSATS: Datalagring ar i manga fall

avgbrande for att polisen ska kunna utreda

misstankta sexualbrott mot barn.
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Sexuell utpressning
av barn pa internet

Sexuell utpressning av barn pa internet ar en mycket brutal brottslighet.
Det finns en allvarlig brist pa kunskap om brottet trots att det ar inte ar
ovanligt. Brottet har langtgédende negativa konsekvenser for den som utsétts.

Nér vuxna tar kontakt med barn i syfte att senare
exploatera barnet sexuellt talas det ofta om en
groomingprocess, dir den vuxne férovaren kan ligga
mycket tid pa att etablera kontakten med barnet.
Men processen kan ocksé gd mycket snabbt i de fall
da forovaren inte véljer att etablera sig som en vin
eller potentiell partner utan istéllet levererar ett hot
for att utpressa barnet. Pa engelska kallas detta ibland
for “sextortion", eller “online sexual coercion and
extortion of children” (Europol?), och kan definieras
som “utpressning online, med nagon form av hot, i
syfte att forma en utsatt till vidare sexuell aktivitet”.

Ett vanligt tillvigagangssatt ar att en forovare
skickar ett hot till ett barn och kréver bilder eller
filmer pa barnet med sexuellt innehall. Hotet kan

exempelvis bestd i att forovaren pastar att denne
ska skada ett husdjur, ett syskon, en foréalder eller
sig sjdlv, eller skapa fabricerade sexuella bilder som
utges forestdlla barnet som utsitts.

Barnet kan ocksa séttas under tidspress for att oka
stressen och illusionen av att det inte finns nagon
annan vag ut 4n att folja instruktionerna. Nér en
bild val skickats till for6varen sé kan den anvéindas
for fortsatt utpressning.

Forovaren kontaktar vanligtvis barnet via sociala
media eller meddelandetjinster, men det kan ocksa
ske via e-mail, dejtingsidor och spel med chattfunk-
tion. Det 4r inte ovanligt att barnet kontaktas pa
mer dn en plattform.
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Barnet som utsitts for utpressningen kan kinna sig
helt i forovarens vald, med en kontinuerlig radsla HUR KAN SAMHALLET STARKA SKYDDET FOR BARN?
for bade nésta kontakt och for att hotet ska verk-
stallas. Skamkénslor och rddsla gor att fa anmaler
eller berattar. Gransen for vad som dr ett brott och
inte dr ocksé oklar for manga brottsoffer.

For att starka det preventiva arbetet mot sexuell utpressning av barn pa
internet behdver barn fa kad kunskap om vad de kan géra om nagot
hander, snarare an att |ara sig undvika situationer dar nagot kan handa.

Vuxna har ett stort ansvar att informera sig om riskerna for sexuell exploa-

I en rapport fran Crimes against children research tering pa natet och om vikten av att vara tillganglig med ett icke-domande,
center och Thorn?® framgar att 67% av de barn konstruktivt bemétande nar ett barn berattar.

som kontaktades i utpressningssyfte omedelbart De foretag som driver tjanster som forévare kan missbruka maste
blockerade forovaren, vilket avstyrde forovaren i kontinuerligt forbattra mottagandet av de anmalningar barn gor, utveckla
47% av fallen. Andra framgdngsrika sitt att beméta proaktiva verktyg och tanka in skyddet fér barn fran borjan nar nya tjénster
férévaren var att svara denne att handlingen ar TvEddEs,

polisanmald, eller att utge sig for att vara en foralder

som fatt tag pa barnets mobil Polisanmal alltid misstankar om brott.

SLUTSATS: Med 6kad kunskap
hos barn och vuxna kan sexuell

utpressning av barn pa internet
forebyggas.

2 Online Sexual Coercion and extortion as a form of crime crime affecting children, Europol,
https://www.europol.europa.eu/sites/default/files/documents/online_sexual_coercion_and_extortion_as_a_form_of_crime_affecting_children.pdf

3 Sextortion report, Crimes against children research center and Thorn, https://www.wearethorn.org/wp-content/uploads/2016/06/Sextortion-Report-1.pdf

R o




16

RATTSFALL: OPERATION RELAPSE — ECPAT HOTLINE #3

"Det ar principiellt viktigt
att hovratten tydliggjort att
den sexuella krankningen
for barnet kan vara lika

Operation Relapse

Den 31 mars 2016 inkom tre anmalningar till polisen om bland annat
olaga hot och forsok till sexuellt tvang via telefon. Polisen sparade

den misstanktes telefonnummer och kunde dagen efter genomféra en
husrannsakan i1 dennes bostad. | samband med husrannsakan greps den
misstankte. Polisen upptackte snart att misstankarna skulle komma att
handla om langt fler och grévre brott &n de tre olaga hoten via telefon.

Vid husrannsakan beslagtogs den misstanktes
dator och mobiltelefoner. Nagra dagar senare
genomfordes en ny husrannsakan varvid polisen
beslagtog en hirddisk och ett USB-minne som hade
gomts i ryggstodet pa en kontorsstol. Vid genom-
ging av beslagen fann polisen filmer, bilder och
chattloggar som visade unga flickor som utforde
sexuella handlingar. Flickorna pratade engelska i
filmerna och det framgick tydligt att deras agerande
inte var frivilligt. Med anledning av detta inleddes
férundersokningen i drendet som kom att kallas
”Operation Relapse”. Det visade sig att den miss-
tankte mannen tidigare domts for ett flertal sexual-
brott, forsta gangen 1996. Raden av domar som
sedan dess lagts till
i hans brottsregister
innehaller rubrice-
ringar sasom olaga
hot, sexuellt ofred-
ande, grovt sexuellt
tvang, valdtikt mot
barn, utnyttjande
av barn for sexuell
posering och barn-

profilbilder pa barn, tagna fran sociala medier.

Pa profilbilderna hade garningsmannen skrivit lik-
artade hotfulla texter som uppmanade till att hitta
barnet, valdta barnet, och déda barnet och barnets
familj. Girningsmannen tog sedan, via en rad olika
chattforum, systematisk kontakt med de barn han
hade profilbild pa. Han sokte sig specifikt till unga
flickor. Tidigt i denna kontakt hotade han barnet att
folja hans instruktioner - i annat fall skulle profil-
bilden publiceras pd nagot han kallade for "porn
and rape sites”. Genom hoten f6rmadde han barn
att framfor en webbkamera posera sexuellt och bega
grova sexuella handlingar pa sig sjéilva, pd andra
barn samt pa djur. Utdver att gdrningsmannen gav
l6pande instruktioner till barnet samt tittade pa
Gvergreppen i realtid, sa dokumenterade han dem
genom att spela in dem.

27 barn som malsigande

Totalt 27 barn kom att bli malsdganden i drendet,
varav 18 kunde identifieras och lokaliserades till
USA, Kanada och Skottland. Mot bakgrund av det
stora antalet profilbilder som garningsmannen hade

allvarlig online som offline”.
i sin dator finns det dock anledning att befara att det

verkliga antalet barn som drabbats 4r langt fler 4n 27.

pornografibrott.

Emelie Kallfelt, en av tva aklagare

i arendet Operation Relapse. .
Modus operandi

Uppsala tingsratt

Den misstankte
garningsmannen hade ett sdrskilt signaturbete-
ende, ett modus operandi, som anvéindes i si gott
som samtliga fall. I mannens dator hittades 223

I november 2017 meddelade Uppsala tingsritt en
unik dom* da den fann att fyra girningar dar kon-
takten mellan garningsman och brottsoffer endast

4 Uppsala tingsratt, mal nr B 3216-16.
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skett via natet var att betrakta som grov véldtakt.
Detta innebar ett viktigt historiskt steg framat.
Dock ansag tingsritten att merparten av de sexuella
handlingar som garningsmannen férmatt barnen
att begd, inte innebar en sé allvarlig krankning att
handlingarna kunde jamf6ras med ett patvingat
samlag. Mot bakgrund av att flera av dessa fall
innefattade grova sexuella handlingar var det
tydligt att hogre krav stills pa handlingar som
begitts via internet for att de ska anses utgora en
sé allvarlig krankning att de kan ses som valdtakt.
Istéllet valde tingsrétten att rubricera gdrningarna
sasom grovt sexuellt tvang, grovt sexuellt 6ver-
grepp mot barn, utnyttjande av barn for sexuell
posering. Girningsmannen démdes dven for grovt
barnpornografibrott.

Svea hovratt

Hovritten, som meddelade sin dom i april 2018%,
ansag att merparten av de sexuella handlingarna
var att bedoma som véldtakt. Totalt ansag hovritten
att girningsmannen gjort sig skyldig till fyra fall av
valdtikt, tolv fall av valdtakt mot barn samt fyra fall
av grov valdtikt mot barn. Att utfallet skiljde sig

sd mycket at fran tingsratten beror pé att hovritten
gjorde en annan bedémning avseende krankningen
av barnet. Hovritten ansag att de sexuella krank-

5 Svea hovréatt, mal nr B 11734-17.

ningarna i de fall som rubricerades som valdtakt
var sé allvarliga att de kunde jamféras med de som
kan uppkomma vid patvingat samlag. Hovritten
tittade pa faktorer sa som lingden pa dvergreppen,
att det framkom att handlingarna genomférdes mot
barnets vilja, att de tvingades penetrera sig sjdlva
med fingrar och féremal samt att girningsmannen
tagit del av hdandelseférloppen i realtid och doku-
menterat dem.

Den domda garningsmannen i Uppsalafallet har
nu overklagat domen till hogsta domstolen och
det aterstar att se om malet tas upp. Om sé sker ar
férhoppningen att hovréttens resonemang bekriéftas
sa att det blir en prejudicerande dom som erkidnner
den sexuella krankningen av barnet i dessa fall.

SLUTSATS: Sexuella dvergrepp
mot barn som sker online ar lika

allvarliga fér barnet som de som
sker offline.
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Live-streamad sexuell
exploatering av barn

Live-streamad sexuell exploatering av barn innebéar
att en forovare fran sitt hem, via webbkamera,
bestaller och regisserar sexuella 6vergrepp pa barn
som streamas i realtid. Det dr ett brott som invol-
verar (minst) tre aktorer: den som bestiller, betalar
och tittar pa 6vergreppet, den som har tillgang till
barn och utfor 6vergreppen pé plats, och barnet som
utsitts fér overgreppen. Overgreppen kan regisseras
i realtid, via chatt, eller folja instruktioner som getts
i férhand.

Personen som bestiller 6vergreppen och personen
som utfor dem pa barnet kan befinna sig i samma
land eller i olika delar av vdrlden. De dr bada forovare,
men i regel har den bestédllande parten ett sexuellt
intresse for barn medan den som utfor vergreppen
har ett ekonomiskt intresse. Overgreppen kan stricka
sig fran sexuell posering till grova véldtakter.

Live-streaming av sexuell exploatering av barn blev
allmént uppmirksammat i samband med de forsta
fallen som gick till rattegang i borjan av 2010-talet,
och genom en studie som barnrittsorganisationen
Terre des Hommes publicerade 2013. Enligt Europol
gick brottsligheten 2015 fran att vara en vixande
trend till en etablerad verksambhet.

SLUTSATS: Mycket pekar pa
att live-streamade sexuella éver-

grepp pa barn &r ett vanligare brott
an vad som framkommer, men
brottet ar svart att upptécka.

Kontakten mellan den bestillande férévaren och
personen som utfor 6vergreppen tas ofta i chatt-
rum, webbsidor for nitdating eller sociala media.
Dér kommer parterna 6verens om tid och plats,
betalning och eventuella instruktioner kring den
sexuella exploateringen. Betalningen sker generellt
med hjélp av etablerade, legitima betaltjénster och
kostnaden for forovaren ar lag. Live-streamingen
av overgreppen sker sedan pa en privat plattform,
som Skype, Yahoo! Messenger eller webbsida for
livechatt.

De streamade Gvergreppen ses inte bara i realtid
utan sparas ofta ned av fordvaren for att senare
delas med andra i slutna natverk. Nytt 6vergrepps-
material dr viardefull valuta dé det ofta kravs for att
fa tillgang till andra forévares egna skildringar av
sexuella 6vergrepp. Det ér i regel ocksa detta som
avslojar brottet.

Dokumentationen av 6vergreppen okar barnets
utsatthet. Vetskapen om att 6vergreppen finns kvar
for alltid och delas mellan férévare 6ver hela virlden
medfor en rad traumatiska skador for barnet.

Precis som sa mycket annat kopplat till sexuell
exploatering av barn finns det stora brister i forsk-
ning och kartlaggning. Ar 2013 genomforde den
hollandska organisationen Terre des Hommes en
undersokning i vilken de under en tioveckorsperiod
hittade 20 000 potentiella forovare, som var villiga
att betala for att exploatera ett barn sexuellt via
webbkamera. 1000 av dessa kunde identifieras av
organisationen. Brottet dr annars svért att uppticka,
vilket exemplifieras i jaimforelsen pa nésta uppslag.

Okningen av live-streamade dvergrepp ar ett tydligt
exempel pa hur den kommersiella aspekten av sexuell
exploatering av barn fungerar i dag.
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En jJamforelse av
nordiska live-streamade

overgrepp

| detta avsnitt jamfors de tre fall av live-streamad sexuell exploatering
av barn som natt svensk domstol samt det enda norska fallet. Brottet &r
svarupptackt och innebar nya utmaningar for rattsvasendet.

Brottens upptackt

En tydlig gemensam ndmnare for samtliga fall 4r
att de upptackts genom att gdrningsmannen varit
féremal for utredning pa grund av annan brottslig-
het. Det har rort sig om misstankar om véldtékt,
sexuella 6vergrepp, groomingbrott med flera. Miss-
tankarna har foranlett husrannsakan varvid polisen
hittat dokumentation av de livesinda 6vergreppen

o “Lew ™

i form av bilder, filmer och chattloggar. I Oster-
sundsfallet visade det sig att gdrningsmannen
begatt denna typ av brottslighet under i vart fall
fem ar tillbaka i tiden.

Brottsplats Filippinerna

Det har i samtliga fall konstaterats att barnen ar
filippinska. Men det dr endast i Hassleholmsfallet
som barnen identifierades under férundersok-
ningen. I det fallet lokaliserades barnen till byn
Cordova. Cordova ér en av de platser dir brottslig-
heten, livesinda dvergrepp, etablerades tidigt. Ar
2007 startade en person, kallad "Cyber Queen”, en
verksambhet i ett hus med direktsidnda 6vergrepp pa
barn sé gott som dygnet runt. Det var bland annat
inom den verksamheten som foérovaren i Hassleholm
bestillde och regisserade sina 6vergrepp. Det ér inte
omgjligt att dven andra barn som exploaterats i de
fall vi kdnner till ocksa kommer just fran Cordova.
Detta da ryktet om den “affdrsverksamhet” som
”Cyber Queen” med framgang bedrev spred sig
snabbt. Manga fiskare i byn salde darfor sina

bétar och gick samman for att investera i battre
bredband. Intikterna fran direktsinda sexuella
6vergrepp genererar snabbare och stérre summor
pengar an fisket.

I alla fyra fall kom f6r6varen i kontakt med filip-
pinska kvinnor pa internet som pa olika sétt hade
tillgang till barn. Genom kvinnorna bestéllde de
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Brottstid

Malsigande
identifierad?

Skadestand

Brottsrubricering
avseende
live-streaming

Ovriga brott som
den tilltalade dom-
des for

Pafoljd

Héassleholm 2013
2008-2009

Ja, flickor pa
Filippinerna som
blev malsagande i
rattsprocessen

Ja

Anstiftan till
valdtakt mot barn

Stampling till
valdtakt mot barn

Barnpornografibrott

4 ar och 6 manaders

fangelse

Uppsala 2015
2013-2014

Nej, men "troligen
Filippinerna”

Nej

Anstiftan till
valdtakt mot barn
Stampling till
valdtakt mot barn
Anstiftan till

sexuellt 6vergrepp
mot barn

Grovt barn-
pornografibrott

Grov valdtakt
mot barn

9 ars fangelse

Ostersund 2018
2011-2016

En flicka pa
Filippinerna
identifierad.
Ej malsagande i
rattsprocessen.

Ej klart

Grov valdtakt
mot barn

Forsok till grov
valdtakt mot barn

Grovt sexuellt
Overgrepp mot barn

Grovt barn-
pornografibrott

Krénkande
fotografering

14 ars fangelse

Norge 2016
2014-2015

Nej, men "barn pa
Filippinerna”

Nej

Sexuellt umgéange
med barn!

Grovt mannisko-
handelsbrott?

Grovt forledande av
barn under 16 ar till
sexuell handling®

Sexuell krankning
av barn*

Barnpornografi-
brott®

8 ars fangelse

1. Straffeloven (1902) § 195, 2. Straffeloven (1902) § 224), 3. Straffeloven (1902) § 200, 4. Straffeloven (1902) § 201,

5. Straffeloven (1902) § 204)

Overgreppen utefter sina preferenser avseende alder,
kon samt vad de ville att barnen skulle utsittas for.
Trots den omfattande bevisning som chattloggar,
filminspelningar och bilder utgor, har fa barn identi-
fierats. Forutom i Héssleholmsfallet har det endast
identifierats ett barn i ett annat fall, Ostersundsfallet.
Identifikationen skedde dock efter huvudférhand-
lingen i tingsrétten vilket gor att barnet ifraga inte
ar malsagande i processen.

Betalning

Priset for de direktsinda Gvergreppen varierar
négot mellan de olika fallen, likasa betalningssatt.
I vissa fall har betalning skett via vanliga monetéra
transaktioner medan digitala valutor har anvénts i

andra. I regel handlar det inte om nagra betydande
belopp for forovaren, men ddremot en betydande
inkomst for forovarna pa Filippinerna. En betalning
for ett Gvergrepp Oversteg normalt sett en veckolon
for kvinnorna som begick de fysiska 6vergreppen pa
barnen. I samtliga svenska fall betalade garnings-
ménnen mellan 100-600 svenska kronor f6r 6ver-
grepp som varade mellan 10-60 minuter.

Det norska fallet skiljer sig at fran de svenska pa

sd sétt att det handlade om stora summor pengar.
For6varen hade i det fallet kommit i kontakt med
tva systrar pa Filippinerna, varav den ena var vuxen
och den andra 16 &r gammal. Under aren 2013-2016
betalade garningsmannen flera hundratusen kronor
som erséttning for att de formedlade och tillhandaholl
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Cyber Queens hus, Cordova, Filippinerna

barn enligt hans instruktioner. For pengarna hyrde
systrarna forst en ligenhet i Manilla och senare ett
hus i vilket 6vergreppen dgde rum.

Hansynslosa dvergrepp pa sma barn

Genom chattloggar, filmer och bilder pa 6vergreppen
avslojas inte bara garningsmannens preferenser
utan ocksa hans syn pa sig sjalv i forhdllande till
kvinnorna och barnen. Gemensamt f6r samtliga
forovare i dessa fyra fall ar deras nedvarderande
sprakbruk samt hinsynslosa, aggressiva och krank-
ande instruktioner om hur de vill att 6vergreppen
ska ga till. Den norska garningsmannen beordrade
att barnen skulle le in i kameran under pagidende
overgrepp och garningsmannen i Héssleholmsfallet
kravde regelmissigt att kvinnorna skulle vara hérd-
hénta, det skulle synas att det gjorde ont pa barnen.
I en av chattarna uppmanar forévaren kvinnan

att fora in sitt finger i barnet “harder so she cry”.
Han beordrade ocksa att kvinnorna skulle fora in
olika féremal i flickorna sasom flaskor, frukter och
leksaker och ville vidare att kvinnorna skulle sla

i

Foto: ECPAT Sverige

barnen i ansiktet och pa rumpan samtidigt som de
penetrerades. I tvd av fallen rorde det sig om mycket
sma barn, fran spadbarn upp till barn i skolaldern.
Gérningsmannen i det ena fallet insisterade ofta

pé allt vérre 6vergrepp och penetration pa mycket
sma barn. Vid ett tillfdlle d4 en kvinna uppgav att
flickan var for liten for vaginal penetration kravde
mannen istéllet anal penetration. Detta insisterande
fran garningsmannens sida forekommer i flertalet
av fallen. I Uppsala-fallet uppmanade férévaren
kvinnan att stoppa in ett finger i flickans stjart,
trots att kvinnan skrev att flickan tyckte att det
gjorde ont.

I flera av fallen utsattes flera barn samtidigt och de
tvingades ocksa att utfora sexuella handlingar pa
varandra. Méanga av Gvergreppen var inte bara grova
utan ocksé utdragna i tid. Tidsskillnaden mellan
Sverige/Norge och Filippinerna gor ocksa att flera
av Overgreppen gt rum mitt i natten for barnet.

I ett av fallen uppstod ett stromavbrott mitt i ett
overgrepp. Under den paus som darmed uppstod
somnade barnet i friga. Nar strommen kom tillbaka
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uppmanade forévaren kvinnan att vicka barnet
och fortsitta Gvergreppet, trots att flickan grat.

Rubricering

I de forsta tva svenska fallen rubricerades de
live-streamade 6vergreppen som anstiftan och
stampling till valdtidkt och i det ena fallet dven
anstiftan till sexuellt 6vergrepp pa barn. Men i
Ostersundsfallet frangicks rubriceringen “an-
stiftan” och giarningsmannen domdes istéllet for
grov véldtikt, forsok till grov valdtikt samt grovt
sexuellt overgrepp pa barn. Genom rubriceringen
valdtikt istallet for anstiftan till valdtakt klargors
det att 6vergrepp pa distans ér lika allvarligt som
om girningsmannen och barnet fysiskt befinner
sig i samma rum. I fall av live-streaming drabbas
barnet av flera forovare pé sa sitt att en sitter pa
distans och regisserar 6vergreppet medan en eller
flera andra befinner sig i barnets narhet och begar
de fysiska 6vergreppen. I det norska fallet har
garningsmannen domts for ytterligare ett brott,
ménniskohandel. Denna rubricering har hittills
inte provats i svensk domstol pé fall av livesinda
Gvergrepp, nagot som skulle vara intressant. Dels
har brottet midnniskohandel ett hogre straffvirde,
dels sa kraver det inte att exploateringen ska ha
dgt rum for att brottet ska anses vara fullbordat.

I samtliga svenska fall domdes giarningsmannen
ocksa for barnpornografibrott. Detta stimmer vil
med tidigare studier som pekat pé ett samband
mellan egna fysiska Gvergrepp och konsumtion
av 6vergreppsmaterial. I en forskningsstudie som
ECPAT presenterade 2017 granskades drygt 100
domar gillande barnpornografi. Ndstan halften
av dessa démdes @ven for sexualbrott mot barn.

Pafoljd

I Héssleholmsfallet bedomde rétten att straffvardet
for anstiftan till valdtakt mot barn uppgick till tva
ars fangelse for var och ett av de bada brotten. For
stamplingsbrotten uppgavs inget specifikt straff-
virde - ritten konstaterade endast att straffvirdet
var lagre i dessa fall, med tva ars fingelse som
maximum. [ Uppsalafallet har straffviardet f6r an-
stiftan till valdtakt mot barn bedomts uppga till tre
ar vardera. Straftvirdet f6r vart och ett av brotten
stampling till valdtakt mot barn och anstiftan av

sexuellt overgrepp mot barn uppgick enligt ratten
till fingelse i tva ar. I Ostersundsfallet har ritten
inte specificerat straffvirdet pa de livesdnda 6ver-
greppen med mer 4n att de klart overstiger straff-
minimum, vilket f6r grov valdtikt mot barn ar fyra
ars fangelse.

Identifiering, skadestand och vigen framat

Som ndmnts ar det endast i Hissleholmsfallet som
barnen identifierades i samband med utredningen.
Det ledde till att de erholl status som malsdgande
i processen med ett malsiagandebitrade som forde
deras talan samt begérde skadestand fran giarn-
ingsmannen. Skadestandet i sig ar dock inte helt
oproblematiskt. Dels foreligger en stark risk for
att skadestandet skapar incitament till nya 6ver-
grepp, dels finns inget givet system fér vem som
ska hantera skadestdnden fram till det att barnet
fyllt 18 ar - i de fall ddr barnets foraldrar varit
inblandade i brottsligheten.

Det dr ECPATS standpunkt att réittsvisendet maste
arbeta for att alltid identifiera barnet/barnen i dessa
fall. Framst for att barnet pa sa sitt kan tas ur en
pagaende Gvergreppssituation men ocksa for att
barnet ska kunna erhalla status som malsidgande

i den juridiska processen. I de fall dér brottsoffret
tillerkdnns ett skadestind maste det ocksa upprittas
ett system som garanterar att pengarna kommer
barnet tillhanda pa ett rattssikert sitt — utan att
riskera att dessa fungerar som incitament f6r nya
overgrepp. For att forebygga, motverka och utreda
fall av live-streamade Gvergrepp krévs att sam-
arbetet mellan svensk polis och polis i andra linder
intensifieras, i vart fall, i de lander dér brottsligheten
ar utbredd och etablerad sasom pa Filippinerna.

SLUTSATS: Rattsvasendet
maste prioritera arbetet med

att identifiera barnet nar live-
streamade dGvergrepp utreds.
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| grazonen mellan det
lagliga och olagliga

For att faststalla att en bild eller en film utgér det som i lagen kallas
barnpornografi maste det framga att det &r ett barn pa bilden och att den
ar pornografisk. ECPAT hotlines analytiker ser dagligen bilder och filmer
pa barn som inte kan beddémas som illegala men som anda kranker barnet
sexuellt. Med anledning av detta har ECPAT Sverige analyserat materialet
djupare samt undersokt hur rattsvasendet bedémer bilder i grazonen.
Resultatet &r sammanstallt "I grazonen — en rapport om lagliga sexuella

krankningar av barn”.

Det grazonsmaterial som rapporteras till ECPAT
hotline kan, grovt sett, delas in i tvé kategorier:
alder och syfte, varav den senare i sin tur kan delas

in i tva underkategorier: poserings- eller nakenbilder.

I undersokningen lag fokus pa nakenbilder pé barn,
det vill sdga bilder som inte i sig 4r pornografiska
men som i sin kontext kranker barnet sexuellt.
Undersokningen av problematiken bestod dels i att
analysera de tips som inkommit till ECPAT Hotline,
dels i en enkétunders6kning hos polis och dklagare
ilandets sju polisregioner.

Kartlaggning av grazonsmaterial
i ECPAT Hotline

ECPAT Hotline borjade samla in statistik pa gré-
zonsmaterial under 2016. Det &ret inom 391 tips
(7,1% av de tips som inte ledde till ndgon atgérd)
avseende bilder och filmer i grazonen. D4 gra-
zonsmaterial i regel betraktas som lagligt 4r det
bade lattatkomligt och vanligt forekommande.
Utbudet visar ocksa pa en efterfragan som finns
pa just material i grazonen. Merparten av det
grazonsmaterial i ECPAT Hotline som utgérs av
nakenbilder pa barn har kopplingar till nudist/
naturistsammanhang. Ett flertal av dessa sidor
har ett kommersiellt syfte med att tillhandahalla

bilderna. Bilderna publiceras inte sallan hogupplosta,
vilket innebdr att de kan f6rstoras och beskéras
efter 6nskemal, och sidorna innehaller i regel ett
stort antal bilder.

~ -

-
0-10 bilder 11-50 bilder
21% 12%

| _

.
51-100 bilder Over 100
8% 59%

Grafen askadliggor antalet bilder per webbsida. Av de granskade
webbsidorna innehdll 59% hundra bilder eller fler.

Da statistiken fran ECPAT Hotline inte stracker
sig sé langt bak i tiden gar det inte att avgéra om
grazonsproblematiken ér ett vixande problem,
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"Bilder fran nudistlager dar barn
forekommer i 'oskyldiga’ bilder
som de inte sjalva valt att vara
med i och inte kunnat paverka
hur bilderna sprids ar en skymf
mot barnen. | de lagen man
finner stora mangder nudist-
bilder i en dator och dar man
forstar att syftet med bilderna

i just den har datorn ar sexuellt
sa borde dessa bilder kunna
raknas som barnpornografi”.

Polis och respondent
i enkatundersokningen.

dvs. om grazonsmaterial 6kar pé nétet. Dock
finns det indikationer pé att sa ar fallet. Taskforce
Argos® uppger i NetCleans rapport 2017 att de ser
alltfler samlingar med bilder som till en bérjan dr
helt oskyldiga, bilder fran t.ex. strinder, eller bilder
som manniskor sjilva ldgger upp pé sina barn i
sociala nétverk — som sedan publiceras i sexuella
kontexter.

Enkatundersokning hos polis och aklagare

Aven om barnpornografilagstiftningen ir relativt
tydlig med vad som utgor illegalt material 4r det i
praktiken inte alltid lika sjalvklart. Enkédtunder-
sokningen syftade till att underséka huruvida
det finns en enhetlighet i bedomning av material
i grazonen, dvs. om det rader konsensus kring
definitionen av grdzonsmaterial. For att gora detta
utformades en enkét med en och samma bild
som utgangspunkt. Bilden forestillde en tecknad
silhuettbild pa en naken flicka i 8-arséldern pa en

6 NetClean rapporten 2017, 8 viktiga insikter om barnpornografibrott, s. 31.

strand. Bilden placerades sedan i olika kontexter
och beskars allteftersom. Det visade sig att medan
vissa endast bedomde bilden i sig, sa tog andra in
kontexten som bilden var placerad i. Sdledes kunde
det konstateras att beddmningen av om en bild
utgor lagligt respektive olagligt material skiljer sig
at. Detta skapar en rittsosdkerhet i vilken barnets
skydd ser olika ut beroende pa omstidndigheter i
det enskilda fallet.

Grazonsproblematiken pa agendan

Problematiken kring grazonsmaterial 4r for de
flesta inte kand. Med rapporten vill ECPAT Sverige
synliggora den och uppmana till diskussion inom
rittsvasendet, civilsamhillet och allménheten. Vi
ar alla berérda av problematiken, pa ett eller annat
satt. I vara mobiltelefoner, surfplattor och andra
tekniska hjalpmedel bar vi alla pa bilder, manga
av dem pé barn. Barn har ocksi tillgang till egna
mobiler i allt hégre utstrackning och manga barn
lever en stor del av sina liv pd nitet. Bilder och
filmer produceras, laddas upp och delas - i de flesta
fall med goda intentioner. Men bilder och filmer
kan missbrukas och anviandas i sexuella syften.

Forekomsten och spridningen av grazonsmaterial
ar liksom dokumenterade sexuella 6vergrepp ett
globalt problem. Personen som producerar materi-
alet, barnet som skildras, servern dar materialet
lagras, webbsidan ddr materialet publiceras och
personen som konsumerar bilderna kan alla
befinna sig i olika lander. Dessa lander kan ha,

och har ofta, olika lagstiftningar nar det giller
material i grazonen. Fridgan maste ddrfor lyftas i
internationella sammanhang dé en storre samsyn
ar nodvandig for att mer effektivt kunna motverka
spridningen av dessa bilder och filmer. En samsyn
hos polis och aklagare runtom i Sverige ar ocksa
noédvindigt dd enkitstudien visade pa stora olik-
heter i beddmning av material i grazonen. I arbetet
med en 6kad samsyn krdvs vidare en specialisering
av rittsvasendet. For att barnets réttigheter ska till-
godoses fullt ut krdvs det att samtliga professioner
som arbetar med sexualbrott mot barn har spets-
kompetens inom omrédet. Barnrittsperspektivet
maste finnas med i alla led, nagot som kréver rétt
kompetens, vilket i sin tur kréver att ratt resurser
tillsatts.
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SLUTSATS: Det kravs en tkad
samsyn inom rattsvasendet for
vad som utgor en illegal bild pa
ett barn sa att rattssakerheten for
barnet ar densamma oavsett vart
| landet barnet befinner sig.
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Att bygga resiliens —
en hallbarhetsfraga

P& ECPAT Sverige arbetar manniskor som dagligen
konfronteras direkt med 6vergreppsmaterial pa
barn. Dessa personer utsitts for en psykisk belast-
ning som, utan kvalificerad handledning och st6d,
skulle kunna vara svar att hantera. I vissa fall kan
arbetet med detta potentiellt traumatiserande
material leda till att dessa yrkesménniskor sjdlva
utvecklar symptom pé posttraumatisk stress. Hos

professionella som drabbas av dessa symptom
kallas det ofta for sekundér traumatisering.
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Lund, 2016.
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Forenklat kan man siga att posttraumatisk stress
(PTS) och sekundir traumatisering (ST) skiljer sig
at satillvida att PTS kan drabba ménniskor som
utsétts direkt for trauman pa ett oforutsett eller
ovintat vis, till exempel genom en olycka eller om
personen blir utsatt for eller bevittnar vald eller
overgrepp. ST kan drabba ménniskor som i sitt yrke
utsitts for potentiellt traumatiserande handelser
eller material. Det finns en risk for pdverkan for den
egna psykiska hilsan hos ménniskor som behéver
hantera hindelser diar médnniskor avsiktligt skadar
andra médnniskor. Det kan gilla poliser, brandmén,
psykologer eller hilso- och sjukvardspersonal.
Exponeringen for potentiellt traumatiserande
héndelser eller material ar alltsa en del av yrket for
dessa professioner. Den professionella kan genom
sitt empatiska engagemang bli negativt paverkad
av andra mdnniskors trauman.

ECPAT Sverige kommer att starka traumamedveten-
heten i organisationen genom utbildningsinsatser
och genom att fortsattningsvis och kontinuerligt
arbeta for att starka resiliensen, det vill sdga mot-
standskraften, hos analytikerna pa ECPAT Hotline,
men ocksé hos den 6vriga personalen som alla pa
olika sétt konfronteras med sexuell exploatering av
barn pa daglig basis. Som ett led i ECPAT Sveriges
internationella och kunskapsbyggande engagemang
har ECPATSs programchef och leg psykolog Maria
Schillaci utbildat hotlinekollegor i Kambodja i just
organisatorisk traumamedvetenhet.

Att pé olika satt kunna bidra till att stodja det
globala brottsférebyggande arbetet via ECPAT
Hotline, Project Arachnid och INHOPE-nitverket
ger meningsfullhet och véger upp det svéra i arbetet
for ECPATS analytiker. Det psykosociala stodet ar
satillvida en viktig organisatorisk hallbarhetsfraga
och didrmed en prioriterad fraga for ECPAT Sverige.
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Analys

Statistiken

ECPAT Hotline klassificerar allt granskat bild-
och filmmaterial som kan bedomas vara illegalt
och som skickas vidare till INHOPE eller Interpol.
Bland annat klassificeras barnets alder och kén,
huruvida materialet har delats i kommersiellt syfte
och vilken typ av webbsida som materialet har
upptéckts pa. Allt material som skildrar ett barn
pé ett sexuellt sétt dr en grov krankning av barnet,
oavsett om det ror sexuell posering eller valdtikt.

Antalet inkomna tips till ECPAT Hotline har okat
de senaste dren, den storsta 6kningen skedde 2016
jamfort med 2015 da antalet férdubblades till 6 558
stycken. Under 2017 inkom 7 088 tips, en 6kning
med cirka atta procent. Andelen som kunde be-
domas som illegala 6kade dock mer markant, fran
16,8% under 2016 till 30,2% under 2017. Det &r
sdrskilt tips pa svenska servrar som okat, frdn 88
stycken 2016 till 1 438 stycken 2017, framst bero-
ende pa att Canadian Centre for Child Protection
startade Project Arachnid och ett effektivt arbete
fran brittiska IWFE.

Den héga andelen spadbarn i det illegala materi-
alet 2016 (8,5%) 6kade nagot under 2017 till 9%.

SLUTSATS: ECPAT Hotline fick
under 2017 in fler relevanta tips,

och fler tips pa illegalt material
pa svenska servrar.

Siffran 4r dessutom dnnu hogre om endast de tips
som inkom via INHOPE studeras, 11,5%. Siffrorna
vad giller forpubertala barn och pubertetsutveck-
lade barn minskade under 2017, medan andelen
som ej gatt att avgora okade. Vad giller barnets
kon ar skillnaderna 2017 jamf6rt med 2016 endast
marginella. Barn av bada konen férekom i 13,5%
av materialet, medan flickor utgjorde 57,5%, pojkar
12% och 17% ej var klassificerat.

Vad giller material med pubertetsutvecklade barn
sa minskade andelen frén 11,9% under 2016 till
endast 3% under 2017. Troligen &r siffran i verklig-
heten betydligt hogre. Orsaken till att statistiken
inte ger en rittvisande bild ar svarigheten att be-
doma huruvida en fullt pubertetsutvecklad person
ar under eller 6ver 18 ar. Det finns med andra ord
en betydande grazon med sexuell exploatering av
pubertetsutvecklade barn.

ECPAT Hotline sag firre webbsidor dar 6vergrepps-
material delas med ett uttalat kommersiellt syfte
under 2017. Andelen minskade fran 5,7% under
2016 till 2% under 2017. Det ér riskabelt for en
forovare att betala for tillgang till dokumenterade
sexuella overgrepp pa barn. Webbsidan som utger
sig for att sdlja materialet kan antingen behalla
pengarna och strunta i att sinda 6ver materialet,
eller ocksé utéva utpressning. Den som forsokt
kopa overgreppsmaterial vinder sig sannolikt
inte till polis. Detta betyder dock inte att den
kommersiella aspekten i sexuell exploatering av
barn minskar, men den tar andra former. Live-
streaming av sexuell exploatering av barn ar ett
exempel, dir bland annat svenska for6vare betalar
for att titta pa sexuella 6vergrepp pa barn.

Totalt 4 945 tips hanterades inte vidare av ECPAT
Hotline. Den vanligaste orsaken var att materialet
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inte kunde bedomas vara illegalt (3 126 stycken,
eller 44% av alla inkomna tips). I regel rorde det
sig om pornografi, men det kunde ocksa rora sig
om helt orelaterat material. I 541 fall var materialet
redan borttaget fran den aktuella webbsidan nér
ECPAT Hotline granskade tipset, och i 364 fall var
hela webbsidan nedstingd. Andra anledningar
var att webbsidan av olika anledningar inte var
tillgdnglig eller mojlig att fa access till, eller att det
inte gick att avgora huruvida personen pa bilden
var ett barn.

Den kraftiga 6kningen av illegalt material pa
svenska servrar, fran 88 stycken 201 till 1 418
stycken 2017, kan hérledas till tips fran hotlines

i Kanada och Storbritannien. ECPAT Hotline har
kunnat identifiera tre sammanlankade webbsidor
for fillagring som de som framst utnyttjats for
delning av illegalt material.

Overgreppsmaterialet som bedéms som illegalt
kan i sig vara mycket varierande. Det kan vara

allt fran sexuell posering till skildringar av vald-
takter. En del av materialet 4r, eller ser ut att vara,
egenproducerat. Det bestar i regel av bilder eller
filmer som barnet producerat, till exempel i syfte
att dela med en partner. I dessa fall blir materialet
olagligt ndr det konsumeras, delas eller laddas ned
av andra personer. Detta material kan ocksé vara
producerat under 6vertalning, hot eller tvang.

Kvinnliga fordvare

Kvinnliga férovare har alltid varit synliga i det
material som ECPAT Hotline granskar, men de
senaste 18 manaderna har de dykt upp allt oftare.
Omfattningen har okat fran att bild- eller film-
material har dykt upp bland de inkomna tipsen
nagon gang per vecka, till flera gdnger varje dag.
ECPAT Hotline for ingen statistik ver forovares
kon eller alder, men 6kningen &r sa pass tydlig att
den bor undersékas ndrmare. Det kan rimligen inte
bero pa att kvinnliga férévare plotsligt dokumen-
terar och delar egna 6vergrepp i en hogre om-
fattning 4n tidigare. Daremot kan andra faktorer
sasom att insamlade bibliotek med sddant Gver-
greppmaterial dar kvinnor medverkar plotsligt
delas i hogre omfattning.

SLUTSATS: Kunskapen om
kvinnliga férévares brott och deras

brottsoffer maste starkas sa att fler

brott kan upptackas och ratt hjalp

kan sattas in.

Kvinnor som begar sexuella 6vergrepp pa barn
innebdr delvis samma problem som nir mén begar
overgrepp, men det finns ocksa specifika problem.
Kvinnliga férévare passar inte in i den allmédnna
uppfattningen om vem en forévare ér. Det finns olika
forestallningar kring manlighet och kvinnlighet
vilket genererar fordomar sdsom att kvinnor endast
begér 6vergrepp om det finns en man i kulisserna,
eller att kvinnor bara utnyttjar pojkar i puberteten
och att det da inte dr att jaimfora med det vi annars
kallar for sexuella 6vergrepp pa barn. Dessa for-
domar forminskar inte bara kvinnans ansvar for
overgreppet utan ocksa den sexuella krankningen
av barnet. De riskerar ocksa att skapa tvivel hos
bade den som utsitts och hos vuxna runtomkring.
Var det verkligen ett 6vergrepp?

Forskningen kring kvinnliga forovare dr bristfillig,
men en hel del har hant de senaste dren. Rédda
Barnen i Danmark gjorde en sammanstillning

av forskningsldget i rapporten "Kvinders vold og
seksuelle overgreb mod bern” (Serensen, Jakobsen
2017). Sammanstéllningen visar att det gar att se en
tendens dér kvinnors sexuella 6vergrepp mot barn
uppfattas som mindre allvarliga, vilket i sin tur har
betydelse for det utsatta barnets forstielse av vad
som skett och vilken hjélp barnet far.

Vad giller fragan om kvinnans aktiva roll i ver-
greppet, visar en jamforelse av amerikanska fall
1992-2011 att kvinnliga forovare begick Gvergreppen
ensamma i 62% av fallen, tillsammans med en eller
flera mén i cirka en tredjedel av fallen och tillsam-
mans med en eller flera kvinnor i sex procent av
fallen’. Det dr en stor skillnad jamfort med manliga

7 Sexual Victimization Perpetrated by Women: Federal Data Reveal Surprising Prevalence, Aggression and Violent Behavior September 2016,

Lara Stemple, Andrew Ryan Flores, llan H Meyer, sid 4.
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forovare, som begick 6vergreppen sjilva i 88,2%
av fallen.

I en mindre analys som ECPAT Hotline under
varen 2018 gjorde av 51 serier med kvinnliga foro-
vare, ddr en serie ar ett antal bilder eller filmer med
samma forovare eller samma utsatta barn, kunde
konstateras att det i 58% av fallen rérde sig om en
ensam kvinnlig férévare (44%) eller flera kvinnliga
forovare (14%). I 37% av fallen samarbetade kvinnan
med en manlig férévare. Denna ministudie skiljer
sig fran andra granskningar da vi endast utgétt fran
vad som gar att faststdlla utifran bilderna.

Det ar ingen betydande skillnad mellan de 6ver-
grepp som kvinnor respektive médn begar, sett fran
den skada de orsakar barnet. Nagra andra skillnader
gar dock att utrona. Bland manliga fér6vare finns
inte sdllan en syn pa barnets sexualitet som lik den
vuxnes, vilket av dem kan tolkas som att barnet
”frivilligt” kan inga och &ven ta initiativ till en
sexuell relation med en vuxen forévare. Den upp-
fattningen ar enligt Ridda Barnens sammanstall-
ning inte lika allméan hos kvinnliga férévare. En
annan trend som den danska rapporten pekar pa ar
att de kvinnliga for6varna tycks bli yngre. Fokus for
dessa yngre forévare avviker fran de dldre genom ett
behov av att féorédmjuka och forlojliga barnet som
utsétts. En amerikansk forskningssammanstillning
pekar mot att genomsnittsaldern f6r kvinnliga
forovare ligger runt 30 ar. I den ministudie ECPAT
Hotline gjorde av kvinnliga férovare bedémdes 30%
vara under 30 r, och hela 78% under 40 ar.

SLUTSATS: Rattsvasendet
maste rusta for att kunna

hantera den typ av mangdbrott
som groomingarenden utgor.

En fordvare — manga brottsoffer

Internet gor det mojligt for forévare att bega ett
stort antal brott pa flera brottsoffer samtidigt och
i olika lander. I Uppsalafallet som denna rapport
tittat ndrmare pa rorde det sig om 27 malsdganden
i USA, England och Skottland. Det verkliga antalet
brottsoffer befaras dock vara lingt storre dn sé.

I ett pagdende drende i Norge har polisen hittills
identifierat drygt 600 barn som alla blivit utsatta
for 6vergrepp av en och samma person. Den miss-
tankte, som utgav sig for att vara en ung kvinna,
tog kontakt med pojkar pa internet. Han formadde
dem att bega sexuella handlingar pa sig sjdlva och
begick dven egna fysiska 6vergrepp pa ett stort
antal barn.

Mot bakgrund av brottslighetens form, att det
handlar om ett stort antal brottsoffer som kan be-
finna sig i olika ldnder, &r brottet bade svarutrett
och resurskravande vilket utgér en utmaning for
rittsvisendet. Arendena vixer sig ofta snabbt till
stora drenden med ménga brottsoffer, ibland sa
manga som flera hundra. Det dr inte omojligt att
den siffran kommer att bli dn storre inom kort.

I takt med att tekniken utvecklas, utvecklas dven
mojligheten for forovare att agera effektivt. Det
racker inte med att polisen ges tillrdckliga resur-
ser. Domstolarna méste ocksa ha den kapacitet
som krévs for att hantera drendena - i form av tid,
kunskap, resurser och nya metoder. Detta utgor en
utmaning som réttsvasendet maste rusta for inom
en snar framtid.
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Statistik

ANTAL INKOMNA TIPS TILL ECPAT HOTLINE

3082

2754

2169

2715

5430
6558
7088

ANTAL INKOMNA TIPS PER KATEGORI 2017
(antal som bedomdes som illegala i parantes)

Misstankta dokumenterade

sexuella 6vergrepp pa barn: 6986 (2123)
Misstanke om forévare som reser
i syfte att exploatera barn sexuellt: 11 (6)
Misstanke om manniskohandel
med barn fér sexuella syften: 14 (4)
Misstanke om grooming: 77 (10)
HANTERADE TIPS: 2143
Skickat till polis: 6%  (125st
varav 62 i TOR/Freenet)
Skickat till INHOPE/Interpol: 30% (600)
Skickat till ISP/sajtagare: 66% (1418)
TIPS INKOMNA FRAN INHOPE: 636
(exklusive Cybertip/Arachnid)
Spadbarn: 11,5% (73st)
Forpubertal: 44% (281st)
Pubertetsutvecklad: 0,5% (3st)
Ej avgjort: 44% (281st)
Kén, bada: 17% (108st)
Flicka: 61% (384st)
Pojke: 19% (123st)
Ej avgjort: 3%  (21st)

TIPS FRAN KANADENSISKA CYBERTIP: 781 st

Tips inkomna som ett resultat av Project Arachnid
specificerade inte kon eller dlder pa barnet.

TIPS VIDAREBEFORDRADE TILL

INHOPE/INTERPOL: 600
Spadbarn: 6,3%  (38st)
Férpubertal: 56,5% (339st)
Pubertetsutvecklad: 5,7% (34st)
Ej avgjort: 31,5% (187st)
Kon, bada: 10,3%  (62st)
Flicka: 54,3% (326st)
Pojke: 4%  (24st)
Ej avgjort: 31,3% (188st)
TIPS SOM HANTERADES VIA INHOPE: 1236
(till ECPAT Hotline, fran ECPAT Hotline)

Spadbarn: 9% (111st)
Férpubertal: 50% (620st)
Pubertetsutvecklad: 3% (37st)
Ej avgjort: 38% (468st)
Kén, bada: 13,5% (170st)
Flicka: 57,5% (710st)
Pojke: 12% (147st)
Ej avgjort: 17% (209st)
Kommersiell: 2%  (22st)
Icke-kommersiell: 98% (1 224st)
EJ HANTERADE TIPS: 4945
Orsak:

Ej illegalt: 3126
Materialet borttaget: 541
Sidan nedsténgd: 364
Ej atkomligt/relevant: 390
Inget resultat: 264

Material i grazon: 260
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Slutsatser

Fordvare som producerar, delar och laddar
ned dvergreppsmaterial ror sig i ett om-
rade som saknar nationsgrinser, och pé
samma sitt mdaste arbetet mot brottet och
for barnets ritt bedrivas. Global sam-
verkan 4r nédvandig for att effektivisera
arbetet mot sexuell exploatering av barn
pa internet.

| princip varje utredning av ett dokumenterat
sexuellt 6vergrepp pa ett barn borjar med
ett IP-nummer. Datalagring 4r darfor ett
maste for att polisen ska kunna utreda
misstankta sexualbrott mot barn. I dag
laggs tusentals drenden ned pa grund av
att polisen inte har tillgang till de uppgif-
ter de behover for att utreda ett misstankt
brott.

Med 6kad kunskap hos barn och vuxna om
vad som &r brottsligt, och hur ett utsatt
barn samt vuxna i barnets niarhet kan
agera, kan sexuell utpressning av barn pa
internet forebyggas.

Sexuella o6vergrepp mot barn som sker 6ver
natet dr lika allvarliga for barnet som de
som sker utanfor nitet. Konsekvenserna
av ett 6vergrepp via nitet kan vara lika
langtgédende som vid fysiska 6vergrepp.
I de fall 6vergreppen dokumenteras och
sprids pa nitet kan konsekvenserna for
barnet vara livslanga.

Mycket pekar pa att live-streamade sexuella
dvergrepp pa barn ir ett vanligare brott
an vad som framkommer, men brottet
ar svart att uppticka.

10

For att forebygga, motverka och utreda
fall av live-streaming krivs ett intensifierat
samarbete mellan svensk och nationell
polis i det landet de fysiska Gvergreppet
péa barnet dger rum. Arbetet med att
identifiera barnet maste prioriteras. I
Sverige bor det utredas huruvida fall av
live-streaming kan eller bor rubriceras
som ménniskohandel.

Det kravs en 6kad samsyn inom rattsvasen-
det for vad som utgor en illegal bild pa

ett barn sa att rattssikerheten for barnet
ar densamma oavsett vart i landet barnet
befinner sig. Vidare kréavs en 6kad med-
vetenhet om hur bilder kan missbrukas pa
ett sitt som kan krianka ett barn sexuellt —
utan att vara olagligt.

Andelen tips till ECPAT Hotline som kunde
bedoémas som illegalt 6kade fran 16,8%

ar 2016 till 30,2% ar 2017. Andelen spad-
barn i materialet dr fortsatt hog (9%), och
under dret kunde en kraftig 6kning av tips
rorande illegalt material pa svenska servrar
noteras.

Kunskapen om kvinnliga férovare och deras
brott 4r i dag lag. Mer kunskap behévs om
kvinnliga férévare och deras brottsoffer,
for att brotten ska upptickas och sa att
adekvata hjélpinsatser kan utformas.

Réttsvasendet maste rusta for att kunna
hantera den typ av mangdbrott som
groomingirenden utgor. Det handlar dels
om att tillsdtta ratt resurser till polis och
dklagare att utreda brotten, dels om att
sikerstilla att domstolarna har de resurser
som kravs for att kunna hantera drendena
och doma darefter.
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