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ECPAT Sverige ar en barnrattsorganisation som arbetar mot
sexuell exploatering av barn. Vi sprider kunskap om brottsligheten
och forebygger att barn och unga inte utsatts. Vi arbetar med
opinionsbildning och paverkansarbete mot makthavare och vi
samarbetar med myndigheter, foretag och andra organisationer.
Vi driver tre operativa verksamheter: ECPAT Hotline, en anmalnings-
sida for misstankt sexuell exploatering av barn; Ditt ECPAT, en
stodlinje for barn och unga och ECPAT Vuxenstod, en stddlinje for
foraldrar och vuxna i barns narhet.
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Forord

“Nude pa natet” har vi pA ECPAT Sverige
(ECPAT) valt att kalla den drliga webbaserade
undersékning dir barn och unga delar
erfarenheter och kunskaper med oss kring
sexualbrott pa nitet. I forra drets upplaga sag vi en
stor 6kning av barn som vittnade om en foreteelse
som gar under namnet "exposekonton”. Det
handlar om anonyma konton pa sociala medier,
eller forumtradar pé nitet, dar barn delar naket
och sexuellt material pa andra barn. Det stod tidigt
klart for oss att det dr en brottslighet dér de flesta
av de som utsitts och de som utsitter dr barn.

Vi insdg dven att barnen som hénger ut andra
sillan 4r medvetna om att de begar sexualbrott och
att de i huvudsak ser det som ett digitalt sitt att
trakassera och mobba. Niar ECPAT 2022, for tredje
aret i rad, genomfoérde "Nude pé nitet” valde vi att
i fordjupningsdelen fokusera pa exposekonton, for
att inhamta kunskaper kring detta nya fenomen.

Den digitala klyftan mellan barn och vuxna ar djup
nér det kommer till barns utforskande av sexualitet
pa nitet. Nar det kommer till exposekonton ar
klyftan avgrundsdjup. Ju mer vi kommit i kontakt
med exposekonton desto tydligare star det klart
for oss hur angeldget det dr att vuxenvirlden far
kunskaper for att ha mojlighet att ingripa och
férhindra att barn hings ut. Uthdngningar som
kan fa langtgaende och forédande effekter pa
barns och ungas vilméende och psykiska hilsa.
Om inte vuxenvirlden redan nu agerar och
kraftsamlar kommer exposekonton sannolikt att
normaliseras och skapa en internetkultur dér barn
kan krinka och forfolja varandra, i ett klimat av
total ansvarsfrihet och minimal risk f6r pafoljder.

Vi vet att barn 4r experter pa sin egen situation
och att det &r helt nddvindigt att vuxenvirlden
lyssnar pa barns erfarenheter och upplevelser f6r
att dra lardomar av deras vardag. Den vardag som
vi vet till stor del utspelas pa nitet. Barnens egna
berittelser dr grunden och forutsittningen for

att denna rapport skrivits. Tack vare en iterativ
metod, dir barnen i de flesta avseenden har lett oss
framat, har vi hittat en vig att nd barn och unga pa
deras villkor. Resultatet har varit 6vervildigande.
12022 ars upplaga av Nude pé nitet deltog 13 433
barn mellan 10 och 17 ar.

Vi vill verkligen tacka alla barn och unga som
sa modigt har delat med sig av erfarenheter och
kunskaper. Vi kommer att férvalta det fortroende
ni har gett oss!

Vi hoppas att med denna rapport ge dig som
forélder, larare, kurator eller annan viktig vuxen i
barns nérhet, kunskaper och diskussionsunderlag.
Vi hoppas éven att du som politiker och besluts-
fattare prioriterar
och resurssitter
utifran de
langsiktiga
konsekvenser
barns utsatthet pa
nitet kan leda till.

A g

Anna Karin Hildingson Boqvist
Generalsekreterare ECPAT Sverige
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Sammanfattning

Den har rapporten ar en analys av ECPATs
arliga unders6kning Nude pa natet som

vi har gjort tillsammans med barn och
unga. | rapporten presenteras kvantitativa
resultat fran undersékningen, och tack
vare att manga barn lamnat fritextsvar
kan vi komplettera barnens svar med
fordjupat innehall och fa en djupare
forstaelse for deras resonemang och
erfarenheter.

Rapporten fokuserar pa si kallade
exposekonton pa nitet och hur dessa konton

eller forumtradar anvinds for att sprida sexuellt
kriankande bilder och 6vergreppsmaterial pa
framfor allt flickor. I manga fall &r den som
bilderna har skickats till jamnaérig, ofta en partner
eller en flirt. Dessa personer har sedan lagt upp
de intima bilderna pa exposekonton. Ofta har

flickorna skrivit meddelanden pa bilderna eller
filmerna som signalerar att personen de skickat till
ar ndgon som de har haft fortroende f6r, i bilderna
kan det exempelvis sta “dlskling” eller “jag dlskar
dig”. I andra bilder skriver flickorna att de inte

vill mer eller att det de tvingas gora dr smirtsamt,
att de dr traumatiserade och en del ber om att

fa sluta. Effekterna blir att flickor begrénsar sig,
undviker att dela intimt material och att de i vissa
fall ddmer andra som gor det. Synen pa nakenhet
och sex som skamligt f6r flickor har alltid funnits
i sambhillet, men via exposekonton kan denna syn
fa ny kraft och laddar varje uttryck f6r flickors
lust med skam och skuld - ofta i kombination med
ett grovt misogynt spréak. I ett sidant klimat 6kar
risken for redan sarbara grupper att bli utsatta da
vi vet att sannolikheten att bli uthingd korrelerar
med andra risker for att bli trakasserad och utsatt
for sexuellt och fysiskt vald.

Omgivningen runt barnen ger signaler om

att fenomenet inte dr allvarligt. Plattformarna

har funktioner som aktivt lockar in barnen pa
exposekonton. De agerar dven langsamt med

att ta bort 6vergreppsmaterial och konton som
bryter mot lagen och allvarligt skadar enskilda
barn. Rittsvidsendet har inte lyckats kommunicera
att de ser allvarligt pa fenomenet. Skolanstillda
har for lag kunskapsniva och kanner inte till

att exposekonton férekommer. Enligt barnen i
enkiten verkar skolans personal vara oroande
passiva i att hantera situationer dir elever blir
trakasserade och krinkta efter att ha blivit
uthéngda. Givet detta 4r det inte konstigt att barn
forringar allvaret i att titta pa exposekonton eller i
det efterfoljande skvallret och trakasserierna.

Vid sidan av det svikna fortroendet och
krankningen forvirras situationen genom att
barnets namn, alder, skola och konton pa sociala
medier skrivs ut vilket gor det mojligt for andra
att kontakta och trakassera det utsatta barnet ar
efter ar. Vissa exposekonton bestar av mycket
stora mangder namngivna bilder och filmer.
Barnets personuppgifter i kombination med

den stora mingden bilder innebir att materialet
kommer lackas ett stort antal ganger under
manga ar och att barnet kan sparas under lang
tid. Samtliga sexualbrott som aktualiserar for
spridning av 6vergreppsmaterial pa exposekonton
har, i de grévre fallen, fangelse med i straffskalan.

Andra barnpornografi-
lagstiftningen

Infor strikt ansvar

Plattformarna maste ta
sitt ansvar

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Det ér viktigt att lyfta att manga av de som

begar brott kopplade till exposekonton sjéilva

ar barn. I enkéten ser vi att denna typ av
uthdngning riskerar att leda till verbala och fysiska
trakasserier, utfrysning, utpressning, hot och
valdtakter. De konstanta krankningarna paverkar
barnens maende mycket negativt och i enkiten
berittar barn om att de slutat gd till skolan eller
att ga ut 6verhuvudtaget, om konstant dngest,
depression, sjilvskadebeteende och suicidf6rsok.

Att barn utsitts for sexualbrott dr fullkomligt
oacceptabelt och de konstanta rittighets-
krankningar som barnen utsitts for maste
upphora nu.

Ett kunskapslyft om
exposekonton infors

Utredningar som ror sexual-
brott mot barn prioriteras




| undersékningen Nude pa natet 2021
fanns det ett stort antal berattelser

som handlade om exposekonton och
erfarenheten att bli exposad, det vill
séga att bli uthangd pa ett exposekonto.

Dessa berittelser stack ut av flera skl och inte
minst att det ofta handlade om barn som utsatte
andra barn. Det var ocksd tydligt att bli exposad
ofta innebar ett stort och langvarigt lidande for
de utsatta barnen och att det kraftigt 6kade risken
for att utsittas for nya krankningar och brott. Nar
ECPAT arbetat med fragan har det blivit tydligt
att exposekonton ir ett fenomen som &r nistan
helt oként bland vuxna. Detta giller 4ven vuxna
som arbetar med barn som lirare, kuratorer och
personer som arbetar i socialtjansten. Det verkar
ocksd som att barnen har ett storre motstand

mot att vinda sig till vuxenvirlden f6r stéd dn

vid annan brottslighet. Det dr darfor pakallat

att inleda med en kort forklaring av vad ett
exposekonto ir och vilken plats de har i

manga barns liv.

Under 2022 kontaktade fler barn #n tidigare var
stddverksamhet Ditt ECPAT med fragor om bilder
som sprids pa forum som exempelvis Reddit och
Discord. En anvindare startar en trad, ofta med
ett misogynt namn och/eller expose i titeln, dir
anvindaren uppmanar andra att dela nakenbilder
pa flickor. Sedan ansluter sig fler anvindare till
forumet och delar egna ldnkar till Dropbox eller
andra fildelningstjanster dir 6vergreppsbilder,
prenumerationer och/eller linkar till material siljs.

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

VAD AR ETT

EXPOSEKONTO?

Maénga anvindare efterfragar bilder pa flickor och
kvinnor i deras niarhet och uppger deras namn
och skola. Exposekonton kan bade vara lokala och
globala. I diskussionstraden framgér det tydligt att
anvindarna ir vil medvetna om att flickorna, vars
nakenbilder delas utan samtycke, 4r minderariga.
Lankarna till fildelningstjansterna siljs antingen
genom att anvindaren swishar en summa eller
startar en prenumeration.

11
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”Nar nagon har
ett konto pa en
viss hemsida/
app som andra
kan betala

for att fa se.
Det kanske ar
nakenbilder
eller liknande.”
Pojke, 15 ar
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"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Varje Dropbox innehaller ofta tusentals

bilder som &r sorterade i undermappar med
flickornas namn och i en mapp finns vanligtvis
hundratals bilder och filmer. En del av filmerna
ar inspelade av girningspersonen, som férutom
att visa sitt eget namn pa exempelvis Snapchat,
visar anvindarnamnet pa den som har skickat
bilden och andra flickor som foljer honom. Om
gidrningspersonen, ofta en kille eller man, dr den
som stir bakom kontot ser han ofta till att han inte
filmar sitt ansikte om han sjilv dr med i filmen.
Manga ganger har flickorna skrivit meddelanden
pé bilderna eller filmerna som signalerar att
personen de skickat till &r ndgon som de har haft
fortroende f6r, i bilderna kan det exempelvis

sta “dlskling” eller “jag élskar dig”. I andra bilder
skriver flickorna att de inte vill mer eller att det de
tvingas gora dr smirtsamt, att de dr traumatiserade
och en del ber om att fa sluta. Det finns dven
meddelanden dir flickorna ber personen att inte
screena materialet. Om gérningspersonen har
skrivit meddelanden i bilderna eller filmerna ar
spraket ofta grovt misogynt och anvinder ord
som “hora” eller “slampa” tillsammans med namn
och kontaktuppgifter till flickorna. Bilderna och
filmerna som delas genom prenumerationer eller
annan betalning 4r i de flesta fall hamtade fran
sociala medier som Snapchat och Instagram.

Det finns tydliga regler for hur materialet ska
delas pa de lokala exposekontona vilket
illustreras har.
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Sa har har vi gjort

eCpat

Under 2022 genomforde ECPAT for
tredje gangen den berattelsebaserade
enkatundersokningen Nude pa natet.

Enkitens syfte var att studera barns upplevelser,
attityder och strategier for att hantera sexuella
Svergrepp, pa och utanfor nitet, utifran korta
berittelser baserade pa andra barns vittnesmal
om sina upplevelser. I enkiten fanns, férutom
berittelserna, tre fordjupningsomraden. Dessa
handlade om barns utsatthet for sexualbrott pa
internet, exposekontona dir det sker en stor
spridning av naket och sexuellt material av barn,
samt barns erfarenheter av och attityder till
6vergrepp dir barn utnyttjas av vuxna f6r kop
av sexuell handling. Denna rapport fokuserar pa
vad barnen berittade for oss i fordjupningsdelen
om exposekonton samt tre berittelser som &r
kopplade till den. Vi har i vissa fall inkluderat
fritextsvar fran 2021 ars enkit eftersom det var
genom dessa vi uppmirksammades pa vidden av
problemet. Kunskapen om hur exposekonton ser
ut har vi dven fatt fran var Hotline.

Vilka barn deltog i Nude pa natet?
Unders6kningen genomfordes under tolv dagar

i borjan av juni 2022 och barnen fick information
om den via en kampanj pa TikTok, Instagram och
Snapchat. Genom att klicka pa en link kom de till
en sida som handlade om undersokningens syfte,
information om ECPAT och ECPATSs stodlinje.
Malgruppen for undersokningen var barn i aldern
10-17 ar. Barn i 10-12 ars aldern har en nirvaro
pé sociala medier 4ven om aldersgrinsen dr 13 ar.

Barnen fick inledningsvis svara pa bakgrunds-
fragor om alder, konsidentitet, vilka vuxna de
bodde med och om de och/eller deras forildrar
var fodda i eller utanfor Sverige. Barn 6ver tretton
ar fick fragor om de hade en neuropsykiatrisk
diagnos och om de identifierade sig med
HBTQIA+ (paraplybegrepp for homosexuella,
bisexuella, transpersoner, personer med queera
uttryck och identiteter och intersexpersoner).
Barn upp till 13 ar fick besvara hogst tre
berittelser slumpade ur ett urval av sex
berittelser. Barn mellan 14 och 17 ar fick

besvara tre berittelser slumpade ur ett urval av
tolv. Berittelserna kunde till exempel handla

om att fa sina bilder spridda utan samtycke,

sdlja nakenbilder eller att bli utpressad pa

nitet. I berittelserna finns det barn som bade
utsitts och som utsitter andra barn. Barnen

fick dven mojlighet att delta i ett eller flera
férdjupningsomraden eller dela en egen berittelse.

I undersokningen har 13 433 barn svarat pa

minst en berittelse och genomsnittet ligger pa
strax 6ver tva besvarade berittelser per barn.
Barnen fick svara pa om de sjilva eller en vin hade
erfarenhet av ndgot som paminde om berittelsen.
De fick dven mojlighet att limna kommentarer i
fritext. Drygt 2 500 barn skrev minst en fritext-
kommentar och totalt kom det in 5 500 fritextsvar,
manga av dessa var mycket langa. 1 112 barn har
svarat pa fordjupningsomradet om exposekonton
och 1 073 har svarat pa fraigorna om
brottutsatthet.

Majoriteten av barnen (cirka 75 procent) som
svarade pa undersokningen var mellan 14 och
17 ar. Drygt hélften, 52 procent, var flickor och
44 procent var pojkar. Strax under tva procent
av barnen var icke-binira. Ovriga barn svarade
antingen “annat” eller har inte velat uppge sin
konsidentitet. En stor majoritet, 81 procent, ar
fodda i Sverige med foraldrar f6dda i Sverige.
12 procent dr fodda i Sverige av fordldrar
som inte dr det. Sex procent dr fodda
utomlands av fordldrar som
ar fodda utomlands samt
en knapp procent r
fodda utanfor Sverige

av foréldrar fodda i
Sverige. 60 procent

av barnen bor med

béada sina foréldrar

och nistan lika

manga, 18 respektive

17 procent, av de 6vriga
bor antingen vixelvis hos
sina forildrar eller med en
ensamstaende fordlder. Knappt
fem procent uppger att de inte bor
med nagon av sina foraldrar. Bland de
dldre barnen uppger 18 procent att de har en
neuropsykiatrisk diagnos (NPF-diagnos) saisom
autism eller ADHD och 17 procent identifierar sig
som HBTQIA+. Bland barnen som identifierar sig
som HBTQIA+ ér det mer #n dubbelt sa ménga
flickor, 22 procent, som uppger detta jaimfort
med pojkar (dar 9 procent gor det).
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Barns analys av
undersokningen - metod

I rapporten presenteras kvantitativa
resultat fran undersokningen i diagram,
men tack vare att manga barn lamnat
fritextsvar kan vi komplettera barnens
svar med fordjupat innehall och fa en
djupare forstaelse for deras resonemang
och erfarenheter.

Detta blir speciellt tydligt d& det ror ett omrade
dér vuxenvirlden nistan helt saknar insyn.

I manga fall kan barnens beskrivningar sta fér
sig sjalva och behover ingen ytterligare tolkning.
En viktig del av ECPATS analys ir att viva
samman barnens svar med lagstiftning och
tidigare forskning.

For att fa bittre forstaelse for barnens tolkningar
och 16sningar bjod ECPAT in barn i analysarbetet.
Analysarbetet skedde i tvd steg dir det forsta
genomfordes i sex fokusgrupper med deltagare i
sjunde och attonde klass. Grupperna bestod av sex
till tio barn och delades upp i flickor och pojkar.
Skolans kurator och mentor fanns tillgingliga

om barnen skulle behova std. De fick dven
information om ECPATSs stédlinje for barn
och unga.

Vi presenterade resultaten fran vir undersokning
och bad barnen foresla vad de sjilva, de digitala
plattformarna, rittsvisendet och skolan kunde
gora for att minska antalet exposekonton och
antalet uthingda barn. Barnen fick prioritera
forslagen utifran hur stor paverkan de trodde

att de skulle ha och hur svéra de skulle vara att
genomf6ra. Barnens forslag delades in i kategorier
och alla gruppers bedomningar sammanfordes i ett
gemensamt prioriteringsdiagram indelat utifran
kon. I det andra steget resonerade gymnasie-
ungdomar om resultaten fran workshopen.

I denna gruppintervju diskuterade ungdomarna
bade for- och nackdelar med de yngre barnens
forslag. Intervjun transkriberades och barnens
resonemang presenteras i anslutning till
resultaten fran workshopen.
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Vad sager lagen?

eCpdt

Nar barn och unga beskriver materialet pa
exposekonton anvander de ofta begreppen
“nudes” eller “nakenbilder”.

Nir vi granskar materialet som kommer in till Ditt
ECPAT eller till var webbaserade anmélningssida
ECPAT Hotline ser vi att det som barn kallar en
nakenbild kan vara allt fran en intim bild som
tagits i en spegel till kortare filmsekvenser dar
barnet penetrerar sig sjidlv med ett verktyg eller
egna fingrar. Det kan &ven handla om filmer
eller bilder som visar fysiska samlag, ofta filmas
flickan utan att killen pa bilden kan identifieras.
Majoriteten av materialet 4r egenproducerat
vilket innebér att det 4r barnet sjdlv som har tagit
bilden eller spelat in videon, frivilligt eller under
hot och utpressning.

Det finns flera olika brott som kan aktualiseras
nér det ror sig om exposekonton. Det finns
idag ett fatal domar diar domstolen specifikt har

provat fragor kring exposekonton, dar bland
annat f6ljande brott har ansetts tillimpliga:
barnpornografibrott, fortal, olaga hot och olaga
integritetsintrang.! Att barn och unga hiings ut pa
nétet och blir utsatta for bild- och ryktesspridning
ar inget nytt fenomen. I det sa kallade Instagram-
malet, som fick stor uppmiarksamhet, domdes

ar 2013 tva flickor som stod bakom och drev

ett exposekonto for grovt fortal. Hogsta
domstolen faststillde tingsrittens dom.? I den
hir framstallningen kommer vi att ta upp saval
dessa som andra aktuella brott. Observera att
forklaringarna nedan &r icke-uttommande
sammanfattningar av hur olika handlingar som
ber6r just exposekonton skulle kunna appliceras
pa de olika brottsbeskrivningarna.

Samtliga brott pa f6ljande sidor har, i de grovre
fallen, fangelse med i straffskalan. Det 4r viktigt
att lyfta att ménga av de som begar brott kopplade
till exposekonton sjilva 4r omyndiga. Det &r forst
vid 15 ars alder som en person blir straffmyndig
och dirmed kan straffas for brottet.

1 Se t.ex. Attunda tingsratt, B 2501-20, 2021-06-04; Helsingborgs
tingsrétt, B 634-20, 2020-11-03; Linkpings tingsrétt, B 3566-19, 2020-

07-02; Svea hovratt, B 9808-19, 2019-08-28; Svea hovratt, B 11777-20,
2020-12-01; och Vanersborgs tingsréatt, B 3826-20, 2021-05-05.

2 Se NJA 2015 s. 482.

Barnpornografibrott

(Brottsbalken 16 kap. 10 a §)

I princip all hantering av
dokumenterade sexuella 6vergrepp

pa barn, det som i lagen kallas barn-
pornografi, dr olaglig. Det innebir

att det 4r olagligt att exempelvis
producera, inneha, sprida eller titta pa
sadant material. Med material avses
bland annat fotografier och filmer. Med
barn menas i sammanhanget en person
som inte r fullt pubertetsutvecklad,
eller nér det framgér av bilden eller
filmen och omstéindigheterna kring den
att personen 4r under 18 ar. Material
anses vara barnpornografiskt om det
exempelvis skildrar sexuella 6vergrepp
pa barn, har ett fokus pd ett barns
konsorgan eller pa annat sitt har ett
sexuellt motiv.

En stor del av de bilder och filmer som
féorekommer pa exposekonton kan
utgdra barnpornografiskt material. Inte
sillan framgér dldern och/eller namnet
pa personen tydligt i text vid bilden. Att
ladda upp dessa bilder, eller filmer eller
att spara material fran ett exposekonto,
ar exempel pa vad som kan utgora
barnpornografibrott. Att titta pa

nakna eller sexuella bilder/filmer

som forestiller barn kan ocksé vara
brottsligt. Att av misstag réika se ett
exposekonto (t ex for att det kommer
upp i ens fléde pa sociala medier)
innebdr inte att man gjort sig skyldig
till ett brott. Ddremot, om nagon

aktivt soker efter ett exposekonto dir
6vergreppsmaterial eller andra sexuella
bilder/filmer p4 barn finns, kan denna
bega barnpornografibrott.

Fortal (Brottsbalken 5 kap. 1-2 §§)
Brottet fortal tar sikte pa ndr en person
limnar en sa kallad drekrankande
uppgift om nagon annan, med syfte att
utsitta denne f6r andras missaktning.
Som utgangspunkt spelar det ingen roll
om uppgiften dr sann eller inte.

Att ldgga upp en bild pa ndgon annan
pa ett exposekonto med tillhérande text
om att personen pa bilden 4r en "hora”
eller liknande 4r exempel pa vad som
kan utgora fortal.

Olaga hot (Brottsbalken 4 kap. 5 §)
Olaga hot dr ett brott som innebdr att
ndgon upptrider hotfullt pa ett sitt som
gor att den hotade personen fruktar for
sitt eget eller f6r nagon annans liv eller
sakerhet. Det maste rora sig om ett hot
om brottslig gdrning.

Att hota nagon att du kommer att sprida
dennes nakenbilder till ett exposekonto &r
exempel pa vad som kan utgora olaga hot.

Olaga tvang

(Brottsbalken 4 kap. 4 §)

Brottet olaga tvang innebér att genom
misshandel eller hot om brottslig
gdrning tvinga en person att handla
pé ett visst sitt. Det kan till exempel
innefatta hot om att atala eller anmila
nagon for ett brott, utan att det finns
grund for det.

Att forma en person att triffas med hot
om att annars sprida dennes bilder till
ett exposekonto, dr ett exempel pa vad
som kan utgora olaga tvang. Detsamma
giller hot om att sprida bilder av en

person till ett exposekonto, i syfte att
fa fler bilder.

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Olaga integritetsintrang
(Brottsbalken 4 kap. 6 a-b §§)
Brottet olaga integritetsintrang tar sikte
pa ndr en person gor intrdng i nagon
annans privatliv genom att sprida vissa
typer av privata bilder eller uppgifter
med syfte att medfora allvarlig skada.
Savil stillbilder som rorliga bilder om-
fattas av lagen, oavsett hur spridningen
har skett. Bilder pa en helt eller delvis
naken kropp och uppgifter om en
persons sexualliv innefattas exempelvis
av lagen.

Att skicka en nakenbild pa nagon
annan till ett exposekonto utan
dennes godkidnnande ir ett exempel
pé vad som kan utgora olaga
integritetsintrang.

Sexuellt ofredande/sexuellt
ofredande mot barn

(Brottsbalken 6 kap. 10 §)

Brottet sexuellt ofredande respektive
sexuellt ofredande mot barn tar sikte pa
garningar av sexuell karaktir som inte
faller inom ramen for nagot av de andra
sexualbrotten. Girningarna kan vara
fysiska, verbala och/eller visuella.

Att visa innehallet pa ett exposekonto
fér ndgon som inte pa forhand har gett
sitt godkdnnande dr exempel pa vad
som kan utgora sexuellt ofredande mot
barn alternativt sexuellt ofredande.
Detsamma giller de fall ddr ndgon
skickar en lank till ett sddant konto
som mottagaren oppnar, utan att
informera om innehallet.
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Plattformar och lagstiftning idag

EU styr till stor del svensk lagstiftning

om internettjansteleverantorers och
plattformars ansvar fér 6vergreppsmaterial
som finns pa deras servrar eller tjanster.

Den inre marknaden, med fri rorlighet f6r bland
annat tjanster och kapital, omfattar dven digitala
tjanster och darfér beh6vs gemensamma regler.
For att fa medlemsstaternas lagstiftningar att
efterlikna varandra anvinder sig EU av minimi-
krav pa nationell lagstiftning. Ndr denna rapport
skrivs pagér arbetet med gemensam lagstiftning
for hela EU i form av férordningar. Medlems-
staterna kan inte ha egen lagstiftning som strider
mot férordningar. Som en av virldens storsta
marknader far det stor betydelse for resten

av virlden.

For foretag som erbjuder utrymme pa servrar

at andra, sa kallad hosting, giller lagen om
elektronisk handel (2002:562).! Genom lagen

har den svenska lagstiftaren anpassat svensk

ratt till att vara i enlighet med EU-direktivet om
elektronisk handel.? Enligt lagens paragraf 18

ar ett hostingforetag inte straffrittsligt ansvarigt
for olaglig information som finns pa dess servrar
sa ldnge foretaget inte kinner till att den finns
dir (eller, nir det kommer till skadestdnd, inte

ar medveten om fakta eller omsténdigheter som
gor det uppenbart att den olagliga informationen
forekommer). Sa fort foretaget far kinnedom om
informationen, ska det utan drojsmal forhindra
att den sprids vidare.3 Det kan till exempel goras
genom att ta bort de filer som innehéller den
olagliga informationen. Lagen kriver alltsd inte
att foretagen aktivt ska kontrollera vad som
laggs upp pa deras servrar. Skyldighet att agera

uppstar forst nér foretagen faktiskt har kinnedom
om den olagliga informationen. Ett féretag

som kontinuerligt ser till att omedelbart ta bort
6vergreppsmaterial nir det kommer till deras
kidnnedom, bryter dirfor inte mot lagen trots att
det gér att argumentera for att féretaget kiinner
till att dess tjanst kontinuerligt anvinds for att
lagra olaglig information.

Plattformars ansvar for meddelanden som sprids
pa deras tjanster regleras bland annat av lagen om
ansvar for elektroniska anslagstavlor (1998:112),
ofta kallad BBS-lagen. Med elektronisk anslags-
tavla avses “en tjdnst for elektronisk férmedling
av meddelanden”. Aven hostingforetag och
webbhotell omfattas alltsd av denna lag.*

Det handlar om meddelanden som &r publika
eller riktar sig till en grupp eller lista som andra
kan ansluta sig till. Lagen ger plattformarna
ansvar att halla sidan uppsikt 6ver sin tjanst som
kan krivas beroende pa hur omfattande tjansten
dr och vilket innehall den har. Det kan alltsd
kréavas mer av en global sociala medieplattform
an av en mindre idrottsforening. Ddrutover har
plattformarna ett ansvar att ta bort eller f6rhindra
spridning av meddelanden som till innehallet
uppenbart utgdr vissa sarskilt angivna brott, bland
annat barnpornografibrott. Den plattform som
uppsétligen eller av grov oaktsamhet bryter mot
BBS-lagen gor sig skyldig till ett brott som kan ge
boter eller hogst tva ars fingelse. BBS-lagen anger
alltsa vad plattformar och hostingforetag kan
hallas ansvariga for medan lagen om elektronisk
handel tydliggor under vilka férutsittningar
plattformar och hostingforetag kan gé fria

frén ansvar.

Det kan argumenteras for att en plattform
genom att inte ta bort eller forhindra spridning
av till exempel dvergreppsmaterial pa barn

gor sig skyldig till barnpornografibrott genom
underlatenhet. For att ddmas for ett brott f6r
nagot du underlatit att géra krivs nagot som
kallas garantstillning, det kan till exempel vara
foraldrars omsorgsplikt for sina barn eller ett
ansvar som f6ljer av ett anstillningsavtal. Hogsta
domstolen har i ett mal som gallde hets mot
folkgrupp kommit fram till att ett ansvar enligt
BBS-lagen inte innebdr en sadan garantstillning
sd att underlatenhet att ta bort materialet gor att
du kan domas for brott.

"JAG TITTAD

Det ér inte bara dessa lagar som styr foretagens
ansvar och mgjligheter att stoppa spridning

av Overgreppsmaterial pd barn. De aktuella
branscherna dgnar sig at en del sjilvreglering

i form av riktlinjer och certifikat. Dessutom
styr foretagen genom sina anvindarvillkor 6ver
vilket material de godkidnner pa sina tjanster.
Dessa anviandarvillkor, nar de kommer till

de stora plattformarna, styrs av amerikansk
lagstiftning dar manga av dessa foretagen har sina

huvudkontor.
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Barn, internet och relationer

| debatten hamnar fokus ofta pa de
negativa aspekterna av barns nattillvaro
och barn som brottsoffer.

Det ar viktigt att vi pAminner oss om varfor
internet dr en sddan viktig del av barns

liv och hur de ofta anvinder det pa ett mer
kreativt och socialt sitt &n vuxna. Barnen
anvinder internet for studier, underhéllning

och for att umgas med vinner eller partners.

P4 internet hittar barn nya vénner, blir forilskade,
utforskar sin sexualitet och letar efter information
om sex och relationer. Gransen mellan det som
sker digitalt och fysiskt 4r dessutom mindre
tydlig 4n f6r vuxna. De tva virldarna dr i hog
utstrackning sammankopplade for barnen.

Ett sitt att forstd det positiva med sex och
relationer pa nitet 4r att titta pa tre attitydfragor
som vi stéllde till barnen i var undersékning.
Fragorna gillde huruvida de anség att internet
var bra for att florta, om det var viktigt i en
romantisk relation och

om det var bra for att

hitta information om sex ”Vi bytte
gch relationer. Andelen nakenbilder

arn som svarade att de e
helt eller delvishollmed ~ OCh Njot av det,
i pastaendena redovisas i omsesidigt och
di 1. .

e en bra relation.”

Flicka, 16 ar

Procent av barnen som anser internet
ar bra for deras liv pa olika omraden

76 % 79%

B Brafor att flirta

Diagram 1

! Viktig i relation

74 %

Flickor Pojkar Icke-binara

Hitta bra information

En majoritet av barnen sig internet som nigot
som kunde vara roligt, viktigt och nyttigt i
romantiska och sexuella relationer. Detta leder i
manga fall till att barnen utforskar sin sexualitet
via internet med partners, tillfalliga flortar,
vinner eller okidnda personer. Detta sker ofta
genom att skicka egenproducerat material i form
av nakenbilder eller filmer. I var undersokning
frdn 2021 uppgav nistan hilften av barnen att de
nagon gang skickat sddant material till en annan
person och foretridelsevis andra barn. I ménga
fall &r det oproblematiskt och barnen uppfattar
det som nagonting spinnande, men i vissa fall
gar nagot fel och ett fortroende sviks.

Nir barnen berittar om utsatthet pa nitet dr ett
aterkommande tema att deras bilder spridits pa
den egna skolan, i deras stad eller kommun och
ibland direkt till partners, vinner och familj.

I manga fall &r den som bilderna har skickats till i
barnens élder, ofta en partner eller en flirt. Dessa
personer har sedan lagt upp de intima bilderna pa
exposekonton. Vid sidan av det svikna fortroendet
och krankningen forvirras situationen genom att
barnets namn, dlder, skola och konton pa sociala
medier skrivs ut vilket gor det mojligt for andra
att kontakta och trakassera det utsatta barnet ar
efter ar. Vissa exposekonton bestar av mycket
stora miangder namngivna bilder och filmer.

Nar vi granskar bilderna, som ofta sprids via
lankar till exempelvis Dropbox, ser vi att flera av
brottsoffren aterkommer och kategoriseras in i
mappar efter namn. Den hir typen av drende kan
innehélla tusentals bilder. Barnets personuppgifter
i kombination med den stora méngden bilder
innebir att materialet kommer lickas ett stort
antal ganger under manga ar och att barnet kan
sparas under lang tid. I enkiten ser vi att denna
typ av uthingning riskerar att leda till verbala
och fysiska trakasserier, utfrysning, utpressning,
hot och valdtikter. De konstanta krinkningarna
paverkar barnens méende mycket negativt och i

enkiten berittar barn
om att de slutat ga till
skolan eller att ga ut
6verhuvudtaget, om
konstant angest,
depression, sjélv-
skadebeteende och
suicidférsok. Barn har till

och med berittat om att barn
i deras nirhet har avlidit i
suicidtill f6ljd av uthdngningar
och trakasserier.

Vi har fragat barnen om de
kénner till exposekonton, om de
har besokt kontona och varfér
de tror andra gor det. Vi kan
konstatera att ndstan alla barn
ialdrarna 10-17 ar kinner till
vad ett exposekonto ir och att en
majoritet av dem har beskt minst ett sddant.
I de fall barnen har besokt ett exposekonto har vi
stallt foljdfragan om varfor de har gjort det. De
uppger att anledningen &r att det dr spinnande
eller roligt, att de ar nyfikna pa vad alla pratar
om eller att de dr rddda for att de sjilva ska finnas
med. Dessutom uppger ungefir vart femte barn
att de besokte ett exposekonto utan att veta vad
det var eftersom plattformarna rekommenderade
dem att f6lja kontot. Nér barnen beskriver varfor
de tror att andra besoker exposekonton nimner
de anledningar som att skapa drama, sprida hat,
rédsla for att sjélva bli utsatta och grupptryck.
Det &r tydligt att exposekontonas popularitet
beror pé den lokala kontexten, bade som skvaller
och ett verktyg for mobbning. I ménga svar
framgér att &ven barn som besoker exposekonton
egentligen 4r kritiska till att de existerar. De
forsoker minimera sin egen roll genom att

skylla pa att de inte &r aktiva i de efterféljande
trakasserierna och att de bara 4r en av ménga
som gar in och tittar.
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Vad sager barnen att
exposekonton ar?

Nar barnen sjalva far fragan om vad ett
exposekonto ar uppger 89 procent av
de som har svarat att de vet vad det ar.
De allra flesta svarar att de ar till for
att sprida hemligheter och personers
nakenbilder.

"Det dr ett konto som personen skickar in bilder till,
som tillexempel nudes, dock skickar ocksd vems bilder
det dr och annan info. Sedan sprider exposekontot
bilderna och info till sd mdnga de kan. De kan ligga
ut bilderna pd storys eller sprida dom enskilt.”
(Flicka, 15 dr)

"Man kan skicka in nudes till ett sint konto och sedan

lagger kontot ut den bilden och man kan dven skriva
vems nuden dr dd kan man dven skriva in deras
anvdndarnamn pa Snapchat och vart de bor

(i vilken stad dd).” (Flicka, 14 dr)

Forutom att sprida egenproducerat material
sprids d4ven material som skildrar 6vergrepp.

"Ett exposekonto dr ndr en person eller flera personer
har ett konto och sd har dom bilder pd nudes, vdld,
vdldtikt etc och sd skickar dom bilderna eller videos

till personer eller ligger pd sina storys.” (Flicka, 14 dr)

Ett &terkommande tema ir att
besokare skapar en hitsk stimning
och att de uthidngda fornedras verbalt
i kommentarstradar och pa bilderna.
Kommentarerna ir ofta sexistiska och
syftar till att skambelidgga de uthingda
flickorna. Ibland uppmanas andra att
kontakta dem.

"Diér man ldgger upp bilder pa folk och
skriver taskiga saker. Sdsom i Gbg ndr dom la
upp pd tjejer o ba hon har haft sex med den o
den jivla horan typ.” (Flicka, 14 dr)

”"Dar man "exposar”
manniskor som
skickat nudes eller
gjort nat. Dar man
sager namn, alder
och ibland skola.
Eller kallar andra for
bitches, horor eller
slampor.”

Flicka, 14 ar

"Ett konto som sprider bilder/videor pa
folk utan samtycke. Detta kan vara nudes
eller bilder pa slagsmal, tom valdtakt.”

Flicka, 17 ar

I vissa fall ser det ut att finnas ekonomiska
incitament att driva ett exposekonto, alternativt
att personen som ligger bakom kontot kréiver
att den som tittar maste bidra med eget
material. Dessa tillvigagangssitt visar stora
likheter med de forum dir vuxna férévare delar
Overgreppsmaterial pa barn och som leder till
att alla deltagare blir delaktiga i brottsligheten.

“Dom kan skicka bilder pd vad som helst det

finns ndgra som gor det for pengar att dom skriver
tillexempel ‘skicka 200kr o sd fdr du bilder”.
(Flicka, 14 dr)

“Ett konto dar kontots dgare ligger ut bilder pd andra
personer, oftast nakna. Aven ocksd ofta ungdomar.
Dessa konton far oftast tag i bilder genom att krdva
att folk ska skicka in bilder pd folk for att fd kunna
folja. Dd mdnga ungdomar (oftast killar) tycker det dr
valdigt spannande, skickar de dd in bilder pd andra
personer. Pd sd vis far de folja kontot och ddrfor kunna
se fler bilder, samtidigt som kontot far fler bilder att
ligga ut.” (Pojke, 16 dr)

“Ett konto pd tex Snapchat dir ett anonymt konto
samlar ihop nudes frdan oftast tjejer. For att fd vara
med och se inldggen mdste man sjaly skicka en nude
som typ en betalning.” (Pojke, 17 dr)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

”For att fa vara med
och se inlaggen
maste man sjalv
skicka en nude som
en typ av betalning”
Pojke, 17 ar

Flera av barnen som svarar pa frigan om vad
ett exposekonto ir tar ocksa starkt avstand fran

fenomenet.

"Jag vet vad ett exposekonto dr. De dr ndgon som
exposar andra genom att ta en bild pd ndgon och
skriva personliga saker om den/det. Jag har sjalv sett
exposekonton men aldrig varit med i ett och jag hoppas
att det forblir sd. Tycker de dr sjukt hur man kan gora

ndgot sant mot en mdnniska.” (Flicka, 14 dr)

“Exposekonto dgs oftast av en anonym feg jivel.

Folk skickar in nudes som de har fdtt av mdanniskor
som valde att lita pd dem. Kan ocksd handla om annat
som tex hemligheter eller annat som andra inte har
ndgot med att gora men som ndgon dndd kdnner att
de behiver sprida bara for att de kan.” (Flicka, 16 dr)

Nagot som &r talande i barnens svar ir att
vildigt fa ndmner att mycket av materialet ar
olagligt. Det blir ocksa tydligt att barnen inte har
kunskap om att det kan vara brottsligt att sprida
bilder pa exposekonton och att besoka dem f6r
att titta pa nakenbilder pa andra barn.
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Hur vanligt ar det
att bli exposad?

I diagram 2 ser vi barns erfarenhet av att och att de for manga utgér ett potentiellt och

bli uthangda pa ett exposekonto eller att stindigt nirvarande hot. Detta hot &r vildigt

kanna nagon som har blivit uthangd. konkret, vilket en flicka i undersskningen
beskriver sé hir:

Nistan var sjétte flicka och knappt en av tio pojkar
och icke-bindra har varit med om att deras intima Flickors erfarenhet att bli exposade

bilder lagts upp pa ett sddant konto. Det édr dnnu

PC A -
vanligare att fejkade bilder ldggs upp och kopplas Sadana blldel' OCh
till barnet utan att bilderna forestiller dem. Var rykten kan forstora

fjarde flicka, en av sex pojkar och var tredje icke-

bindr har upplevt den hir typen av uthingning ] helaens SOCIaIa_ IIV’
som pa manga vis kan vara lika allvarlig. Slutligen dal'for kal‘l man II‘Ite
ser vi att drygt hilften av barnen, oavsett kons- skita i om det blir
identitet, kdnner ndgon som har blivit exposad ' p I . . ’ o

ite pinsamt’. For det

vilket visar att dven barn som sjélva inte har blivit

exposade dr vil medvetna om kontonas nirvaro Stér mycC ket pé Spel .
Flicka, 17 ar

Hangts ut i expose Fake expose Kanner hangts ut

Barns erfarenhet av att bli exposade

¥ Flickor - NPF Flickor - HBTQIA+
54% 53% 53% Diagram 3
Den stora skillnaden mellan att ha blivit som HBTQIA+ och barn med NPF-diagnoser.
uthingd med egna eller ndgon annans bilder f6r Nir vi delar upp materialet pa barn med NPF-
de icke-bindra pekar ocksé pa en annan funktion diagnoser respektive barn som identifierar sig
som dessa konton har. Det verkar som om att som HBTQIA+ blir denna utsatthet dnnu tydligare
personerna som har kontona viljer att bestraffa for alla utom flickor som identifierar sig som
Hangts ut i expose Fake expose Kanner hangts ut barn som avviker fran den heterosexuella normen  HBTQIA+. Var tredje flicka med en NPF-diagnos

genom att hianga ut dem pé exposekonton. For att  har fatt sina bilder spridda och drygt fyrtio

B Flickor Icke-binéra f4 mer information om andra grupper som avviker  procent har blivit kopplade till bilder som inte
frén normen och 4r mer utsatta for nitmobbning  forestiller dem. Tre av fyra flickor med NPF-
tittar vi ndrmare pd barn som identifierar sig diagnos kénner ocksd nadgon som blivit uthingd.

Diagram 2
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| pojkarnas fall finns det sma skillnader i att
ha fatt sina bilder spridda pé ett exposekonto, men
det dr dubbelt sa vanligt att pojkar med en NPF-
diagnos har kopplats till andras bilder och tre
ganger sa vanligt att pojkar som identifierar

sig som HBTQIA+ har blivit det. Det 4r ocksa
nagot vanligare att pojkar med en NPF-diagnos
och pojkar som identifierar sig som HBTQIA+
kdnner nadgon som har blivit uthingd. En av fyra
flickor med NPF-diagnos kidnner ocksd nagon
som blivit uthingd.

Pojkars erfarenhet att bli exposade

58% 959%

Hangts ut i expose Fake expose Kanner hangts ut

. Pojkar u Pojkar - NPF Pojkar - HBTQIA+

Diagram 4

Statistiken visar att risken att hingas ut inte ar lika
for alla barn och att barn som pa négot vis avviker
fran normen har en 6kad risk att kopplas till
material pa exposekonton. Detta giller framfor allt
bilder och filmer som inte forestiller barnet.

Detta kan tolkas som att lokala exposekonton,
trots att de ofta bestar av naket och sexuellt
material, handlar mer om systematiska
trakasserier av de uthidngda dn av sexuellt
intresse hos den som hénger ut.

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”
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Vem exposar barnen?

Det finns begransad kunskap om vilka
barn som sprider andra barns nakenbilder.
Den forskning som finns tyder pa tva
gemensamma namnare, sarskilt hos
pojkar, namligen samre impulskontroll
och ett hogriskbeteende.?®

Samtidigt har beteendet spritt sig och
normaliserats, troskeln for att sprida ser ut att ha
sinkts och allt fler barn deltar. Detta sker trots att
barnen ofta dr medvetna om att det dr moraliskt
fel att sprida bilderna.* Om en forovare stalls till
svars for att ha spridit material utan samtycke dr

”Assa jag var typ 10 hade precis
fatt Snapchat skrev med en
grabb och han brukade skicka
lite tbx men som vanligt han tar
pa sin mage jag tar mer naket

han spara den och sen exposa

det vanligt att de skyller pa offret. Anledningar
kan vara att offret skickade materialet eller att
hen gjort nadgonting fel i en relation och nu har
sig sjélv att skylla f6r spridningen.>

Flera av barnen som

har blivit uthingda pa ”_sen sa har ja_g
exposekonton berittar att gjort det for vi
d.e skicka.t bilderna eller hade byggt upp
e nie s gt fGrtroende
relationen har personen OCh jag fiCk
aven bilder men
nar jag inte
ville skicka mer
och saga upp
kontakten vart
det inte bra,

da spred han
bilderna.”

Flicka, 16 ar

spridit bilderna.

mig efter att vi hade brakat. Han
fick hjalp av en brud som bodde

I samma hala som mig.”
Flicka, 16 ar

3 Harder, Sidsel Kirstine, et al. "Digital sexual violence: Image-based
sexual abuse among Danish youth.” Rape in the Nordic countries.
Routledge, 2019. 205-223.

4 Mandau, Morten Birk Hansen. "Homosocial positionings and ambivalent
participation: A qualitative analysis of young adults’ non-consensual
sharing and viewing of privately produced sexual images.” MedieKultur:
Journal of media and communication research 36.67 (2020): 055-075.

5 Harder, Sidsel K., and Amy A. Hasinoff. "Ashamed of shaming? Stories of
managing, deflecting, and acknowledging shame after committing image-
based sexual abuse.” First Monday (2021).

 Ringrose, Jessica, Katilyn Regehr, and Sophie Whitehead. "‘Wanna
trade?’: Cisheteronormative homosocial masculinity and the normalization
of abuse in youth digital sexual image exchange.” Journal of Gender
Studies 31.2 (2022): 243-261.

| vissa fall verkar handlingen ha varit planerad.
Ett skil kan vara att nytt material leder till 6kad
status i en grupp. Det kan dessutom finnas en
norm av skyldighet bland pojkar i grupp att dela
nakenbilder av flickor och att det ses som nagot
naturligt.®

“Jag var 14 dr och blev tjatad pad bilder av en kille
tillslut hotade han mig och da skickade jag. Han
screena dessa bilder och la upp pd en spridnings-sajt.
Jag mddde extremt ddligt 6ver detta och skimdes sd
anmdlde aldrig vilket jag borde gjort men kdnde att det
var mitt fel att jag skickade pd min kropp till ndgon.
Men dngrar att jag inte vdagade berdtta for en vuxen
eller polisanmala!” (Flicka, 16 dr)

"Det var hemskt jag var 12, jag litade pd honom ocksd
men han skickade bilderna till ett konto pd Snap som
hette "Nudesexposeswe” eller ndgot sdnt. Jag tycker att
polisen borde ta mer ansvar om sdant och Snap borde
allmint ta ner sdna konton.” (Flicka, 13 dr)

I andra fall ar avsikten att trakassera en person
som redan dr utsatt. Det visar dterigen att det finns
en koppling mellan mobbning (bade pa nitet och i
andra sammanhang) och att bli exposad.

"En kille som redan var utsatt/mobbad i skolan
skickade en nude i en gruppchatt for att det skulle vara
kul (chockhumor typ). Han tinkte radera den men
hann inte i tid innan folk borjade ladda ner den. Efter
det borjade den spridas pa skolan och i discord och han
verkade md simre. Typ alla kinde till den och vildigt
mdnga hade sett den.” (Pojke, 17 dr)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

”"Det var min
kompis som
skickade nudes
till en kille och
han screenade den
bilden och spred
till ett sa kallat
exposekonto och
taggade hennes
Snapchat, stad
och alder.”

Flicka, 15 ar

”Killarna i min klass
satte upp bilder pa
min tjejkompis over
hela skolan.”

Flicka, 17 ar

¢ Ringrose, Jessica, Katilyn Regehr, and Sophie Whitehead. "‘Wanna
trade?’: Cisheteronormative homosocial masculinity and the normalization
of abuse in youth digital sexual image exchange.” Journal of Gender
Studies 31.2 (2022): 243-261.
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Det ar tydligt att spridning av bilder utan
samtycke gors av bade pojkar och flickor. Aven
om det dr vanligare att de som blivit exposade
uppger att det dr en pojke som ligger bakom
finns det manga berittelser dér det varit flickor
som spridit. Forskning tyder pa en ganska jamn
konsfordelningen bland de som sprider utan

oftare ir flickor.” En skillnad i pojkars och flickors
spridning verkar vara att flickor oftare sprider
bilder av personer av samma kon och att bilderna
mer sillan skickats inom det som den utsatta
uppfattat som en relation. Detta sker ofta som

ett sitt att bevaka andras sexuella beteende och
bestraffa de som bryter mot normen.?

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

”Mina nudes sprids just nu av en tjej men hon
sprider endast mina och inte killens. Han skickade
ju ocksa. Det ar alltid vi tjejer som ska drabbas
och det ar oss det alltid ska drivas och lagga

kommentarer om.”

samtycke, medan de som far sina bilder spridda

Flicka, 17 ar
e o an rain
gg;%lsexual images.” Journal of Gender Studies 30.1 (2021): ” . L
e e, ot o ot st Inte riktigt samma, En vanli orsak
gis;g_i;%llsexual iymagesf' Journal of Gender Studies 30.1 (2021): men en av hennes till att ﬂiCkOI‘
L] | ] g . . d bld .
. kompisar filmade henne ”Det var en kille i min klass. himnd, aningen
nar hon duschade, utan . ¥
R i i c;ch Han var tsm med en tjej som ar pé en partner
y = s = = o eller pa ndgon
spred videon 6ver hela min van. Han var inte lojal for han som de uppfattar
int e fragade andra tjejer inklusive mig att partnern har
g rernet. om bilder och om jag ville ha vait ofzogen med.
. ° u mgiiem u o a tivet
Flicka, 15 &r hans bild. Hans tjej fick reda pa ke
» = . det f0r att jag berattade OCh da beskrivningarna
Det var ett par tjejer fragade hon om en bild for att = it polar
spriaer bilder.

I klassen som skapade ett latsas-
konto pa Instagram. Den lurade
en kille i klassen att skicka
nudes till kontot som de sedan
visade for deras vanner.”

Flicka, 16 ar

hamnas och hon spred bilder och
har den och visar den for andra.
Jag har sett bilden.”

Flicka, 15 ar

| ett fatal fall delar barnen med sig av sina egna
erfarenheter av att sprida. Det visar att barnen som
sprider inte alltid 4r medvetna om konsekvenserna av
sina handlingar och att de i efterhand kan dngra sig.

"Jag var dum nog att sprida och har insett i efterhand hur

javla omoget och elakt det dr. Jag hade blivit forstord om
mina bilder blev spridda.” (Flicka, 17 dr)
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Barnen i analysgrupperna tror inte att andra "Det blir inga konsekvenser.
Det borde bli konsekvenser
for man kan forstora nagons

barn alltid 4r medvetna om att spridandet av
bilder dr ett brott. De beskriver att det 4r sd
vanligt att ingen i praktiken betraktar det som

eCpat

| en av vara analysgrupper framhavdes i stillet
personliga konflikter som ett skl att sprida bilder.
Malet var da att fornedra den som hingdes ut.

De ser inte heller spridandet av nakenbilder som
relaterat till ett specifikt kon eftersom det snarare
handlar om ett sitt att skada ndgon 4n en handling
som 4r kopplad till sex.

"Jag trodde det skulle vara fler tjejer som sprider for

tiejer gillar att prata om andra och trycka ner andra
for att kdnna sig bdttre. Jag forstdr att killar deltar i
sana saker for att de kdnner sig arga eller kinner att
de har nagot att bevisa for sina kompisar, dd sprider
de.” (Flicka, analysgrupp)

"Om de har brdkat med varandra vill man gora allt
for att sinka den personen, fd den att md ddligt, och
dd spelar inte kin ndgon roll.” (Pojke, analysgrupp)

| svaren blir det ocksa tydligt att spridningen
inte dr nagonting som sker vid ett enskilt tillfalle
och att det 4r manga barn som deltar f6r att
sprida bilderna vidare.

"Min bista vin skickade bilder till en kille i min skola.
Han skickade vidare till en av mina andra kompisar
och dd birjade allt. Han spred vidare och dagen efter
hade hela skolan fdtt reda pd det. De hade sett bilderna
och delat vidare.” (Flicka, 15 dr)

"Folk tog bilder pd mig halvnaken o sen la ut pd
sociala medier o dom som sdg de fortsdtta sprida
vidare.” (Flicka, 15 dr)

”Man kan ha agg mot
nagon sa kan jag fa
tag pa bilder sa kan
jag skamma ut dem
mer. Man vill fornedra

dem och det handlar
mycket om fornedring
och mobbning.”

Pojke, analysgrupp

”0Om tjejer inte
gillar varandra
kan de vara
valdigt harda
mot varandra.
Da kommer
de att sprida
vidare.”

Flicka, analysgrupp

en allvarlig handling.

“Jag tror inte mdnga bryr sig. Det dr sd normalt
att man gor det att det har blivit en vana.”
(Flicka, analysgrupp)

“Man maste ma
jattedaligt psykiskt
for att trycka ner
nagon annan pa det
sattet.”

Flicka, analysgrupp

liv om man skickar nagons
nakenbilder vidare.”
Flicka, analysgrupp

De tror att de bakomliggande skilen till att
sprida andras bilder beror pa att personerna som
ligger bakom har problem med sig sjilva eller att
de har daligt konsekvenstink.
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Kon och expose

| undersokningen fragade vi barnen om de
trodde att det var varre for flickor an pojkar
att bli uthdngda pa ett exposekonto.

Bland flickorna trodde drygt sex av tio flickor att
det var virst for flickor, néstan fyra av tio att det
var ungefir lika jobbigt f6r flickor och pojkar och
mindre 4n en procent av barnen trodde att det var
virre for pojkar att bli uthdngda. Bland pojkarna
sag det delvis annorlunda ut och drygt hilften
ansag att det var lika illa f6r den som blev uthingd
oavsett kon, knappt fyra av tio att det var vérre for
flickor och knappt var tionde att det var virre

for pojkar.

Av de som valde att kommentera sina svar
understrok flera att konsrollerna spelade en
roll for hur en uthingning paverkade personen.
I svaren understroks dock att en uthidngning ar
jobbig for alla.

”Jag tror inte Killar bryr sig lika mycket om deras bilder
sprids for nar det kommer fram skambelaggs tjejer mer
an killar. Det ar kanske nagon machokultur att det ar
tjejer som inte ska gora sana har saker och de klassas
som fulare om de gor det.”

Flicka, analysgrupp

8«
N

Diagram 5

Diagram 6

Bl Jobbigast fér flickor

Jobbigast for pojkar

Pojkar

Flickor

# Lika jobbigt

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

”Jag tror att det ar
valdigt lika men med
dagens normer tror
jag att det ar varre
for tjejer da vi blir
kallade hora och
andra ord medans
manga killar mest
far komplimanger av
sadant men annars
ar det lika.”

Flicka, 15 ar
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Det finns dock andra som svarar att det inte
nodvindigtvis handlar om hur jobbig en upplevelse
ar utan ocksé kan bero pa hur den som utsatts
hanterar det som hinder.

"Tror det ar lite varre for
tjejer men jag tror detta
eftersom att tjejer talar
ut om det mer. Tror att
Kkillar ibland lider mer i
tystnad nar det kommer
till vissa grejer.”

Flicka, 17 ar

"Det ar nog lika
jobbigt for vem som
helst. Men jag tankte
pa att det skulle vara

hemskt jobbigt for ir felaktigt stlld.

dem som identifierar
sig som ickebinar
eller ar trans (ftm
eller mtf) ocksa.”

Annan konsidentitet, 13 ar

"Kanske
handlar det om
att killar inte
vill visa sig
sarbara, men
tjejer tanker att
det blir enklare
att hantera
sina kanslor om
man delar med
sig med nagon
annan.”

Flicka, analysgrupp

I gruppen av icke-binara och de med annan
konsidentitet, anser ungefir lika manga att det ar
lika illa f6r alla som f6r flickor att bli uthingda.
(Ingen i dessa grupper anser att det ér virst for
pojkar.) Det finns éven vissa som anser att frigan

En av de icke-bindra pekar ut att det 4r annat dn
kén som paverkar och ett annat barn hade dnskat
att fragan var 6ppnare stilld.

Barnens svar stammer vil 6verens med
forskning inom omradet. Denna visar entydigt

att flickor dr mer utsatta dn pojkar efter att deras
nakenbilder har spridits.” Genusroller leder till att
medan flickor skuldbeldggs for sin sexualitet och
for att skicka bilder sd tenderar samma agerande
hos pojkar att skamtas bort.'” Det ar viktigt att
komma ihdg att dven skdmtandet i sig kan vara
jobbigt och normer om maskulinitet kan innebara
att pojkarna dr mindre villiga att tala om vad de
utsatts for och soka stod."

9 Se exempelvis Brannstrém, Lotta, Sara Nyhlén, and Katja Gillander
Gadin. "“You are so ugly, you whore”-girls in rural Sweden discuss

and address gendered violence.” International journal of qualitative
studies on health and well-being 15.1 (2020): 1695308 och Ringrose,
Jessica, Katilyn Regehr, and Sophie Whitehead. "‘Wanna trade?’:
Cisheteronormative homosocial masculinity and the normalization of
abuse in youth digital sexual image exchange.” Journal of Gender Studies
31.2 (2022): 243-261.

10 Ringrose, Jessica, Katilyn Regehr, and Sophie Whitehead. ”‘Wanna
trade?’: Cisheteronormative homosocial masculinity and the normalization
of abuse in youth digital sexual image exchange.” Journal of Gender
Studies 31.2 (2022): 243-261 och Hunehall Berndtsson, Kristina, and
Ylva Odenbring. "They don’t even think about what the girl might think
about it’: Students’ views on sexting, gender inequalities and power
relations in school.” Journal of Gender Studies 30.1 (2021): 91-101.

11 Hunehall Berndtsson, Kristina. "“Something You Just Don’t Talk About”:
An Analysis of Teenage Boys’ Experiences of Non-Consensual Sexting

in Lower Secondary School.” The Journal of Men'’s Studies (2021):
10608265211042794.
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Konsekvenserna
av att bli exposad

eCpat

De utsatta barnen beskriver att
omgivningens reaktioner, efter att bilder
spridits, ar det svaraste att hantera.

Trots att barn generellt tycker att det dr okej att
skicka nakenbilder berittar de som blivit exposade
att de blir trakasserade och skammade av andra
for att de har skickat bilder som sedan har

spridits utom deras kontroll. Da bilderna sprids

i barnens egna sociala nitverk sker en stor del av
trakasserierna i skolan och pa skoltid. Av barnens
svar framgar det att skolpersonalen antingen inte
kénner till vad som sker eller att de inte formar
hindra trakasserierna.

"Mina bilder spridda, ute pd massor exposekonton
ddr mitt namn, min stad hur gammal jag var och
vilken skola jag gick pd var med pd varje. Det var
jattemdnga exposekonton och det slutar aldrig.
Jag hade det dven jittejobbigt i skolan dd jag blev
diskriminerad for det fran bilder, till kommentarer
till att folk satt och visa mig ndr jag var i
klassrummet bredvid, skrek saker i korridorerna,
visade mig mitt framfor mitt ansikte ndr jag var
naken, pratade om det hela tiden. Jag var helt
forstord.” (Flicka, 16 dr)

"Nir jag va 13 holl jag pd lite grann med en kille,
han va 15. Jag tyckte inte de kdndes rdtt sd valde att
lamna han, dd hota han mig med att sprida mina
bilder till exposekonton och min familj. Trodde
sdklart att han aldrig skulle gora de sd jag bara

sket i de. Dagen efter vaknade jag upp till att flera
konton taggat mig i ett Instagram inligg och de va da
bilderna pd mig! Min familj hade dven fatt bilderna

”Har sjalv skickat
bilder som en person
sparade och nu har
hela min skola sett
den sa blir kallad for
en massa ord sa gar
inte till skolan langre.
Kan inte ens ga ute
pa stan utan att nan
skriker saker till mig.”

Flicka, 17 ar

men dom stottade mig i allt dndd. Kunde verkligen
inte gd till skolan och ville knappt synas ute dd jag
skamdes sd mycket, det var som att den hdr killen
hade fétt alla att vinda sig emot mig.” (Flicka, 15 dr)

Det ar inte bara personer som gir i samma
skola som deltar i trakasserierna, dven personer
som barnet har ansett vara vinner kan dndra
attityd i samband med uthingningen. Det skapar
en kénsla av skam och skuld som gor det svarare
att s6ka stod hos vuxenvirlden eller anmaila
personen som har krinkt dem.'? Detta kan leda
till en tystnadskultur kring sajterna som kan vara
svar for vuxenvirlden att tringa igenom. Ofta
kommunicerar vuxenvirlden

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

skit sd hon avslutade sitt liv, fran och med den dagen
sd har mina vinner brytt sig mycket om vem jag
skriver med for dom inte vill mista mig ocksd.”
(Flicka, 14 dr)

Det 4r inte bara skolan som brister i sitt skydd,
barn beskriver ocksd svarigheter att fa rittslig
upprittelse dven i fall da forovaren dr kdnd och i
de fall da trakasserier har pagatt under lang tid.

att utsatta delvis har sig sjilva

att skylla i de fall da de skickar  J@g var 12 och
han var 18. Jag
polisanmalde
spred rykten och kalla mig for ﬂera gél‘lger

nakenbilder."?

“Killar som jag umgicks med

"Jag blev tillsammans med en
kille fran Snapchat efter att vi
pratat i telefon och sdnt i ndt
dr men sen borjade tjata pd mig
mer och mer om att jag skulle
skicka mer nudes och sedan

ord som ‘hora’ ‘du var dndd bara men utredningen lackte mina nudes pd ndtet.

en hora varfor ska du bli sdrad’
och efter detta forsokte jag allt

for att skippa de tankarna men Flicka, 16 ar
det slutade med att jag forsokte

lades ner.”

Jag var 12 och han var 18.
Jag polisanmdlde flera ganger
men utredningen lades ner.
Det var for ungefir 4 dr sedan

ta mitt liv vid ett par tillfdllen och nu ndr det gar
gadtt kanske 2 dr sd tanker man pd det dagligen. Jag
fick hira senast for 1 vecka sedan om att en annan
jag kdnner har fdtt se bilden. allt jag forsoket dr att
inte tdnka pd det, men jag har fortringt det men det
gor fortfarande ont. Tink om jag hittar en grabb jag
planerar allt med och han far se den och bara tinka
att han dr tillsammans med en hora eller om min
familj blir kontaktade och fdr kommentarerna att
deras dotter utnyttjat sin kropp pd detta sitt. dngrar
mig mer dn ndgot annat men finns inget jag kan
gora dt saken...” (Flicka, 16 dr)

"Deras sex video spreds iver hela vdran ort och dd
birjade hennes helvete, hon blev vdldtagen visst antal
gdnger dd det var samma forévare. Han ansdg att

det inte gjorde ndgot da hon redan betedde sig som en
“hora”. Hon fick mdnga dm:s av gubbar som runkar
till hennes sexvideo. Den dagen sd forsokte hon ta

sitt liv forsta gangen. Men hennes sjdlvmordsforsok
fortsatte och fortsatte. En dag orkade hon inte med allt

och han skickar fortfarande runt dem. Jag behiver
hjilp men vet inte var jag ska vinda mig. Efter 5:e
polisanmdlningen gav jag upp.” (Flicka, 16 dr)

12 Mandau, Morten Birk Hansen. "“Snaps”,“screenshots”, and self-blame:

A qualitative study of image-based sexual abuse victimization among
adolescent Danish girls.” Journal of Children and Media 15.3 (2021):
431-447.

13 Karaian, Lara. "Policing ‘sexting’: Responsibilization, respectability
and sexual subjectivity in child protection/crime prevention responses
to teenagers’ digital sexual expression.” Theoretical criminology 18.3
(2014): 282-299 och Dobson, Amy Shields, and Jessica Ringrose. "Sext
education: pedagogies of sex, gender and shame in the schoolyards of
Tagged and Exposed.” Sex Education 16.1 (2016): 8-21.
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Aven i de fall dir barnet har sokt och fatt stod 4r
de ofta osiikra pa om bilderna verkligen &r borta
eller om de kan dyka upp pa ett nytt konto. De
utsatta barnen upplever ofta att plattformarna dér
kontona skapas och bilderna ldggs ut brister
iansvar.

"De mycket som behivs siga for att kunna forstd

det som hdnde mig, det gor inte med ndgra fd ord.
Jag gick i alla fall gick till en kurator, kuratorn
hjdlpte mig att

"Tycker sociala

polisanmdla
det som hade

medier borde ha mer  nint mig
kO" pa Vilka som och fick dven

triffa en

skapar konton och advokat som
vad de lagger upp for e mig
nagot pa kontot-" hur jag skulle

fd ner kontot

Flicka, 16 ar som ndgon

eCpat

hade skapat
for att ligga upp nakenbilder pd mig och ldtsas som
att det var jag som dgde kontot. Och nu dr kontot
nere. Men det dr hur litt som helst att bara skapa ett
nytt konto. Tycker sociala medier borde ha mer koll
pd vilka som skapar konton och vad de ligger upp for
ndgot pd kontot.” (Flicka, 16 dr)

Bristen pa stod frin vuxenvirlden leder till att
vissa barn forsoker l6sa situationen pa egen hand,
exempelvis genom att kontakta foridldrarna till
personen som sprider bilderna eller med hot

om polisanmailan.

“Mitt ex hade sparat flera nudes fran bdde mig och
andra tjejer och sen skickat in det till exposekonto pd
Snapchat for pengar, mdrkte det ndr det var dver 25
st killar som addade mig pa Snapchat och skrev olika
saker och sen sdg jag vad som hade hint. Det jag
gjorde var att jag kontaktade hans morsa och utan

tvekan sd skrev jag till henne vad som hade hint och
att jag inte kommer polisanmdla om hon pratar med
sin son.” (Flicka, 17 dr)

“Mitt ex (han var en man, men som tur dr blev man
lebb sd nu slipper man sdnt) la upp bilder pd mig

pd en exposesida o det tog vil ndgra veckor tills folk
slutade prata om dom men ibland addar fortfarande
folk o skickar bilderna och forsoker pressa mig pd
mer som om det inte dr 12 driga jag pd bilden. Mitt
goto move dr att screena att dom har skickat det och
sedan screena polishemsidan pd barnpornografi och
forklara att eftersom de innehaver bilder pd en naken
12 dring dr de nu fullt rimligt for mig att anmdla.
Ofta dr kontona anonyma sd det dr bara for mig

att screena profil och ljuga om att polis kan hitta ip
adress o ldtsas vara siker sd brukar dom radera sina
konton i ren panik :)” (Flicka, 17 dr)

“Jag skickade ‘avklddda’ bilder till mitt vidriga ex
som dd var 17 och jag 12. Jag gjorde slut efter ett
tag eftersom han var ett totalt psykfall. Bilderna jag
endast skickat till honom hamnar pd ett anonymt
snapchatkonto som hette bordsexpose med min

snap taggad. Detta dr enda gdngen jag besokt ett
exposekonto for att hota om polisanmdlning pga
lagen mot barnpornografi” (Flicka, 17 dr)

Vissa barn berattar att de inte upplever
uthédngningar som speciellt jobbiga utan att de
istallet forsoker forhalla sig till situationen med
ett matt av pragmatism eller humor.

"Mina nakenbilder har blivit ldckta flera ganger pd
Snapchat storys med flera tusen tittare men ska jag
vara drlig sd bryr jag mig inte. Man ser inte mitt
ansikte och jag har lika mycket klider pd mig pd
bilderna som jag har pd stranden. Om folk viljer att
se min kropp pd ett sexuellt sdtt sd dr det inte mitt
fel. Jag dr 15 dr och var 14 ndr bilderna blev lickta.
Min rumpa ser man lika bra i verkligheten som pd

bilden sd om man tycker att bilden dr ndgot speciellt
sd dr det konstigt.” (Flicka, 15 dr)

"Min bdsta vin har varit pd expose fler ginger, det
blev inte sd stort och hon gick vidare. Ingen namner
det lingre och tror att allt dr bra!” (Flicka, 14 dr)

Det ar tydligt att vissa barn som har blivit
uthédngda eller har vinner som blivit uthdngda
placerar skulden pa de som delade bilderna
snarare 4n pa sig sjilva. Reaktionen tar ofta lang
tid att na fram till och kriver att barnet lar sig
hantera den initiala skammen och skulden av
att ha blivit uthingd."

“Min kompis Nudes spreds runt om pd snapchat och
jag tycker synd om henne att det hinde sd for att det
var skickat till en person inte flera personer, och folk
som sprider dr omogna smd rdttor som tror att de dr
coola ndr de dr piss och Sveriges bottenskrap. Usch vad
jag hatar sina.” (Flicka, 16 dr, Nude pd ndtet 2021)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

”Gjort ar gjort,
man kan faktiskt
inte gora nagot.

Dessutom ar

det vanligt att
ta sadana bilder
sa egentligen ar
det inte konstigt
att jag skickade
sant nar vi anda
var tillsammans.
Alla har en kropp
och jag lovar att
de flesta mina
tjejkompisar har
skickat till killar
inget konstigt

egentligen.”

Flicka, 17 ar

14 Mortensen, Signe Uldbjerg. "Defying
shame: shame-relations in digital sexual

assault.” Mediekultur: Journal of media
and communication research 36.67
(2020): 100-120.
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”Jag har blivit starkare och
bryr mig inte ett bajs om
nagon omogen pojke skulle
tro att ingen nagonsin sett en
tjejs kropp och kanner att han
maste visa alla den bilden.”
Flicka, 17 ar

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Barnen som besoker exposekonton

Barn som har fatt sina bilder eller filmer
spridda pa exposekonton beskriver att
kanslan av att alla kan ha sett dem ar en
av de svaraste att hantera. Det ar viktigt
att ta reda pa vilka barn som besoker
exposekonton - och varfor de besoker dem.

Som tidigare avsnitt belyser tittar besdkarna inte
bara pé bilder, utan méanga av dem gar vidare
och trakasserar, mobbar, hotar eller utpressar

de drabbade barnen.
Det forekommer att

de sparar bilderna och
sprider dem pa andra
platser. I forskningen
beskrivs lockelsen med
exposekonton ibland
som “visuellt skvaller”".
Maénga barn anvinder
ocksa beskrivningar som
“skvaller” eller "drama”.
Det dr dock viktigt att
komma ihdg att det som
sker pa exposekonton &r

barn som har besokt exposekonton, oberoende

av alder och konsidentitet, uppger ungefir en
tredjedel att de har besokt flera olika konton. Det
ar dock ovanligt att barn uppger att de har spridit
bilder pa exposekonton. Endast mellan tva procent
av flickor och sju procent av icke-bindra svarar att
de gjort detta. Fran kontakter i stodlinjen vet vi
att en bild som borjat spridas privat mellan barn
ofta slutar pa ett exposekonto trots att detta inte
var den ursprungliga avsikten.

Barn och exposekonton

74 %

grova brott riktade mot 7%
barn och att bes6karna
pé dessa sidor ofta begar Bes6kt expose Kéanner besokt Spridit expose

ett brott.

B Fiickor
Tittar vi pa diagrammet
nedan ser vi att nistan Diagram 7
60 procent av barnen har
besokt exposekonton och dnnu fler kdnner ndgon
som har gjort det. I bada fallen &r det fler flickor
an pojkar. Bland de icke-binéra 4r det avsevirt
farre som har besokt ett exposekonto. Bland de

Icke-binara

15 Bindesbgl Holm Johansen, Katrine, Bodil Maria Pedersen, and Tine
Tjgrnhgj-Thomsen. "Visual gossiping: Non-consensual ‘nude’sharing among
young people in Denmark.” Culture, health & sexuality 21.9 (2019):
1029-1044.
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Delar vi upp flickor och pojkar (de icke-binira
ir for fa for att detta ska vara relevant) i dlders-
grupper ser vi att flickor i aldersgruppen 14-15
ar 4r de som i storst utstrickning har besokt ett
eller flera exposekonton. Bland pojkarna 6kar
andelen som besokt exposekonton med aldern.
Det ar dock virt att notera att mer 4n hilften av
barnen i dldersgruppen 10-13 ar ocksa besokt
dessa konton.

Barn som besokt exposekonton efter alder

65%
60% ggo

54% 529

Varfor besoker
barn exposekonton?

Det ar viktigt att inse att de olika kategorierna
innebir vitt skilda incitament for barnen. De som

besoker exposekonton for att de sjélva dr uthidngda

forsoker ofta skydda sig eller en vin. Aven om
deras besok driver upp trafiken kan anmailningar
leda till att plattformen plockar ner kontona. De
som kommer in pa kontona gor ofta detta utan
att veta vad de innehaller och lockas av att kontot
besokts av deras vinner. Reaktionen nir de ser
innehallet 4r ofta negativ och flera av barnen
beskriver att de anmalt kontot och att de dr arga
pa plattformen som har dalig koll pa materialet
som publiceras och sprids.

Vi fragade barnen varfor de besokte
exposekonton och delade in deras
svar i foljande kategorier:

VANNER

Deras vanner visade eller
uppmuntrade dem att besoka ett
konto.

PLATTFORMAR

Plattformarna gav dem
rekommendationer eller information
om kontot dok upp i deras floden.

Barnen var oroliga for att de eller

deras vanner hade blivit uthangda
och/eller att de ville anmala kontot
till plattformen.

NYFIKENHET
De var nyfikna eller tyckte det var

roligt.

10-13 ar 14-15 ar 16-17 ar

B Fiickor ¥ Pojkar

Materialet betraktades som
upphetsande, autentiskt och
intressantare an porr.

Diagram 8
ANNAT

I denna sista kategori dominerade
svar som visade att barnet inte hade
reflekterat over att det kan vara
problematiskt. Det vanligaste svaret
i denna kategori var "varfor inte”?
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| diagrammet ser vi hur pojkar respektive
flickor angett anledningen till att de besokt ett
eller flera exposekonton. Vi ser bade likheter

och skillnader i flickornas och pojkarnas svar.
Skillnaderna mellan pojkar och flickor &r liten i
tva fall: de som anger att vanner har uppmuntrat
dem (vilket dr ungefir ett av tio barn) och de

som uppger att plattformarnas algoritmer
rekommenderat kontot (vilket giller ungefir ett
av fem barn) och dven "annat” (vilket lite drygt ett

Varfor besokte jag (barnet) ett eller flera exposekonton

barn av tjugo uppger). De stora skillnaderna ligger
framfor allt i oron for att sjdlv ha blivit uthiangd
pa kontot. Mer én var fjirde flicka uppger denna
oro som skil jaimfort med mindre 4n var tionde
pojke. Var sjitte pojke jamfort med mindre 4n en
av hundra flickor uppger att de gor det for att bli
upphetsad. Bland bade flickor och pojkar ar det
vanligaste svaret att de gor det av nyfikenhet eller
for att det 4r roligt.

”Man vill ju
veta vad som
hander och
speciellt om det
ar dar man bor.”

44 : .
Flicka, 14 ar
35%
28 %
20%47,
125 a7 % 14%
%10 % 99,

1 4% 5%

° I N

Vanner Algoritmer Oro/anmala Nyfikenhet Kat Annat

[ Fiickor ¥ Pojkar

Diagram 9

Vad denna grova kategorisering inte fangar upp

ar att nyfikenheten 6kar nir kontona 4r lokala och
barnen kan kinna igen personerna pé bilderna.
Exposekonton kan ses som en form av visuellt
skvaller, ndgot som manga pratar om och att
besoka dem #r viktigt for att undvika att

hamna utanfor.

"Det var populdrt och man vill ju hinga me va som
hénder, oftast drama o sdnt.” (Flicka, 16 dr)

"Niir de skedde i min skola sd var de sd att alla gick
in eftersom de var ett konstigt konto som hade lagt
till alla i skolan som vin. Alla blev da nyfikna pd vad
de och vad som sker sd man klickar in och ser allt.”
(Pojke, 17 dr)

Manga av barnen som besokt exposekonton
uttrycker en moralisk ambivalens inf6r sitt eget
beteende och flera skriver att det var ndgonting
de gjorde innan de insag att det var fel. Denna
kluvenhet ér kind fran tidigare forskning och
dven barn som tycker att det i grunden &r fel att
sprida bilder och att besdka sidorna, agerar sillan
mot spridandet.'

“Jag var ung och det kom fram pd min ddvarande
Snapchat, men jag dngrade mig och personen
motiverade mig till att skicka bilder pd andra. Jag
gjorde inte det dd det dr dumt och att jag inte byter
bilder med andra sd jag hade ingenting.” (Flicka, 17 dr)

Denna moraliska ambivalens kan handla

om hur bestkaren agerar bade da de besoker
sidan och hur de tinker efterat. Det 4r tydligt att
vissa barn som bestker exposekonton inte ser
nagonting problematiskt med det sé linge de
bara tittar och inte kommenterar. Men att besoka
ett exposekonto innebér att barnet blir en del av
spridningen. Oavsett om de kommenterar eller
¢j, bidrar fler besokare till de uthingda barnens
kénsla av att alla har sett bilderna.

"For att det var roligt. Gjorde inget elakt.”
(Flicka, 11 dr)

"Verkade intressant att veta vad folk gir. Men jag

retar eller mobbar aldrig ndgon for att de hamnar dir.”

(Pojke, 16 dr)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

”Spannande
men fortfarande
inte sa rolig;
personen

blev expos

Pojke, 15 ar

”Nar jag var yngre var
det en rolig grej att
titta pa eftersom ingen
I ens umgange ansag
att det var fel eller
omoraliskt.”

Flicka, 17 ar

16 Mandau, Morten Birk Hansen. "Homosocial positionings and ambivalent
participation: A qualitative analysis of young adults’ non-consensual
sharing and viewing of privately produced sexual images.” MedieKultur:
Journal of media and communication research 36.67 (2020): 055-075
och Harder, Sidsel Kirstine. "The emotional bystander—sexting and image-
based sexual abuse among young adults.” Journal of Youth Studies 24.5
(2021): 655-669.
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Vissa av barnen som besokte
exposekonton pa grund av vinners
rekommendationer eller f6r att
funktioner pé plattformen fick dem
att gd in, dr negativa till kontona och

till de som regelmassigt besoker dem.

"De var inte med meningen fick en lank
av en kompis men jag brydde mig
verkligen inte och spred absolut inte.
Blev mer arg pd kompisen.”

(Flicka, 15 dr)

"Kom upp pd flidet, har aldrig gett mitt
samtycke att folja eller se bilder eller
information frdn exposekonton.”
(Pojke, 15 dr)

"Det var ett
exposekonto som
adda mig pa Snap.
Jag gick in pa storyn
och dar uppmanade
den som agde
kontot att skicka

in nakenbilder pa
personer. De la aven
ut nakenbilder. Jag
blev valdigt upprord
och anmalde kontot.”
Flicka, 17 ar

"Fattade inte vad det var jag adda tillbaka (pd Snap), De som ar oroliga for att sjilv ha blivit
kollade igenom storys och fick upp dessa, tog bort uthéngda eller har haft vinner som blivit det ar
konton nir jag sdg det. Men inte (1) ett aktivt besik.” ocksa negativa och anmiler konton regelbundet

(Pojke, 17 dr)

”For att se om
nagon spridit min
kompis bilder, jag

gjorde det for att
hjalpa henne.”

Flicka, 15 ar

eftersom de bryter mot plattformarnas regler.
Vissa barn som blir uthingda ber en vin kolla hur
illa det 4r snarare #n att de sjilva gar in pa kontot.

"For att det kom upp i mitt fléde och ville se om
ndgon dcklig mdnniska som hade kontot hade lagt ut
ndgot pd ndgon jag kdnde sd jag i sd fall kunde fd det
nedtaget.” (Flicka, 15 dr)

"Visste inte vad de var sen ndr jag fattade sd tog jag
bort det, en annan gang var de pd grund av att min
vdn bad mig for att kolla om hennes bild var upplagd
vilket den dven var sd vi anmdlde.” (Pojke, 16 dr)

”For att det ar

najs och har
bilder pa tjejer
I min alder.”
Pojke, 16 ar

Samtidigt som manga av barnen uttrycker
en kluvenhet eller ogillande infor exposekonton
verkar andra 6verhuvudtaget inte reflektera 6ver
att det ar problematiskt att besgka eller delta i
exposekontonas verksambhet. I den senare gruppen
finns fler pojkar én flickor och de motiverar ofta
beteendet med att innehallet &r atravirt.

"Ville se allt. Det va ganska nice for man fick se
alla snygga tjejer.” (Pojke, 17 dr)

"Jag var kdt.” (Pojke, 13 dr)

I materialet finns det ocksa tva personer, en
flicka och en pojke, som #ger eller i ett fall tidigare
agde ett exposekonto. Dessa tvd barn uttrycker
ingen medvetenhet om att de begar ett brott och
att de, om de ér straffmyndiga, kan bli atalade

och skadestandsskyldiga.

"Har dgt ett och gillar o ldsa pd om andras
hemligheter :)” (Flicka, 16 dr)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”
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Varfor tror barnen
att andra besoker
exposekonton?

Nar vi jamfor skalen till varfor barnen sjilva
har besokt exposekonton och varfér de tror att
andra gjort det dr det ett par kategorier som

star ut. Att ha blivit rekommenderad kontona

av plattformarna saknas helt som svar pa

fragan varfor barnen tror att andra besoker
exposekonton. Diremot uppgav vart femte barn
detta som ett skl till egna besok. Vi ser dven att
en ny kategori har tillkommit, de som besoker
kontona av illvilja och for att trakassera eller
sprida bilder, vilket ingen uppgav som skilet till
sitt eget besok. Nyfikenhet eller att personen
tycker det dr roligt dr fortfarande de framsta
skilen. Fler flickor 4n pojkar anger det som
anledning till andras besok trots att det omvinda
gillde for varfor de sjilva besokte kontona. En
forklaring till den skillnaden 4r att betydligt farre
flickor tror att andra ville kontrollera om de sjilva
eller deras vinner har blivit uthdngda. De som
uppger att de tror att andra besoker exposekonton
pa grund av att de finner det upphetsande, ir fler
an de som uppger att de sjilva gor det av

den anledningen.

Vi fragade barnen varfor de tror att
andra barn besoker exposekonton.
Svaren delades in i foljande breda
kategorier:

ELAK
Personen var elak och ville forstora
for andra.

UPPHETSAD
Personen gjorde det for att bli
upphetsad.

Personen gjorde det for att hen var
orolig att sjalv eller en van skulle
vara uthangd.

NYFIKENHET
Personen var nyfiken eller tyckte att
det var roligt.

Personens vanner besokte kontot
eller foll for grupptryck.

VET INTE
Den som svarade inte visste

(och ofta sjalv undrade).

| diagrammet ser vi hur svaren fordelar sig
mellan pojkar och flickor.

Att ménga barn anger skil som liknar de egna

dé de tolkar andras svar innebar nodvindigtvis
inte att de likstiller de egna beséken med andras.
Ett flertal forsokte distansera sig fran de egna

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

beséken med anledningar som att de var f3,
skedde av misstag eller skedde nir personen

var yngre. Samtidigt ser vi att tonen mot andra
som har besokt exposekonton dr mer démande.
Férdomandet av de som besdker kontona finns
bade hos de som sjilva har besokt exposekonton
och de som inte har gjort det.

Varfor besoker andra exposekonton

53%
47 %

”For att man ar
dum i huvudet

och soker efter Elaka Kata Oroade Nyfikna Socialt Vet inte

relevans. Ocksa
kanske for att
man inte vet

béttre ”y Diagram 10
Annan konsidentitet, 15 ar

"Mdnga ungdomar gor det bara fir att folja en trend
eller for att man dr nyfiken dd rykten spridits och man
vill kolla om dem dr sanna. Exposekonton ska

polisanmalas for fortal och brott mot bildspridningslagen.”

(Pojke, 15 dr)

B riickor ¥ Pojkar

"Spinning, nyfikenhet och for att md battre ver sig
sjdlv. Vissa kanske dr sd patetiskt trdkiga att det dr det
mest spinnande som pdgdr i sina liv.” (Flicka, 15 dr)

“Jag tror att vissa kanske tycker att det dr lite coolt
eller bara for att de inte har ndgot annat att gora. de
tycker att det e sd ldtt att sitta bakom en skdrm och
doma den personen utan att de vet deras situation
liksom.” (Icke-bindr, 15 dr)
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| vissa av barnens svar fsljer en diskussion
kring problematiken med att besoka expose-
konton. Barnen beskriver kinslan av att kinna
nyfikenhet och samtidigt kénna att det de gor
ar fel. Men nir det giller varfor andra besoker
kontona beskriver barnen i sina svar det som
att de inte tror att andra barn har samma
dubbla kinslor.

"Dirfor att man kanske tycker det dr spinnande och
roligt att gora ndt man vet man egentligen dr fel.”
(Annan konsidentitet, 15 dr)

"For att det dr kul och spannande. Ungdomar
fokuserar inte pd det moraliska perspektivet och
kdanner antagligen att de inte deltar i det dumma
genom att bara kolla.” (Pojke, 16 dr)

Ett aterkommande tema ér grupptryck

och att besoken pa exposekonton blir en
gemensam upplevelse. | svaren blir det tydligt
att exposekonton i manga fall 4r nagot som
barnen talar med varandra om, samtidigt som
vuxenvirlden halls ovetande, bade av de som
hings ut och de som besdker kontona.

"Kolla om man sjilv eller ndgon man kdnner finns dar
och for att inte hamna utanfor om alla andra foljer
dom.” (Flicka, 16 dr)

"Man besiker ett exposekonto for att det dr svdrt att
inte gora det. Om alla pratar om det sd mdste man
sjalv veta for att vara med i diskussionen.”

(Flicka, 15 dr)

"Man far FOMO'’ (fear of missing out) nér andra t.ex.
pratar om ndgon som blivit exposad, och dd vill man
sjdlv se.” (Flicka, 17 dr)

"Grupptryck

och tillhorighet,

att va en del

av de som inte

blivit exposade
hellre an att bli
exposad.”

Pojke, 17 ar

| flera av svaren framgar framgar att barnen
upplever att risken att bli uthingda minskar om de
sjilva aktivt deltar pa kontona. Det finns sédledes
incitament att trakassera de barn som redan ér
uthéngda och ddrmed dra en tydlig linje mellan de
som blir exposade och de som inte blir det.

"For att det dr spannande och man vill veta allt om
alla for att inte vara efter och veta vad alla pratar om.
Ocksd om man kommenterar och skojar om de som
blir exposade dr det nog mindre chans att man sjalv
blir exposad.” (Flicka, 13 dr)

En del av radslan att bli uthingd har att géra
med en medvetenhet om att det kan leda till att

du blir trakasserad, mobbad och férnedrad av
personer i din direkta nérhet. [ svaren blir det
tydligt att det 4r en naturlig f6ljd av att bilder, eller
rykten, finns pd ett exposekonto. Nyfikenheten &r
sammankopplad med ett maktperspektiv dir den
uthiangda forlorar i status och blir ett “godkéint”
offer for vidare trakasserier. Det 4r tydligt att
trakasserierna sker bade i den fysiska och digitala

virlden vilket innebir att den som utsitts saknar

en frizon fran mobbningen.

"Man gor det for att det dr en rolig grej. Antingen dr
man inte medveten om att det dar fel och ddrfor.endast
ser det roliga i det, eller sd vet man om det och faktiskt

»

gillar att se folk fornedras. (Flicka, 17 dr)

"For att se om rykten dr sanna men tyvirr ocksd for

att hata pd folk som du inte tycker om och for att

fd nan slags hamnd pa folk du redan inte tyckt om.

Sjdlvklart finns det ju mdnga som hatar pd folk de
inte kdnner ocksd men grunden dr ju att du vet vem

”

personen dr.” (Flicka, 17 dr)

"Jag tror personer besoker exposekonton for att de vill
skapa drama och sprida ryktet/ nakenbilderna vidare.
Fir dessa personer skulle till exempel en spriden naken-
bild kunna gora sd att de skriver taskiga

saker till personen som
nakenbilden utges
tillhgra.” (Flicka, 17 dr)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Precis som nar det kommer till ridslan f6r
att sjalv bli exposad beskriver en del av barnen
att trakasserierna skapar ett slags skydd for den
som deltar. Det handlar inte bara om att minska
risken att bli uthingd utan ocksa att avleda
uppmirksamhet fran det egna besoket.

"Jag tror att man besoker exposekonton for att man
vill se folks bilder/nudes utan att behéva fraga om dom
sd kan dom sedan gora sd att den personen bilderna va
pd mar daligt och kanske till och med blir retad over
deidd tanker ingen pd att den personen faktiskt har
besokt ett.” (Flicka, 14 dr)

Vissa barn beskriver att valdet som kan
uppsta till foljd av en uthingning dr konsrelaterat
och att flickor straffas hardare och péa andra

grunder dn pojkar.

"Man gillar att oftast trycka ner kvinnor och stampa
dem som slampor de dr oftast mot kvinnor = sexism.”
(Flicka, 14 dr)

”For att man' vill hitta

folk att.snacka skit
om och mobba.”-

Flicka, 15 &r
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De finns de som talar om att véldet tar form av
utpressning mot de som 4r uthiangda. Motivet for
utpressningen kan vara pengar., Lickta naken-
bilder anvinds dven for att pressa offret pa mer

~i eller grovre material for att inte sprida

detta vidare till exempelvis forildrar.

Radslan for att sjalv bli uthangd pa ett
exposekonto dr tydlig i flickornas svar och
aven om de uppger att besoken kan ske pa
grund av nyfikenhet beskriver flickorna
aven en oro for att de sjdlva eller nagon de
kénner ska bli uthingda. I flera av svaren
tar flickorna tydlig stéllniﬁg mot pojkars
besok pa kontona.

"Jag tror att andra i min dlder dr lika ‘nyfikna’ som
mig. Om man ser att det finns ett expose-konto vill

man dessutom kolla sd man inte dr med. Mdnga killar

verkar uppleva det som ndgot roligt.” (Flicka, 17 dr)

"Kan vara for att se om man sjalv dr ddr, eller for att

anmdla. Sen finns tyvdrr mdnga som gdr in for att

helt enkelt s¢ nudes och kanske sprida bilderna vidare
sjdlva.” (Flicka, 17 ar)

”0Omogen, kanske vill
ha pengar och gillar
att utpressa folk.”

Flicka, 17 ar

Svaren och asikterna om pojkarnas aktivitet pa
kontona visar att flickor tror att de huvudsakliga
besokarna dr pojkar och min.

Detta kan tyckas forvanande da lika ménga flickor
som pojkar besokt exposekonton. En férklaring
kan vara att trots att den egna erfarenheten talar
emot det fokuserar samhillsdebatten primért pa
min och pojkar i diskussioner om sexualbrott. En
annan forklaring kan vara att det uppfattas som
att flickor och pojkar besdker exposekonton av
olika skl och att pojkarna dr mer aktiva eller att
ha andra typer av motiv vilket bedéms hardare.

"Alskar att forstora folks liv och oftast killar som inte
kan bete sig.” (Flicka, 15 dr)

"Jag upplever att det dr fler killar dn tjejer som
besoker exposekonton. Jag tror det dr for att killar inte
dr sugna pd porr o de har ingen tjej de kan byta bilder
med ock dd finns det exposekonton som fixar allt dt
den.” (Flicka, 15 dr)

| barnens svar finns det manga som uppfattar
att pojkars besok beror pa sexuell stimulans och
att materialet anvinds for onani. Det 4r betydligt
vanligare att barn uppger det som skil f6r andras
besok dn egna.

"Som kille dr det for man dr kdt.” (Flicka, 17 dr)

"Vissa gor det for man vill onanera men dd gor man ju
det med mening men jag gjorde inte det med mening
skulle bara kolla pd annat.” (Pojke, 14 dr)

"Aven om det ir hemskt kan dndd nyfikenheten ta
over, man vill veta om ndgon man kdnner har fdtt
bilder pa sig spridna. For vissa kan det nog dock bara
handla om att man vill ha material till att onanera.”
(Flicka, 16 dr)

| flera av dessa svar utgors lockelsen av att det
handlar om personer i ens nirhet eller i ens egen

alder. Genomgdende saknas en medvetenhet om

att det kan utgora ett brott.

"Man kanske vill hitta ndgon man kdnner, sen kanske
man dr ute efter att hitta unga.” (Pojke, 14 dr)

"For att det kinns spannande och man dr nyfiken pd
hur vissa ser ut i en yngre dlder in 18.” (Pojke, 17 dr)

"Adrenalin for att folk kanns mer riktiga nir dem dr
i samma land och att dem dr samma dlder som dn
sjilv eller vissa fall den dlder man var for ndt dr sen.”
(Flicka, 15 dr)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

De finns de som tror att besokare pa expose-
konton letar efter nakenbilder pé personer de
ar intresserade av men kanske inte vagar fraga
personligen.

"Kanske om det dr ndgon man dr intresserad av och
man fdr hira att den personen finns med pd kontot sd
vill man se.” (Flicka, 15 dr)

"Helt dirligt dr man vdl bara rubbad eller ndgot,
kanske vill se sin crush naken eller ndgot sint.”
(Pojke, 17 dr)

Det finns ocksa svar som tyder pa att ansvaret
laggs pa den som ursprungligen skickade

bilden. Hir framstills flickorna som far sina
bilder upplagda antingen som ointelligenta eller
uppmirksamhetssékande. I ett fall uppges att de
blir réttvist bestraffade for att de har litat pa fel
personer.

"Antingen for att man vill visa upp sig sjilv och viljer
det sjdlv eller skickar till ett sant konto for att man
bara fdtt tag pda ndgons nudes pd ndgot sdtt eller for att
man vill se personerna pd kontot.” (Flicka, 16 dr)

"For att det finns for mdnga sndlla som tjejer kastar
och gdr till fuckboys.” (Pojke, 17 dr)

”For att man vill veta vilka
det ar som ar dumma nog att
skicka bilder pa stéllen man

vet att det gar att screena
pa utan att man ser.”

Flicka, 14 ar
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Hotet fran expose

En konsekvens av exposekonton ar att
manga barn upplever ett 6verhangade hot
att bli uthangda. En partner, skolkamrat
och okand kan anvanda hotet om
uthangning pa ett exposekonto for att

fa barn att producera och skicka (mer)
overgreppsmaterial. Flera barn berattar
om hur det kan ga till.

"Min kille hotade mig att sprida vidare mina bilder
som han hade hittat frdin en annan tjej och sa att han
skulle sprida de om jag inte skickade riktiga bilder pd
mig och att om jag inte gor det sd skulle han sprida
ndgon annans bilder med mitt namn pd istallet.”
(Flicka, 17 dr)

"Jag rdkade skicka en bild ddr man kunde se lite av
mitt brost assd uppe inte vid brostvdrtan sd att sdga.
Sen ville han att jag skulle skicka mer men jag hade
klider pd. Sen slutade det med att jag skulle skicka en
video ddr jag slickade pd mina brost. Jag ville aldrig
men man luras av sitt eget trauma. Jag blockade
honom for han birja skicka dps, o sen addar hans

vin mig som hade samma namn vilket gjorde mig
misstanksam. Han sa att han hade bilderna och jag ba
vilka bilder? sen sa han att ja skulle adda han (killen)
igen for han ville prata med mig privat) Nar jag vl
hade adda han sd skickade han en skdrmfilmning

ddr han hade sparat den utan att jag hade fdtt notis
pd det och sd hotade han med att sprida den till alla
exposekonton med all info om mig som jag inte ens
gett honom, alltsd adress, skola, fullstindigt namn osv.

Lokala exposekonton

| enkéten framtrader tva viktiga drivkrafter
som forklarar populariteten hos lokala
exposekonton. En av dessa drivkrafter

ar skvaller och den andra ar mobbning i
meningen systematisk sarbehandling och
trakasserier av en enskild individ.

”Jag sjalv ar

en tjej som

blivit exposed
Det skulle han ocksd gora om flertal goanger,
jag blockade honom igen. Jag 8/10 ganger
skickade aldrig till honom har det inte
ens varit jag
pa bilderna
Nista dag eller tvd dagar men fOIk VI"
efter (minns inte riktigt) sd sa forstora a"as
rykten helt

De lokala exposekontonas roll som en plats f6r
skvaller blir tydlig i manga av de svar dér barnen
betonar att de 4r nyfikna pa vad som hiander och
att de vill veta andras hemligheter.'” Nyfikenheten
kan vid en forsta anblick verka mindre allvarlig
dé det 4r ett vanligt minskligt fenomen. Skvaller
ar nodvindigtvis inte illasinnat till sin natur och
f6r ménga av barnen finns det ingen 6nskan att
skada eller trakassera. Syftet 4r snarare att bygga
en gemenskap och att tillhora en grupp som vet
vad som hint pa skolan. Exposekonton besdks av

och sa att min lur var dod
och den skulle lagas och att
min mamma tog min mobil,

bara massa logner helt enkelt.

jag till mamma for klarade
inte av det mer och vi gick till

”
polisen. Sen nagra mdnader enkelt'

senare sd hittade inte jag han  Flicka, 16 ar
pd min snap och han hade vl

antagligen blockat mig.”

(Flicka, 14 dr)

Det finns situationer dir bilder pa ndgon annan
an barnet sprids, kopplat till barnets namn och de
upplever att det dr svart att forsvara sig.

"Ndr jag var 11 sd var jag i en fas ddr jag inte mddde
bra och inte kunde siga nej. Jag blev utnyttjad av
killar till att skicka rovbilder som dn idag sprids runt.
Det dr en video pd nir en tjej fingrar sig sjilv och
kissar i singen. Jag blir mobbad eftersom ndr jag och
mitt ex gjorde slut s anklagade han mig for den har
videon. Och jag vill inte skylla ifran mig sd att ngn
annan tjej far skulden. Men jag vill inte bira pd det
sjilv for jag vet att det inte dr jag. Det finns flera bevis
pd det ocksd. Detta dr jittejobbigt for mig.”

(Flicka, 15 dr)

manga pa grund av nyfikenhet. Dessa besokare
uppfattar inte det som skadligt da de endast tittar
och inte trakasserar personer som har blivit
uthingda.

Det skulle vara mojligt att argumentera att
bildernas karaktir ar av underordnad betydelse
dé det saknas tydligt sexuellt syfte med besoken.
Samtidigt ar det tydligt att visuellt material av
nakenhet eller sex innebir en avsevirt storre
integritetskrankning 4n manga andra typer av
rykten eller skvaller. Fér barnen som besoker
exposekonton innebir det dessutom att de deltar
i en illegal spridning av intimt material.

Utéver att spridning av denna typ av material
normaliseras fungerar det som ett sitt att
disciplinera barn. Framst giller det flickor som
anses bryta mot normen genom att alltfr tydligt
demonstrera sin sexualitet.' For det utsatta barnet
ar det dessutom plagsamt att andra tittar pa och

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

skvallrar om bilder eller filmer som antingen
skickats i tron om att de skulle forbli privata eller
skickats efter patryckningar. Oavsett om skvallret
ar avsiktligt krinkande eller inte, upplevs i manga
fall betraktandet och skvallrandet som grovt
integritetskrinkande. Kénslan av att “alla har sett”
materialet och pratar om det bakom ryggen, lyfts
ofta fram som sirskilt plagsamt for de utsatta.”

Exposekontons roll som en del i systematiska
trakasserier 4r inte ens pa ytan oskyldig eftersom
det handlar om att krinka och utsitta enskilda
barn f6r brottsliga handlingar. I detta

syfte forekommer ocksa ofta material som

inte forestiller det utpekade barnet. Har tjanar
utpekandet i sig en roll i de systematiska
krinkningarna da barnet ofta uppticker att det

ar omojligt att forsvara sig mot anklagelsen. I
fritextsvaren ser vi att barn dven kommer 6ver
material genom att fotografera barnet naket dé det
inte 4r medvetet om att det sker, exempelvis under
sex eller ndr hen duschar. Det kan dven handla

om att lura barnet att skicka materialet under
falska forespeglingar. Det 4r inte n6dviandigtvis
virre att krankas pa detta vis jimfort med att
nagon i deras nirhet sviker ett fértroende men
tillvigagangssittet demonstrerar dessa barns
speciella utsatthet och kollektivets vilja att

krinka dem.
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| det kvantitativa materialet 6ver de som hiingts
ut med andras bilder blir det tydligt att dessa barn
ofta tillhor grupper som har en f6rhojd risk att
dven mobbas pé andra sitt, exempelvis barn med
en neuropsykiatrisk diagnos eller pojkar som
identifierar sig som HBTQIA+. Forskning visar
att olika former av naitmobbning samvarierar
med andra former av mobbning sdsom relationell
mobbning (utfrysning), psykisk mobbning och
fysisk mobbning. Utifrdn
barnens svar ir det tydligt
att de ofta upplever

alla tre sorterna och att
valdet de utsitts for efter
uthéngningen ofta blir
grovt och sexualiserat.
Spridningen av bilder pa
internet innebdr att valdet
blir stindigt ndrvarande
och att personer som inte
kdnner barnet kan lamna
kommentarer och ta
kontakt.

Grinsen mellan skvaller och mobbning 4r inte
tydlig da en uthingning ofta leder till att den
uthéngda forlorar i social status. Det finns inte
heller en tydlig punkt dér skvaller 6vergdr i
mobbning. I vissa fritextsvar framgar det tydligt
att det 4r forkastligt att skicka nakenbilder och
att det motiverar ett socialt straff.

I en miljo dir nakenhet och sex, i alla fall
dokumenterat, anses vara moraliskt forkastligt
sanks troskeln for att skvallret gér 6ver i mer
systematiska trakasserier. Det skapar dessutom
en kinsla av moralisk 6verlagsenhet hos de
som betraktar eller sprider materialet da den

17 Bindesbgl Holm Johansen, Katrine, Bodil Maria Pedersen, and Tine
Tjgrnhgj-Thomsen. "Visual gossiping: Non-consensual ‘nude’sharing among
young people in Denmark.” Culture, health & sexuality 21.9 (2019):
1029-1044.

"Jag tycker att det hon
gjorde var fel och att det
var ratt att hon madde
daligt over det, samt att
alla skrattar at henne.”

Pojke, 17 ar

egna Overtradelsen forminskas av kinslan
av rittfardighet. Osikerheten kring hur en
uthidngning kommer att drabba den enskilda
skapar en social kontroll som drabbar alla.

"Hennes fel att hon skickar pd sina privata delar. Jag
tycker eller inte bara att jag tycker utan mitt tyckande
dr en sanning samt att ja har rdtt oavsett ifall ni siger
att ja har fel. Jag tycker att det hon gjorde var fel och
att det var ritt att hon mddde ddligt Gver det, samt att
alla skrattar dt henne. I slutindan kommer det gd over
men allt dr hennes fel s tack o hej!” (Pojke, 17 dr)

18 Hunehall Berndtsson, Kristina, and Ylva Odenbring. "They don’t even
think about what the girl might think about it’: Students’ views on sexting,
gender inequalities and power relations in school.” Journal of Gender
Studies 30.1 (2021): 91-101.

19 Mortensen, Signe Uldbjerg. "Defying shame: shame-relations in digital
sexual assault.” Mediekultur: Journal of media and communication
research 36.67 (2020): 100-120

Sociala mekanismer i
globala exposekonton

De globala exposekontonas syfte ar
delvis ett annat &n de lokala da det

sallan handlar om att besokaren och
den uthdngda kanner varandra.

I stillet verkar det huvudsakligen handla om

en homosocial milj6 dir pojkar och unga min
anvinder flickornas nakenbilder for att skapa
gemenskap med varandra. Denna gemenskap
bygger pa asikter och beteenden som f6rdéms
av samhaillet men som premieras i stingda
internetmiljoer. Genom att uppmuntra varandra
att dela material, att kommentera och hana
flickorna pa bilderna med grovt sexistiskt

Barn som
utsatter barn

Kunskapen bland vuxna om forekomsten
av exposekonton ar bristfallig. Vuxen-
varlden har svart att agera mot expose-
konton eftersom kontona finns i digitala
miljoer dar vuxna inte ar inbjudna och
dar barn kan vara bade brottsoffer

och forovare.

Det kan vara svart for fordldrar att inse att
deras barn kan vara en person som utsitter ett
annat barn for ett brott. Nar vi stillde fragor
till fordldrar i en enkit 2021 om barns tillvaro,

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

och rasistiskt sprak skapas i dessa grupper

ett digitalt parallellsamhaille dér kvinnohat ar
normen. Deltagarna hetsar varandra att skaffa
eget Overgreppsmaterial, att dela och att orsaka
brottsoffret s mycket skada som mojligt genom
fortsatt spridning, kriankningar och hot. Detta
beteende ger status i gruppen. I denna milj6 dkar
trycket pa de enskilda att skaffa nytt och unikt
material. Da kvinnohatet har normaliserats
sianks troskeln for att anvinda sig av hot och
utpressning, dven mot mycket unga personer,

for att tillskansa sig overgreppsmaterial. Detta
drabbar flickor med en nérvaro pa sociala medier
och de som har en relation till dessa pojkar och mén.

nakenbilder och risker pa nitet, blev det tydligt
att vuxna primirt oroar sig for att barn ska
utsittas for sexualbrott av vuxna och inte

andra barn.?

Vi vet att vuxna, ofta utan att inse det, skapar
skuld och skam kring sex pa nitet genom att
sjalva formedla en negativ bild av de som delat
naket material. Detta innebér att barn som varit
utsatta for brott ofta drar sig for att soka stod.
Denna vetskap gor det dessutom léttare f6r den
som utsitter att dela materialet. Barnen lamnas
ensamma pa internet, i sitt sexuella utforskande
och med skulden av att ha blivit utsatt.

20 ECPAT Sverige, "Vad foraldrar inte vet. Men behdver veta om barns
tillvaro och risker pa natet”, ECPAT (2021)
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Ett forhallandevis stort antal flickor
(546) har svarat pa fragorna om bade
exposekonton och brottsutsatthet vilket
gor att vi kan undersoka om de barn som
blir exposade aven loper en okad risk att
utsattas for andra former av sexualbrott
pa internet.

Det har vi gjort genom att kontrollera ett antal
variabler - dlder, identifikation med HBTQIA+
och om personen har en neuropsykiatrisk diagnos.
Vi har anviant samma modell for flickor som
besokt exposekonton och

Expose och annan brottsutsatthet

blivit hotade att skicka nakenbilder, men
skillnaderna mellan de som erbjudits pengar
for sex och de som har salt nakenbilder ar ocksa
anmirkningsvirt stora. Det dr dock viktigt att
vara tydlig med att det 4r svart att dra slutsatser
om kausalitetsriktningen och om flickorna som
blivit uthingda var mer utsatta innan de fick
bilderna spridda eller om brottsutsattheten var
en foljd av att de fick bilderna spridda. Fran férra
arets enkdt, var stodlinje och intervjuer med barn
ar det tydligt att barn som far bilder spridda via
exposekonton ofta hotas och blir erbjudna pengar
for sex eller nakenbilder.

som inte har blivit uthingda. Frén forra érets

Anledningen till uppdelningen
mellan modellerna ir

att flickor som har blivit
uthéngda och besoker ett
konto kan ha andra skal att

besoka dessa in flickor som att bal'n som fér
besdker dem utan att ha blivit bilder spridda Via
exposekonton
Ofta hOtaS OCh blil’ oonskade nakenbilder
fa for att gora motsvarande erbj udn a pe n gar

uthingda. Pojkarna som har
svarat pa bada fradgorna och
som blivit uthidngda ar f6r

jamforelse. I diagram 11 ser vi

den 6kade procentuella risken for sex e"er
nakenbilder.

att vara utsatt for de olika
typerna av brott for flickor
som dels har besokt ett exposekonto, dels sjdlva
blivit uthingda pa ett exposekonto. Staplarna i
ljusare firg ér icke-signifikanta effekter.

Vi ser att bade barnen som har besokt
exposekonton och de som blivit uthingda har en
forhojd risk att utsittas for samtliga brottstyper
som vi stéllde fragor om i drets enkit forutom
att ha salt sex eller — i de uthéngda flickornas

fall - tagit emot oonskade nakenbilder jamfort
med andra barn. Den storsta skillnaden mellan
grupperna ser vi vad giller andelen barn som

Vi ser att bade barnen som

en ka.t y Vér .StOd I i nje har besokt exposekonton och
och |nteer uer med de s?m EliViF uthiingd.a.\ har
b arn ar d et tyd I i gt en forhojd risk att utsittas

for samtliga brottstyper
som vi stéllde fragor om i
arets enkdt forutom att ha
salt sex eller — i de uthdngda
flickornas fall - tagit emot

jamfort med andra barn. Den
storsta skillnaden mellan
grupperna ser vi vad giller
andelen barn som blivit
hotade att skicka nakenbilder,
men skillnaderna mellan de som erbjudits pengar
for sex och de som har salt nakenbilder ar ocksa
anmirkningsvirt stora. Det dr dock viktigt att
vara tydlig med att det 4r svart att dra slutsatser
om kausalitetsriktningen och om flickorna som
blivit uthdngda var mer utsatta innan de fick
bilderna spridda eller om brottsutsattheten var

en foljd av att de fick bilderna spridda. Fran f6érra
arets enkdt, var stodlinje och intervjuer med barn
ar det tydligt att barn som far bilder spridda via
exposekonton ofta hotas och blir erbjudna pengar
for sex eller nakenbilder.

"JAG :ITI.TADE BARA, JAG GJORDE INGET ELAKT”

Okad risk for brott for flickor som blivit
uthidngda pa eller besokt exposekonton

38%
27%26%

Oo6nskad Hot Erbjudits Erbjudits  Salt nudes  Salt sex e
betalt nudes betalt sex Wb 7

) " 12w
[ uthangd [ Besokt Nges
S

Diagram 11 [
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Vilka losningar ser barn?

| ECPATs metod ingar att vi later barnen
delta vid analysen av undersékningens
svar och later dem foresla l6sningar.

I arbetet med rapporten var vi speciellt nyfikna
pa vad barnen sag som losningar pa problemet
med att lokala exposekonton skapas och att

de far spridning bland barn. Barnen delades
inledningsvis in i mindre grupper dér varje grupp
fick lamna tre forslag om vad fyra aktorer kunde
gora. Aktorerna var barnen sjilva, plattformarna
dér materialet finns, rittsvisendet med polis och

Viktigt men svart
att genomfora

domstolar samt skolan. Da barnen hade skrivit
ner forslagen fick varje grupp ranka dem efter vad
de tyckte var viktigast for att hindra spridningen
av exposekonton, hjélpa de som utsatts och hur
enkla de trodde att forslagen skulle vara att
genomfora. Detta gjordes i en prioriteringsévning
dér barnen fick placera ut hur viktigt respektive
hur genomforbart ett forslag var. Ju viktigare

ett forslag var desto hogre upp placerades det.

Ju enklare det var att genomfora desto ldngre &t
hoger placerades det. Detta visualiserades med
hjalp av en fyrfiltare.

Viktigt och latt
att genomfora

Inte sa viktigt och
svart att genomfora

Forslag som placerar sig i den 6vre halvan dr de
forslag som anses viktiga och ju hogre upp desto
viktigare uppfattas de vara. Ju lingre at hoger ett
forslag hamnar desto littare ér det att genomfora.
Det ideala forslaget placerar sig saledes i 6vre
hogra kvadranten och ju ndrmare hogra hornet
desto bittre. Nar vi hade sammanstillt materialet

Inte sa viktigt men
latt att genomfora

14t vi en blandad grupp av nagot dldre barn
resonera kring resultaten fran workshopen. Detta
skedde i en gruppintervju med fyra barn. Utéver
att referera till resultaten resonerade de kring
exposekonton samt politikers och forildrars
ansvar. Delar av denna information finns

tidigare i rapporten.

Barnens ansvar

Det blev tydligt att barnen i analysgruppen sag

barns agerande som centralt for att I6sa problemet.

Det fanns en skillnad mellan konen i hos vem
barnen valde att lagga ansvaret.

I grupperna med pojkar la deltagarna ett storre ansvar pa
det egna beteendet och menade att bésta sittet att stoppa
exposekonton var att inte ha apparna dir de finns, att inte ga
in pa eller gilla dessa konton och att inte delta i skvaller om
de uthéngda pé skolan. Tva av tre av pojkarnas forslag om
vad barnen kan gora handlade om denna typ av individuellt
beteende medan bara ett av tre forslag i flickgrupperna
gjorde det. Flickorna la i stillet storre vikt vid att rapportera
konton som delar illegalt material till plattformarna och
polisen eller att soka stod hos vuxenvirlden. Bara ett forslag
i pojkgrupperna handlade om att anméla kontona till polisen
och inget om att s6ka stod hos vuxenvirlden. Ett forslag

hos respektive kon handlade om att barnen kan agera direkt
mot de som delar material och fa dem att sluta. Ett annat
forslag i en av pojkgrupperna handlade om att stotta de som
blivit uthingda. Aven dessa forslag ligger tyngdpunkten pa
individens ansvar dven om det i detta fall riktar sig direkt
mot en person som berdrs av exposekonton.

Undvik konton Rapportera Hitta stod hos Agera mot
individer

och skvaller eller anmal vuxenvarlden

Stotta utsatta i T

Flickor 3 3 2

6 1 0

Totalt 9 4 2

Tabell 1
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Diagram 12 visar hur barnen placerade ut vad
de trodde om de olika forslagen. Flickornas svar
symboliseras med cirklar och pojkarnas med
snedstillda kvadrater. Diagram 12 visar att barnen
tror att de kan agera pa ett sitt som r bade
viktigt och genomférbart dd det giller att minska
forekomsten av exposekonton och for att stotta de
utsatta. Det finns dock viktiga skillnader mellan
konen. Det forslag som rankas som viktigast
bland pojkar - att stotta utsatta - nimns inte i
flickgruppen och det forslag som flickorna anser
viktigast — att hitta stod hos vuxenvirlden - ndmns
inte i pojkgruppen. Vi ser ocksd att individuellt
beteende - att inte ga in pa konton, att inte delta

i skvaller, att sdga till de som sprider material
samt att stotta utsatta — genomgaende skattas

som viktigare av pojkarna och mer genomférbart
av flickorna. Daremot uppfattar flickor att det &r
béde viktigare och littare att anmdila till platt-
formar eller polisen én vad pojkar gor. Pojkar anser
detta som det minst viktiga av vad barnen kan gora.

Givet svaren i enkiten verkar barnen i analys-
grupperna underskatta den dragningskraft
dessa konton har och att ménga barn besoker
dessa konton dven om de kédnner sig kluvna eller
negativa till dem. Tva av pojkgrupperna pekar ut
skvaller som en viktig orsak till att de sprids och
det dr forvanande att den aspekten helt saknas

i flickornas svar - trots att det var fler flickor
som framholl detta i enkiten. Slutligen ser vi att
pojkarna i analysgrupperna, precis som pojkarna
i vara tidigare enkiter, mindre sannolikt ser

det som en fungerande strategi att vinda sig till
vuxenvirlden for stdd. Det verkar dven gilla de
digitala plattformarna och polisen.

I diskussionerna kring resultaten dr barnen
kluvna till vad barn sjilva kan gora for att stoppa
exposekonton och stotta de som utsitts. De ser sitt

Vad kan barnen gora?

Anmal konto €0 Sag till
Beritta for en vuxen €@ Stotta

Undvik konton och skvaller

Diagram 13

ett eget ansvar, inte minst 1 hur man tinker kring
exposekonton och de som sprider nakenbilder.
Samtidigt anser de att vuxenvirlden har svart att
paverka situationen.

"Jag tror inte de vuxna och skolan kan gira sd mycket.
Det dr upp till ungdomarna sjilva.”
(Flicka, analysgrupp)

"Man madste tinka att det dr en virld dir om vi ger det
makt kommer vi att styras av det.”
(Flicka, analysgrupp)

"Om ndgon sdger att de har bilder och ska sprida ska
man inte uppmuntra det. Alltsd det dr bara luft — det
ska gd in hdr och ut ddr - och inget man ska agera pd
sjalv.” (Flicka, analysgrupp)

Barn ar tydliga med att de skulle agera
om spridning av material paverkade nagon i
deras nirhet.

"Om ndgon lagt ut min vins bilder hade jag inte fragat
varfor de gor det- Jag hade vint upp och ner pd allt for
det dr min vdn. Jag kan inte vara sndll mot ndgon som
fornedrat min vin. Det ricker inte med att siga till.”
(Pojke, analysgrupp)

Samtidigt ar de ambivalenta till hur
problemet ska 16sas och anser att vuxna maste
agera for att det inte ska eskalera.

"Det skulle inte hjdlpa att konfrontera de som sprider,
det dr de vuxnas ansvar. Det skulle bara bli mer brdk
for unga har en annan mentalitet dn vad vuxna har.
De kinner mer att de ska braka med varann medan
vuxna gor det med ett annat syfte.”

(Flicka, analysgrupp)

"Man kdinner sig som en vuxen och tinker att jag ska losa
mina problem. Trdkigt nog loser mdnga det med vdld.”
(Pojke, analysgrupp)

Dessutom papekar barnen att det kan handla
om makthierarkier som spelar roll f6r hur barnen
viljer att gora och att det i vissa fall kan innebira
risker.

“Jag tror det blivit normalt att sprida sé man bryr
sig inte lingre. Jag tror ocksd det beror mycket

pd vem som sprider. Har man mycket vinner,

ses man som tuffare kinns det ocksd tuffare

att den personen har bilder och sprider de.”

(Flicka, analysgrupp)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Vuxnas ansvar, resonerar en flicka, handlar om
att forandra normer hos barnen genom att borja
tidigt redan nér barnen 4r sma.

"Det dr inget fel att skicka bilder, man kanske blir
tvingad eller vill att en kille ska gilla en. Jag tycker
man ska lira barn fran ung dlder varfor det dr fel
att sprida bilder och kanske konsekvenserna av det.”
(Flicka, analysgrupp)

Barnen tycker ocksa att det finns ett ansvar
hos dem sjilva att uppmérksamma vuxenvirlden
pé det som sker och om nédgon &r utsatt.

"Ungdomar har ocksd ett ansvar att prata med ldrare
eller polisanmala det.” (Pojke, analysgrupp)

Slutligen har de rad till de vuxna som liknar
alla de rad vi fatt fran barn da det giller hur vuxna
- inte minst forildrar - ska bete sig om ett barn
anfortror sig at dem.

”Satt dig i barnets sits.
Vuxna kan vara snabba
med att doma och skalla
pa barnen. Tank fore du

pratar och forsok se det
ut barnets perspektiv.”

Pojke, analysgrupp
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Vad kan plattformar gora?

Hardare moderering 4 ® Begransa bilddelning

Ta bort konton ¢0 i\ldersgrénser

Hardare Ta bort Samarbeta med Kontrollera Begransa

moderering konton polis alder bilder Samarbeta polis
Flickor 4 2 1 2 1
Pojkar 3 3 1 1 Diagram 13
Totalt 7 5 2 1

Tabell 2

Givet att plattformarnas funktioner lockar

in barn till konton med olagligt material vilket
bidrar till att ge dessa konton stor spridning och
dérfor ar ansvarsfragan dnnu viktigare. Nér vi
tittar pa barnens svar ser vi att de kan delas in i
hérdare moderering (inklusive en flickgrupp som
foreslog en forhandsgranskning av plattformarna
av allt som lades upp), att ta bort konton och bilder
snabbt, att samarbeta med polisen och att begrinsa
mojligheten att dela bilder f6r unga anvéndare.

I diagram 13 ser vi hur barnen placerade in
forslagen gillande plattformarnas ansvar. Flera av
forslagen placeras i den 6vre hogre kvadranten.
Bade flickor och pojkar anser att borttagande av

konton och ett samarbete mellan plattformarna
och polisen vore viktiga steg for att minska antalet
exposekonton och stotta de som har blivit utsatta.
De anser ocksa att det skulle vara férhallandevis
latt for plattformarna att genomféra detta. Flickor
tycker ocksa att hardare moderering av material
skulle vara bade viktigt och forhallandevis latt

att genomfora, ndgot pojkarna stéller sig mer
tveksamma till. Varken pojkar eller flickor tror att
en hardare éldersverifiering skulle vara effektivt
for att motarbeta exposekonton och pojkarna
tror dessutom att det vore svart att genomfora.
Flickorna tycker att det 4r relativt viktigt att gora
det svarare for barn att dela bilder, men tror
samtidigt att detta vore svart att genomfora.

Diskussionen angaende de stora sociala
medieplattformarnas ansvar for innehéll och
moderering ir dterkommande. Flera av barnen
delar upplevelsen av att problematiskt och direkt
olagligt innehall ofta far ligga uppe for linge utan
atgird trots att det har rapporterats. Det finns ocksa
en kénsla av att konton och personer sillan stings
av trots att de deltar i trakasserier eller olagliga
handlingar. Det barnen inte tar upp men som ar
tydligt i enkéten 4r att det inte endast handlar om
moderering och att stinga ner olampliga konton.
Plattformarna har dessutom skapat funktioner
som rekommenderar exposekonton till barn vilket
bidrar till stor spridning i barnens nidrmilj6. Vi har
ivissa fall sett att sociala medieplattformar agerar
och minskar spridning av annat problematiskt

material snabbt och effektivt. Ett par exempel

ar material som &r kopplat till terrorism och
desinformation under pandemin. Fragan ér varfor
ett liknande skydd inte kan implementeras for att
skydda barn fran att utsittas for grova sexualbrott.
Barnens 6nskan om att plattformarna ska agera
proaktivt och samarbeta med myndigheter genom
att anmala illegalt material och bista polisen i
deras arbete maste beaktas som en viktig atgiard
for brottsutsatta barn pa nitet. I "Nude pd nitet”
2021 fragade vi barnen vad de 6nskade for stod
fran polisen och det blev tydligt for oss att barnen
vill att polisen ska finnas nirvarande pa de
plattformar dir barnen befinner sig. Barnen vill
kommunicera direkt med polisen f6r att kunna
stilla fragor och rapportera nir nagot hander.
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" Att bli uthangd pa ett exposekonto kan vara Just nu ser de flera problem. En pojke konstaterar

forknippat med sé stark skam och skuld att att det kan kdnnas meningslost att anméla ett konto.
barnet inte vdgar anméla av rddsla for hur deras
vardnadshavare ska reagera. . "Du mdste ha flera anmdlningar fir att det ska ga ner.

Om du gor en anmdlan och dr den enda som gor det
"Polisen hade kunnat finnas pd dom flesta plattformar ~ kommer det inte att spela nagon roll.”
som ungdomar ofta har tex Snapchat eller Instagram.  (Pojke, analysgrupp)
Sd att man kan skicka till dom dar istdllet for att.gd in
pd deras hemsida!” (Tjej, 15 dr, Nude pd nitet 2021)  De konstaterar att bilderna finns kvar dven
' om kontona tas ner och att plattformarna inte har
ZAtt ha en snabb knapp eller att dom fragar lite dd och metoder for att verifiera anvindare.

dd om det hént ndt och en snabb knapp till polisen.” L
(Pojke, 17 dr, Nude pd ndtet 2021) "Det kanske inte hjdlper att ta ner kontona. De har

: fortfarande kvar bilderna, de kan skapa nya konton
"Ha ndgon speciell sida for det kanske, ddr man kan och de kan fortfarande sprida runt dem.”

anmala samtidigt som man fdr stod och bekriftelse om  (Flicka, analysgrupp)
att det verkligen dr ett brott.” (Flicka, 14 dr, Nude pd

ndtet 2021) "Hdrdare regler skulle forstora for dem, de skulle inte

: tjana pd det for de [exposekonton] gor att de far mer
| de fall barnen berattar att de har delningar, mer likes och de far mer anvindare kanske.”
rekommenderats ett konto av en plattform, (Flicka, analysgrupp)

ett annat barn eller att ett konto har lagt till en hel
skola, ar det framf6r allt Snapchat och Instagram
som ndmns. Detta dr tva av de tre storsta platt-
formarna for barn vilket innebar att de har ett

sirskilt ansvar att skydda sina anvindare 7 AI It sker pé internet_ Det

TR ar inte sa att man gar runt
I diskussionerna kring resultaten konstaterar OCh Visar det utan al It Skel‘
barnen i analysgruppen att de sociala medie- pé pl attformarna och fanns
plattformarna skapar férutsattningarna for =

exposekontonas existens och att en hirdare !nte ko_ntona s!(u"e qet
moderering och nedstingning av'konton vore |nte Sk|Ckas nagra bl Ider.”

att onska i en ideal virld.

Flicka, analysgrupp
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Rattsvasendets
ansvar

Tva av flickgrupperna fick i uppgift att
ta fram (sammanlagt) tre forslag pa
hur skola och rattsvasende bor agera.
Vi delade in barnens forslag i foljande
kategorier:

+  Hardare straff for dgare av plattformar eller
for de som sprider bilder.

. Atgirder som till exempel att polisen ska ta
ner bilder eller kontrollera dldersgrinser pa
plattformarna.

+  Polisen bor 6ka sin kunskap och vara mer
uppmirksamma pa vad som sker pa nitet.

+  Att polisen ska informera om vad som ar
brottsligt.

+  Att polisen bor samarbeta mer med barn
angdende exposekonton.

Dessa svar stimmer vil 6verens med barnens svar
12021 arsundersokning.

I tabell 3 ser vi vad barnen anser om forslagen
gillande réttsvisendets ansvar.

Ta ner foton

Vad kan rattsvasendet gora?

ve

Hardare straff 4 ® Samarbeta barn
Ta ner foton/alder 9 ® Kunskap och koll

Informera barn

Diagram 14

De flesta forslagen placerar sig som mindre viktiga
och svérare att genomf6ra dn vad de flesta av
barnens svar kring barnens och plattformarnas
ansvar gjorde. Genomgaende skattar flickorna
rittsvisendets insatser som bade viktigare och
littare att genomfora dn vad pojkarna gor. Tva av
forslagen - hardare straff eller lata polisen ta ner
bilder och kontrollera aldersgrinser - tror de ar
svara att genomfora i praktiken.

Hardare Mer kunskap och Informera Samarbeta

och kolla

straff uppmarksamhet barn med barn

aldersgranser

Flickor 2 2 0 1 1

Pojkar 3 1 4 1 0

Totalt 5 3 4 2 1
Tabell 3

Barnen har mindre fortroende for
rittsvisendets forméga att minska antalet
exposekonton #n att plattformarna eller
barnens beteende forindras.

Dessutom uppfattar pojkarna att flera av forslagen
ir relativt svéra att genomfora. Det finns en
frustration kring polisen som uppfattas som
okunnig och inaktiv nir det géller bekdmpandet
av internetrelaterade sexualbrott.

Samtidigt visar barnens svar och resonemang att
de sjilva saknar viktig information om vad som
ir olagligt pa internet samt vad polisen kan gora.
Denna brist pa kunskap hos barn ir allvarlig da
deras fortroende for rittsvisendets formaga att
hjéilpa dem urholkas.

Det dr tydligt att barnen upplever fragan
kring réttsvisendets roll som ldgprioriterad
och samtalet aterkommer till att polisen inte
tar dessa brott pa allvar. De diskuterar dven
politikernas ansvar i relation till rdttsvisendet
och att det finns en mojlighet till forandring i
hur barn och ungas utsatthet betraktas.

"De ser det sikert som en liten sak men det byggs upp
enormt mycket. De kdnner sig sd hogt uppsatta att de
inte uppmdrksammar de hdr smd problemen, som de
tanker dr smd.” (Flicka, analysgrupp)

“Jag tror att politikerna borde ha det i dtanke fir jag
tror inte det dr ndgot de tanker pd, att ungdomar
hings ut pd internet. De borde borja tdnka mer pd sdant
och sen kan de komma med ideér.” (Pojke, analysgrupp)

Ett konkret rad fran barnen till politikerna
ar att tillsdtta mer resurser i arbetet med
trakasserier pa nitet.

"Skapa en speciell avdelning i polisen som jobbar med
trakasserier pd ndtet som dr lite mer seridsa och har

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

tid att jobba med sdnt. Jag tror att om man vet att det
finns ett konto sd har de ritt ldtt att ta reda pd vem
som ligger bakom.” (Pojke, analysgrupp)

Barnen tror samtidigt

att de rittsvardande ”Ta brOtt7 Séna
myndigheterna behover hal‘ Sexualbl‘ott
éndra attityd. bland ungdomar,
pa allvar.”

Flicka, analysgrupp

"Det verkar som om de
inte lagger ner tid pd
sociala medier, de ligger

mer tid pd andra saker. Jag har inte hort ndgon som
blivit stamd for det. Jag tycker att om ndgon fornedrar
andra personer dd ska man fd veta det, men det kinns
inte som om polisen att skolor, lagger ner tid pd sdnt.”
(Pojke, analysgrupp)

En flicka tror att det delvis handlar om aldern pa
de barn som héngs ut pa kontona.

"Det skulle ses allvarligare om det var fullt med bilder
pd yngre personer, det skulle kopplas till annat.”
(Flicka, analysgrupp)

En annan flicka tror att det har att géra med
vem som lagger ut bilderna.

"Det dr ju svdrt att sdtta straff pd folk under femton
och det dr ju oftast folk under femton som sprider

sdna bilder. Det dr svdrt att se hur man
skulle kunna motverka det med i
lagen. Man kan ju inte straffa
en trettondring till fangelse 4,
och det gor det svdrare.” o s

(Flicka, analysgrupp)
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Skolans ansvar

Flickorna har nagot farre forslag an
pojkarna kring vad skolan skulle kunna
gora for att bekampa exposekonton.
Forslagen om skolans ansvar har delats
in i foljande grupper:

+  Informera mera.

+  Tafram gemensamma regler.

+  Stotta elever som har utsatts.

«  Oka tillgingligheten och minska

stigmatiseringen kring att tréffa skolkuratorn.

Forslagen om 6kad information, fran lirare

eller externa aktorer, innefattar att det ska ske
aterkommande och vara ett pagdende samtal
(snarare dn vid ett enskilt tillfille). Férslagen kring
gemensamma regler handlar om frdgor som att
inte anvinda mobiltelefoner under skoltid och
hur eleverna ska behandla varandra bade under
och efter skolan. Forslagen om att stotta elever
innefattar samtal och att skolan kan bli battre pa
att identifiera tecken pa att nagon 4r utsatt och
ta initiativet till kontakt. Vad giller forslagen om
att gora det lattare att triffa kuratorn f6rslog
flickorna att alla elever skulle erbjudas en

de besokte kuratorn. Pojkarnas forslag handlade
snarare om att kuratorn skulle vara mer tillganglig
och erbjuda drop-in om nagot hint.

I diagram 16 ser vi hur barnen rankade f6rslagen
om vad skolan kan gora. Precis som nir det
kommer till rattsvisendet ser vi en stor skillnad
mellan pojkar och flickor. Flickorna rankar
genomgaende skolans mojligheter att gora
viktiga insatser for att motarbeta exposekonton
hogre dn pojkarna. I alla forslag, utom det som
giller att informera barnen, tror pojkarna att det
vore betydligt svarare f6r skolan att genomféra
forslagen #n flickorna. Det dr tydligt att barnen

— och framf6r allt pojkarna — generellt har ett
lagt fortroende for att skolan skulle kunna géra
viktiga insatser for att motarbeta exposekonton.
En aspekt i flickornas forslag 4r att de onskar att
skolan kan gora insatser genom att stotta eleven
och att en del av detta handlar om elevhilsan och
skolkuratorer. Trots att flickorna anser kuratorn
vara viktig beskriver de det ocksa som pinsamt att
besoka kuratorn da andra ser, att ett sadant besok
i sig kan leda till fragor och trakasserier, och att de
dérfor 6nskar ett mindre stigmatiserande sitt att

aterkommande tid. De beskrev en troskel for att soka stod.
soka stod eftersom alla andra elever kunde se att
Gemensamma . Lattare att
Informera Stotta elev .
regler traffa kurator
Flickor 4 2 1 2
Pojkar 3 3 2 1
Totalt 7 5 3 2

Tabell 4

Barnens relativa brist pa fortroende f6r skolan
som en proaktiv aktdr for att minska antalet
exposekonton dr oroande. Det ir tydligt att en
stor del av véldet som foljer efter att nagon har
blivit uthingd sker i skolan och att den mest
typiska utovaren ar en skolkamrat. Skolan, med
stdd av andra aktorer, borde kunna ta en central
roll i arbetet med att stoppa exposekonton, men
for att detta ska vara mojligt méste barnen kidnna
ett fortroende for skolan. Barnen pé skolan dér
vi genomforde workshops hade kunskap om
digitalt vald och ldrarna vi pratade med ansédg det
vara en viktig fraga for skolan. Trots detta sag

vi att pojkarnas fortroende var férhallandevis
lagt for skolans formaga att agera for att stoppa
exposekonton.

Bland barnen som kommenterade resultaten var
forvintningarna pa skolan hogre 4n pa de andra
aktorerna. Dock ansdg de att skolan i nuldget inte
uppmirksammat problemet tillrackligt.

“Jag tycker skolan borde hantera dom hdr for
polisen gor inte sd, mycket. Jag tycker skolan har
forsta prioritet att hantera vad som hidnder mellan
ungdomarna.” (Flicka, analysgrupp)

"Mdnga forknippar skolan med vad som sker under
skoltiden men det dr sd mycket mer som sker utanfor
som de kan hjdlpa till med, bade med studier och
psykisk hilsa, sd jag tycker faktiskt de borde ta storre
ansvar med det hdr.” (Flicka, analysgrupp)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Vad kan skolan gora?

‘.

4

4 © Informera Regler
Stotta elev 9 ©® Kurator

Diagram 15

”Jag forstar vad de
menar med att skolan
inte kan hjalpa, men det
kanns som att skolan
inte forsoker heller, att
de inte har gatt 100
procent pa det. Men
skolan kan gora mer

an vad de tror”

Pojke, analysgrupp
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Barnen har forslag pa hur skolan skulle kunna
arbeta med fragan.

"De kunde birja med individuella samtal sd att man
inte kdnner skam, gemensamma samtal med hela
klassen, kanske ha en psykolog som man skulle gd att
prata med och sedan ddrifrdn, om man mdarker att
ndgot sker, ndgon har fdtt bilder spridda, ta kontakt
med polis, prata med barnet om hur det kinner och
vem som spridit dem.” (Flicka, analysgrupp)

"Det vore bra att ha prata om det i alla fall en ging om
dret dd man bjuder in en fireldsare om konsekvenser
och problem. Dd kanske man tinker efter en gdng till
innan man skambeldagger nagon.”

(Flicka, analysgrupp)

"Ndgon foreldsare, ndgon som dr kunnig, kanske
kuratorn, en psykolog, skolskoterska funkar. Ndagon
som dr medveten om ungdomars hlsa.”

(Pojke, analysgrupp)

“Individuella samtal med de som dr utsatta och de
som utsatt andra, prata med forildrarna, kalla till
mdte... vad som helst for att visa att det inte dr ett ok
beteende.” (Pojke, analysgrupp)

Barnen understryker att det dr extremt
viktigt att skolan agerar eftersom spridning av
nakenbilder pa exposekonton leder till stora
konsekvenser f6r de drabbade.

"Skolan mdste hjilpa. Det dr mdnga som
tagit sina liv for sdna hdr saker. Bild-
spridning, man blir fornedrad, det dr
som att bli spottad i ansiktet.”

(Pojke, analysgrupp)

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Samtidigt ser barnen problem med att ta
emot den hjilp skolan erbjuder idag, inte minst
via kuratorn vilken manga barn upplever det
problematiskt att besoka nir de har blivit utsatta
for ett brott.

"Man kan kinna skam for att man gdr och pratar med
kuratorn for siger man kuratorn forknippas det med
socialen, med problem hemma och problem med sig
sjalv.” (Flicka, analysgrupp)

"Kuratorn kopplar inte bara in socialen utan
fordldrarna kopplas in. Jag tror att barn som utsdtts
for sadant hdr bara vill tala ut, inte tinka efter for
att det gar vidare till fordldrarna eller ndgon annan
vuxen.” (Flicka, analysgrupp)

For att komma till ratta med de problem
som finns i dagens strukturer ser barnen
skolkuratorernas och skolskoterskornas
anmilningsplikt som ett hinder. Barnen 6nskar
att skolkuratorerna skulle kunna avvakta med att
anmila och lyssna pa hur barnet vill ga vidare.
De aterkommer flera ganger till att tillit for
skolans personal 4r oerhort viktigt.

"Du mdste bevisa att de [skolpersonalen] att de Gr att
lita pd for barnen, att de kan komma om det dr ndgot
som hdnt och de mdr ddligt.” (Pojke, analysgrupp)

"Var forsiktig, speciellt da det
galler barn, och prata med
dem innan man tar beslut.”

Flicka, analysgrupp
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Diskussion av barnens analys

Nar vi betraktar varje diagram separat ser
inte skillnaderna mellan pojkar och flickor
stora ut. Forslagen barnen ger ar likartade
- och ibland identiska — oberoende av kon.

Flickornas svar

()
[ ] LN Y
[ 3
o0 o0
[}
()
® Barnen  © Plattformar Réittsvasende @ Skola

Diagram 16

ecpat

Vi ser att flickorna rangordnar de allra flesta
forslag som viktiga och genomférbara och det dr
svart att urskilja aktorerna som mer eller mindre
viktiga eller att forslagen dr mer eller mindre
svara att genomfora. Nir vi tittar pd pojkarnas
rangordning ser vi att tva forslag, barnen sjilva
och plattformarna, rangordnas betydligt hogre.
Forslag gillande skolan prioriteras ner, bade
utifran hur viktiga och genomférbara de bedéms
vara. Rittsvisendet rankas som négot viktigare 4n
skolan, men betydligt ldgre @n forslagen gillande

De rangordnar forslagen pa ett liknande sétt om
an med vissa skillnader i hur viktiga eller hur
genomforbara forslagen dr. Om vi sammanstiller
flickornas respektive pojkarnas svar i separata
diagram blir skillnaderna tydliga vilket syns nedan.

Pojkarnas svar

4 Bamen ¢ Plattformar Rittsvasende @ Skola

Sammantaget

skulle det kunna

sagas att flickor
barnen sjilva eller och pojkar har tvé
patormami. glika strategier
rangordnas ocksa f0r att bekampa
{ﬁgze h<f>ls_ Plfikama exposekonton och
smmanger | StOtta de som har
skulle det kunna utsatts-

sdgas att flickor och
pojkar har tva olika strategier for att bekdmpa
exposekonton och stotta de som har utsatts.

Flickorna verkar betrakta exposekonton som

ett problem som maste 16sas pa samhaillsniva och
att barnen sjilva, foretagen bakom plattformarna,
rittsvisendet och skolan pa olika sitt kan bista
med losningen. Pojkarna har ett storre fokus pa
barnens egen formaga att 13sa problemet och

pa hur féretagen hanterar de plattformar dar
exposekonton sprids. Skola och rittsviasende har
en mindre roll som problemlosare. Det innebar
inte att pojkarna tar fragan mindre seriost.

I vissa fall, som i stdd till utsatta och ett ansvar att
inte delta i skvaller kring exposekontona, visar
pojkarna snarare storre insikt om mekanismerna
bakom exposekontona én flickorna. Pojkarna
betonar att barn sjidlva har ett ansvar att agera
moraliskt och att stotta de som har blivit utsatta.
Flickorna tanker snarare pa att bygga strukturer
kring barnen sé att de kan fé stod och hjilp av
vuxenvirlden och andra aktérer. De anser att det
egna agerandet dr viktigt, men inte lika viktigt
som pojkarna.

Pojkarnas fokus pa det individuella ansvaret kan
delvis forklaras med konsroller. Vi ser i enkéten
att pojkar 4r mindre benigna 4n flickor att soka
hjilp om de utsitts for brott pa internet. De
tenderar dven att i hogre grad skylla pa den

som har blivit utsatt.

I fritextsvaren framkommer ocksd att de tycker
att det 4r viktigt att ha kontroll och 18sa saker pa
egen hand. Under 2020 genomforde ECPAT en
foraldraenkit” och dér framkom det att vuxna
oroar sig mindre f6r pojkar och pratar mindre
med dem om risker pa nitet och sexuell utsatthet.
Denna tystnad leder till att det blir svérare for
pojkar att soka stod och att de kan uppleva att
vuxenvirlden inte bryr sig.

ol
W TITTADE BARA, JAG GJORDE INGET ELAKT"
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Diskussion

En del av Idsningen kommer alltid att
finnas hos barnen sjalva och deras
formaga att vara aktiva agenter i sina
egna liv. Det innebar bland annat att
agera pa ett schysst sétt och ta aktiva
beslut att inte delta i exposekontonas
verksamhet.

Det vore naivt att tro att hela 16sningen ligger
hos barnen. Vi ser att manga barn beséker
exposekonton trots att de sjilva anser att det
ar fel. Nyfikenhet, riddsla och grupptryck kan
vara orsaker som gor att det enskilda barnet
agerar mot sin

Vi ser att manga s moreliska

overtygelse. Vi

barn beSOKer ser ocksd att barn
expose konton ofta inte inser att
trots att de sjalva & e

b far allvarliga
anser att det ar fel ionsckvener
for de barn som
blir uthédngda och att de pa olika vis forsoker
minimera den egna rollen efter att ha besokt
ett exposekonto. Precis som med méanga
internetrelaterade fenomen finns det en kinsla
av att alla bidrar med en liten del, vilket kan
goOra det svart att se det egna besoket som en
allvarlig foreteelse. Samtidigt 4r det kinslan
av att alla har sett bilden som &r en av de saker
som gor det allra jobbigaste for de utsatta. Yngre
barn ser besgken pa exposekonton som mindre
problematiska dn vad dldre barn gor, vilket
riskerar att normalisera kontona.

Aven omgivningen ger signaler om att
fenomenet inte dr allvarligt. Plattformarna
har funktioner som aktivt lockar in barnen pa
exposekonton. Rittsvisendet har inte lyckats

kommunicera att de ser allvarligt pa fenomenet.
Skolanstillda har for 1dg kunskap och kdnner
inte till att exposekonton férekommer. Enligt
barnen i enkéten verkar skolans personal

vara oroande passiva i att hantera situationer
dér elever blir trakasserade och kriankta efter
att ha blivit uthingda. Givet detta 4r det inte
konstigt att barn forringar allvaret i att delta pa
exposekonton eller i det efterfoljande skvallret
och trakasserierna. Vill vuxenvirlden att barnen
ska ta fragan pa allvar dr det viktigt att vi visar
att vi gor det.

Centralt dr att vuxenvirlden debatterar
plattformarnas ansvar och visar sitt engagemang
for barnen. Det dr dven viktigt att plattformarna
visar att de forsoker hantera problemet. Det

ar orimligt att de stora sociala medieforetagen
avsiger sig ansvar for att deras plattformar
nyttjas for att begd brottsliga handlingar riktade
mot barn och dessutom bidrar till spridningen
genom sina funktioner. De agerar dven langsamt
med att ta bort 6vergreppsmaterial och konton
som bryter mot lagen och allvarligt skadar
enskilda barn. Det ér dags for foretagen att
forklara hur de tinker méta denna utmaning

och varfor de ser allvarligare pa desinformation
som sprids till vuxna 4n pa 6vergreppsmaterial
av barn som sprids till bdde barn och vuxna.
Plattformar som bjuder in barn att anvinda deras
tjanster bor rimligen
kunna foérklara

Vi ser att manga
sikerstilla att barnen barn beSOker
inteutsitts forbrott - €XPOS€konton

eller riskerar att bega trots att d e Sj alva

brottsliga handlingar

dir. anser att det ar fel

varfor de inte kan

"JAG TITTADE BARA, JAG GJORDE INGET ELAKT”

Vi ser att barnen i analysen 4r vil medvetna
om att plattformarna skulle kunna utforma
sina tjanster annorlunda och pd sd satt minska
kriankningarna i bade omfattning och tid.

| nUI aget Det ir viktigt att bade
rittsviasendet och skolan
u ppfattar ba rnen tar till sig av barnens
att samhallet forhaandevis 1aga
Si gnalerar tilltro till dem. Barnen

upplever att varken

Straﬁrihet f?r rittsvisendet eller skolan
de som begar har den kunskap som
brotten Och ett i behovs for att hantera

brottsligheten som

baSta fa" Svagt sker pa exposekonton.
stod for de SOM De tror inte heller att
ut S att S rittsvisendet eller skolan

har kapaciteten att gora

nodvindiga insatser
for att stoppa exposekonton. I nuldget uppfattar
barnen att samhallet signalerar straffrihet for de
som begdr brotten och ett i bista fall svagt stod
for de som utsitts. I skolans fall 4r det speciellt
allvarligt. Manga av barnen i undersokningen
berittar att de utsitts for trakasserier och nya
brott under skoltid och i skolans lokaler. I vissa
fall har detta fatt till f5ljd att barn slutat g4 till
skolan och att skolan inte erbjudit relevant
stod. For att kunna erbjuda relevant stod och
information maste samhallets aktorer ldra sig
mer om internetrelaterade brott.

Skvaller, rykten och nyfikenhet gillande kroppen
och sex har alltid funnits och utdvat en lockelse
f6r ménga barn. Mobbning, trakasserier,
skuldbeldggande av flickors sexualitet och
sexuella 6vergrepp har olyckligtvis formorkat

alltfér manga barns vardag i alla tider. Det som
har forandrats 4r verktygen och hur de paverkar
de som utsitts. Nakenbilder &r ett vildigt potent
vapen for att trakassera och skuldbelidgga och det
visuella &r starkare @n verbalt skvaller. Internet
erbjuder nistan obegrinsade mojligheter att
sprida nakenbilder och -filmer till en stor publik.
Det leder dessutom till en forhojd risk for att
barnet kommer att utsittas for nya brott, dven

av okédnda personer.

I svaren blir det tydligt att exposekonton -
bédde lokala och globala — har skapat en radsla
hos framfor allt flickor. Hélften av flickorna

i undersokningen kdnner nadgon som blivit
uthingd med nakenbilder. Effekterna blir att
flickor begrinsar sig, undviker att dela intimt
material och att de i vissa fall domer andra som
gor det. Synen pa nakenhet och sex som skamligt
for flickor har alltid funnits i samhillet, men
via exposekonton kan denna syn fa ny kraft och
laddar varje uttryck for flickors lust med skam
och skuld - ofta i kombination med ett grovt
misogynt sprak. I ett sddant klimat okar risken
for redan sarbara grupper att bli utsatta da vi
vet att sannolikheten for att bli uthingd
korrelerar med andra risker for att bli
trakasserad och utsatt for sexuellt och fysiskt
vald. I férldngningen kan vuxenvirldens
ointresse for att agera mot exposekonton leda
till psykisk ohilsa, skolmisslyckanden och i
virsta fall sjdlvskador och suicid.
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Andra barnpornografilagstiftningen

Enligt svensk och internationell ritt r ett barn en person
under 18 dr. For att domas for det brott som missvisande
kallas barnpornografibrott krivs dock, i alla dess former
forutom nir det kommer till att skildra barnet, enligt svensk
lagstiftning att barnet inte fullbordat sin pubertetsutveckling
eller att det framgar av bilden och omsténdigheterna

kring bilden att det &r en person under 18 &r, ett barn.

Det spelar ingen roll vad personen som har eller sprider
bilden eller filmen sjilv vet om barnets dlder nir barnet &r
pubertetsutvecklat, det blir inte barnpornografibrott om

det inte framgér av bilden och omstédndigheterna kring

den. Barnen som férekommer pa exposekonton har oftast
gatt igenom sin pubertetsutveckling och spridandet av
dessa bilder blir ddrfor inte barnpornografibrott, ddremot
kan andra brott aktualiseras. FN:s konvention om barnets
rittigheter (barnkonventionen) giller som svensk lag. Enligt
barnkonventionen och dess andra tilliggsprotokoll har alla
barn, oavsett pubertetsutveckling, ritt till skydd mot sexuell
exploatering. Den svenska regleringen om barnpornografi
strider sdledes mot barnkonventionen vilket FN:s
barnrittskommitté kritiserat Sverige fér. Den utredning som
sag over svensk ritts forenlighet med barnkonventionen

sag ocksa detta. ECPAT menar att det sedan linge varit hog
tid att avskaffa det sa kallade pubertetsutvecklingsrekvisitet.
P& ECPAT har vi ocksa under lang tid drivit fragan om

att byta namn pa brottet. Enligt internationella riktlinjer
som tagits fram i samarbete mellan bland andra Interpol,
ECPAT International och FN-organisationer dr termen
barnpornografi férlegad och missvisande. I stillet
rekommenderas skrivningar som dokumenterade sexuella
6vergrepp pa barn eller 6vergreppsmaterial. Det dr gladjande
att en statlig utredning nu ser 6ver frigan om att dndra
brottsrubriceringen.

Denna rapport visar de allvarliga konsekvenser som
spridningen av 6vergreppsmaterial har f6r barnen som
utsitts. Anda ir det sa kallade barnpornografibrottet inte
ett sexualbrott i svensk ritt utan ett brott mot allmédn
ordning. ECPAT anser att brottets allvarliga hdlsomissiga
konsekvenser medfor att det maste betraktas som ett
sexualbrott mot de enskilda barnen och inget annat.

Infor strikt ansvar

Strikt ansvar i férhéllande till barnets dlder vid sexualbrott
mot barn skulle innebdra att det inte lingre skulle spela
nédgon roll vad forovaren visste, trodde eller borde ha forstatt
om barnets dlder. Det skulle ricka att aklagaren bevisar att
det handlar om en person under 18 ar, alltsa ett barn, som
férovaren exempelvis utsatt for ett sexuellt 6vergrepp eller
innehaft en nakenbild pa. Normalt krivs inom straffritten
uppsat eller oaktsamhet och nir det kommer till sexualbrott
mot barn récker det enligt svensk ritt med oaktsamhet, det
vill sdga att forovaren atminstone borde ha forstétt att det
fanns en risk for att barnet var under en viss alder (18 &r eller
15 ar beroende pa brott). ECPAT menar att det krivs strikt
ansvar nir det kommer till sexualbrott mot barn och att inget
barn ska behova oroa sig for vad forovaren borde ha forstatt.
Det hir ar ndgot som bland annat Storbritannien redan har
infort och som Europadomstolen sagt dr helt férenligt med
Europakonventionen.

Plattformarna maste ta sitt ansvar

ECPAT anser att plattformarna inte agerar tillrackligt
kraftfullt for att minska antalet exposekonton eller férhindra
att barn utsitts for 6vergrepp. Plattformarna har ett ansvar

att ta bort eller férhindra spridning av meddelanden som till
innehallet uppenbart utgdr vissa sdrskilt angivna brott, bland
annat barnpornografibrott.

Den plattform som uppsatligen eller av grov oaktsamhet
bryter mot BBS-lagen gor sig skyldig till ett brott som kan
ge boter eller hogst tva ars fingelse.

Det kan argumenteras for att en plattform genom att

inte ta bort eller férhindra spridning av till exempel
Gvergreppsmaterial pa barn gor sig skyldig till
barnpornografibrott genom underlatenhet.

Vi har sett att nir det géller material kopplat till terrorism,
men dven desinformation om covid under pandemin, har
plattformar agerat snabbt och effektivt for att sakerstilla att
materialet inte sprids pa deras plattformar. Nar det géller
exposekonton har plattformarna misslyckats att forhindra
att materialet laddas upp. De har dessutom bidragit till
systematiska kriankningar av brottsoffer och utsatt andra
barn f6r brott genom att rekommendera barn att folja och
besdka exposekonton.

Infor ett kunskapslyft om exposekonton

Det behovs ett kunskapslyft kring denna typ av brott for
vuxna i barns nirhet - bade f6réldrar och de som arbetar
med barn - och en insikt om att det som sker pa internet
har allvarliga konsekvenser i alla delar av barnets liv.

Det forsta steget i en sddan resa dr att erkdnna bristen pa
kunskap och att ta hjilp av de aktorer - bade inom akademin
och den ideella sektorn — som har relevant kunskap om
exposekonton for att sikerstilla att de atgdrder som

vidtas blir relevanta f6r barn. Det dr viktigt att fradgan inte
reduceras till nagot som ideella krafter har ansvaret fér utan
att det dr sambhillets ansvar att skydda alla barns rittigheter.
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Prioritera utredningar som ror

sexualbrott mot barn

Bevisldget ér ofta gott nir férévaren och brottsoffret dr identifie-
rade i fall som ror exposekonton. Dock verkar det som att polisen
betraktar drenden med egenproducerat material dir barn bade

4r utsatta och forovare som lagprioriterade. Barnen vittnar ocksé
om att fallen ofta liggs ner och att bilderna fortsitter spridas.

Under hosten 2022 har antalet fall med exposekonton okat
explosionsartat i ECPAT Hotline, ofta rapporterat av de uthingda
barnen sjilva. Eftersom barnen ofta hings ut med nakenbilder
och personliga uppgifter har vi skyndsamt kontaktat polis och
socialtjanst for att barnen ska fa det stod och skydd de har ritt
till. P4 grund av radande lagstiftning hanterar polisen tipsen

som olaga integritetsintrang och drendena hamnar da inte hos

de regionala it-brottscentren dar specialistkompetens finns om
digitala sexuella 6vergrepp pa barn. Detta stirker an mer behovet
av att dndra lagstiftningen sa att denna brottslighet prioriteras
utifrén dess allvar. [ samtal med barnen och deras vardnadshavare
framkommer det att drendena har polisanmalts vid flera tillfdllen
men lagts ner och att barnen fortsitter att utsittas for brott nir
bilder och kontaktuppgifter tillats att cirkulera pd nitet. I vintan
pa att lagstiftningen dndras mdste polisen prioritera sina resurser

sd att denna allvarliga brottslighet utreds och beivras.

I den hir rapporten har vi visat hur uthdngningen av barn pa
exposekonton fir férodande och lingvariga konsekvenser for
brottsoffren. Om inte réttsvisendet och 6vriga samhillet agerar
och kraftsamlar mot exposekonton kommer de sannolikt att
fortsitta att viixa, normaliseras och underblasa en internetkultur
dér barn kan krianka och f6rfolja varandra i ett klimat av total

ansvarsfrihet och minimal risk for pafoljder for sitt beteende.
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